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Abstract. El aprendizaje de la Informatica en los sistemas de educacion obliga-
torio es un tema de investigacion en la agenda de educacion y de politica publica,
que cuenta con una amplia variedad de publicaciones en revistas cientificas, re-
portes internacionales y debates de expertos en numerosos paises, del que la Ar-
gentina no esta ajeno. En dicho contexto se ubica este trabajo que describe y
analiza experiencias de desarrollo de proyectos de extension universitaria de la
UNLP (Universidad Nacional de La Plata) en los que se trabaja en la construccion
de un acercamiento al campo de conocimiento de la Informatica, destinado a la
escuela secundaria. Los interrogantes acerca de qué contenidos de la Informatica
son relevantes en dicho nivel educativo, como acercarlos al &mbito escolar, es
decir, con qué materiales y con qué didactica y fundamentalmente para qué, guian
la elaboracion y la puesta en accion de las actividades desarrolladas. A partir de
una perspectiva que responde a la extension universitaria entendida como la plan-
tea la UNLP, se construye un enfoque situado del aprendizaje de la Informatica
en la escuela secundaria ubicando las “actividades en contexto” a partir del dia-
logo con los equipos docentes de las escuelas y las realidades escolares. Por otra
parte, el trabajo con escuelas secundarias en las diferentes modalidades ofrecidas
en dicho nivel educativo plantea al interior de los proyectos diferentes dinamicas
de acercamiento al campo de la Informatica.
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1 Introduccion

El trabajo aqui presentado se contextualiza en el desarrollo de programas? y proyectos?
de extension de la UNLP (Universidad Nacional de La Plata) que trabajan en el acer-
camiento al campo de conocimiento de la Informética en la escuela secundaria. Las

! https://www.extension.info.unlp.edu.ar/programa-de-extension-unlp/
2 https://www.extension.info.unlp.edu.ar/proyectos-de-extension-de-la-facultad-de-informatica-
de-la-universidad-nacional-de-la-plata/
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interacciones de estos espacios con actividades de investigacion y docencia del mismo
equipo de trabajo también son analizadas en este trabajo.

El objetivo de estos espacios de trabajo es discutir y dar a conocer la Informatica
como campo de conocimiento en la escuela secundaria, entendida ésta como una disci-
plina fuertemente vinculada al desarrollo socio-productivo, al campo laboral y la for-
macion ciudadana. Es en este sentido que desde los equipos de trabajo nos pregunta-
mos: ;qué contenidos de la Informatica son relevantes en la escuela secundaria?, ;,cémo
acercar la Informatica al ambito escolar?, ;con qué materiales?, ;con qué didactica? y
fundamentalmente ¢para qué? Estos interrogantes son respondidos desde una perspec-
tiva situada y dialogada que tiene en cuenta las diferentes modalidades ofrecidas en el
nivel de educacién secundaria de la Argentina [1], especialmente en las escuelas loca-
lizadas en el area de influencia de los proyectos (ciudades de La Plata, Berisso, Ense-
nada y Magdalena) y las particularidades de la comunidad de dichas escuelas.

Comprender cémo es la construccién de los artefactos digitales, como funcionan
internamente, cuales son las tecnologias utilizadas y qué implicancias tienen en la vida
de las personas y de su entorno, a partir de la propia experiencia de construirlos, inter-
venirlos y analizarlos, guia las estrategias didacticas disefiadas en los proyectos para el
abordaje de los contenidos de Informética en la escuela secundaria.

A continuacién, se describen y analizan los interrogantes planteados, la metodologia
de trabajo desde el enfoque de la extension universitaria en articulacion con docencia e
investigacién, contenidos y materiales seleccionados para trabajar son escuelas y nues-
tras reflexiones finales.

2 Ensefiar Informatica en la escuela: ¢para qué? ¢como?

La incorporacion de la Informatica en los planes de estudio de la educacion obligatoria
es un tema de investigacion en la agenda de educacién y de politica publica, que cuenta
con una amplia variedad de publicaciones en revistas cientificas, reportes internaciona-
les y debates de expertos en numerosos paises, del que la Argentina no esta ajeno [2]
[31[4] [5] [6] [7]. Para Adell, Llopis, Esteve y Valdeolivas [8] esto obedece a dos mo-
tivos, por un lado, atender a la formacidn cientifico-tecnoldgica en nifios y jovenes en
la “Sociedad del Conocimiento” y, por otro impulsar el crecimiento econdmico de los
paises en el sector productivo denominado “economia del conocimiento”® mediante la
preparacion de ciudadanos para los trabajos demandados por esta economia. En este
sentido, podemos afirmar que la discusién sobre la inclusién de la Informatica como
campo de conocimiento en la escuela responde a fines educativos, al acercar a nifios y
jovenes desde edades tempranas, a la disciplina que esta por detras de las tecnologias
digitales y promover una comprension critica sobre estas tecnologias (como funcionan,
cdmo se construyen) posibilitando intervenir activamente de manera informada. Y tam-
bién, responde a fines econémicos, promoviendo una educacioén tecnoldgica que dé

8 Las actividades del sector productivo llamado “economia del conocimiento™ se caracterizan por
ser intensivas en el uso de tecnologias digitales y que a la vez requieren de recursos humanos
altamente calificados.
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respuesta a un mercado que se encuentra avido de personas especializadas en este
campo para cubrir puestos de trabajo.

Entre los paises que incorporaron la Informatica como disciplina que se ensefia en la
escuela se encuentra Israel que lo ha hecho en la escuela secundaria con un plan de
estudios considerado ejemplar; Rusia, Sudafrica, Nueva Zelanda, Australia y, Reino
Unido, han iniciado un sendero en un sentido similar que impulsa la ensefianza de In-
formatica en todos los niveles escolares [9, pp. 40]. En el contexto latinoamericano, se
destacan los casos de Costa Rica y Uruguay, quienes han implementado planes de es-
tudio que incluyen contenidos de Informética en sus sistemas educativos [10] [11]. Por
otra parte, el Consejo Federal de Educacion (CFE) de la Argentina declar6 el aprendi-
zaje de la programacion como una herramienta de "importancia estratégica para el sis-
tema educativo argentino" [12] y también incluyé “la educacion digital, la programa-
cién y la robotica” en los NAP (Nucleos de Aprendizaje Prioritarios) de los diferentes
niveles de la educacion obligatoria [13]. Las diferentes modalidades* ofrecidas en el
nivel secundario y las numerosas jurisdicciones® en las que se organiza el sistema edu-
cativo obligatorio en Argentina implementan la incorporacién de estos saberes con di-
ferentes enfoques, en algunos casos confundiéndose con el concepto de “informatica
de usuario™® de Diego Levis [14].

La extensién universitaria es una de las funciones primordiales de la universidad
publica Argentinay en particular para la UNLP, a partir de la reforma de su estatuto en
2008, es entendida “como un proceso educativo no formal de doble via, planificada de
acuerdo a intereses y necesidades de la sociedad, cuyos propdésitos deben contribuir a
la solucion de las mas diversas problematicas sociales, la toma de decisiones y la for-
macidn de opinién, con el objeto de generar conocimiento a través de un proceso de
integracion con el medio y contribuir al desarrollo social” [15]. Desde una perspectiva
que responde a la extension universitaria entendida de esta manera, se construye un
enfoque situado del aprendizaje de la Informética en la escuela secundaria ubicando las
“actividades en contexto” a partir del dialogo con los equipos docentes de las escuelas
y las realidades escolares [16] [17]. En este sentido, es un factor clave el planteo de
actividades que se desarrollen mediante précticas ubicadas en un contexto social y sim-
bélico auténtico, conocido por los estudiantes y en contacto con otras personas (docen-
tes, compafieros de escuela, docentes y estudiantes universitarios). En este diélogo
emergen temas de investigacion que son tomados por asignaturas de las carreras de la
Facultad de Informética de la UNLP y en trabajos de final de carrera de grado y pos-
grado, acercando a estudiantes universitarios a las realidades y demandas del sector
social representado por las escuelas con las que se trabaja desde los diferentes espacios

4 Las modalidades de la educacion secundaria incluyen también la educacién secundaria técnica
que ofrece diferentes especialidades. En relacidn con la disciplina Informética, se encuentran
la especialidad “Informatica profesional y personal” y “Programacion”.

5 Se entiende por jurisdiccion a la Ciudad Auténoma de Buenos Aires, las 24 provincias de la
Argentina y la Nacién. Cada institucion educativa depende de la jurisdiccion en la cual se
encuentra.

¢ Diego Levis plantea la disyuntiva entre formar una sociedad de usuarios de tecnologias digitales
0 una sociedad que incorpore la Informatica como una nueva forma de concebir y crear cono-
cimiento transformador.
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de extension. A la vez el trabajo con escuelas secundarias de diferentes modalidades,
bachilleratos de formacion general, de formacion especifica en artes y escuelas técnicas
con especialidad en Informatica, plantea al interior de los equipos de trabajo diferentes
dinamicas de acercamiento al campo de la Informatica.

3 Contenidos de la Informatica relevantes en la escuela

El cuerpo de conocimiento del campo de la Informética se organiza en diferentes areas
tematicas, entre las que se encuentran “Algoritmos y Programacion”, “Ingenieria de
Software”, “Sistemas Operativos”, “Bases de Datos”, “Redes de Datos”, “Seguridad
Informatica”, “Inteligencia Artificial”, y multiples subareas con diferentes orientacio-
nes, que se evidencian en los planes de estudio de las carreras de Informatica de nivel
superior. Sin embargo, estos contenidos y organizacion no son tan claros en el nivel de
primario y secundario de la educacion obligatoria.

Existen una gran variedad de propuestas educativas que acompafian la incorporacién
de la Informatica en la escuela y en la que se priorizan determinados temas sobre otros.
A nivel internacional es posible reconocer iniciativas impulsadas por los Estados y por
empresas tecnoldgicas, entre ellas: Code.org®’ propone una variada gama de activida-
des y contenidos para acercar la Informatica a la escuela primaria y secundaria, CAS
“Computing At School® promueve una comunidad de docentes que intercambian ma-
teriales y experiencias y “CS Unplugged™® propone una amplia variedad de actividades
para trabajar en diferentes conceptos propios de la Informatica desde un enfoque que
plantea resolver problemas desde la perspectiva de la Computacion sin usar compu-
tadoras. En Argentina la iniciativa Program.AR de la Fundacién Sadosky** impulsa
la inclusién de las Ciencias de la Computacion en la escuela argentina y entre sus pro-
yectos se encuentran materiales didacticos orientados a docentes. Entre ellos se desta-
can los manuales de “Ciencias de la Computacion en el aula”? destinados a docentes y
co-construidos con equipos de docentes e investigadores de universidades nacionales,
aportando al enfoque federal de construccion de conocimiento. En los manuales se
desarrolla una amplia variedad de temas y actividades, en las que se priorizan una serie
de contenidos propios del campo de la Informatica que son considerados fundamentales
para trabajar en los diferentes ciclos de la educacion primaria y secundaria de las es-
cuelas argentinas.

Si bien en las iniciativas y programas descriptos se priorizan contenidos propios del
campo de la Informética y estan respaldados por reconocidos profesionales, especialistas

" https://code.org

8 https://www.computingatschool.org.uk/

9 https://www.csunplugged.org/es/

10 https://program.ar/

11 L a Fundacién Dr. Manuel Sadosky es una institucién pablico-privada, cuyo objetivo es favo-
recer la articulacion entre el sistema cientifico — tecnoldgico y la estructura productiva en lo
referido a la temética de las TIC. https://fundacionsadosky.org.ar/institucional/

12 https://program.ar/material-didactico/. Los manuales estan disponibles para su descarga con
licencias libres y gratuitas.
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e instituciones, la realidad de cada jurisdiccién escolar y de las escuelas determina una
seleccién de temas y un abordaje de los mismos de una forma especifica. En el trabajo
desarrollado desde los espacios de extension las tematicas a abordar han surgido a partir
del cruce de diversos factores relevados en las experiencias en los propios espacios. En
este sentido, los criterios de seleccion de los contenidos de Informatica a trabajar en las
escuelas surgen a partir de:

e La actualidad de los temas: la constante evolucion de las tecnologias digitales, su
difusion y la aparicién de nuevas tendencias hacen que algunas tematicas surjan na-
turalmente en las propuestas. Ejemplo de ello es la Inteligencia Artificial generativa
con herramientas de uso popularizado como ChatGPT.

e Los usos que hacen los jovenes de las tecnologias digitales: esto esta relacionado a
las apps mayormente utilizadas, la migracion a nuevas redes sociales, el uso coti-
diano de dispositivos tales como Smart TV, consolas de videojuegos, entre otros.

e La relacion de los contenidos con investigaciones del equipo de trabajo: en este
punto, estudios de posgrado sobre la ensefianza de nuevos campos de conocimiento
como Ciencia de Datos e Inteligencia Artificial, en la escuela argentina; la ensefianza
de programacion mediante robotica educativa o estudios de competencias informa-
ticas desarrolladas por estudiantes de escuelas secundarias técnicas con especialidad
Informatica, influyen en las decisiones sobre los contenidos y enfoques a abordar en
los proyectos.

¢ Lademanda de actualizacion docente a partir del didlogo con los equipos docentes
de las escuelas: la escasa oferta de capacitacion en la jurisdiccion sobre contenidos
especificos de Informatica en la modalidad de escuela secundaria técnica con espe-
cialidad Informatica es un tema presente en el didlogo con docentes.

e El uso de herramientas y contenidos con licencias libres: permite el uso y difusion
en un marco legal adecuado de los recursos digitales y favorece la concientizacion
sobre el significado y alcance de las licencias.

A continuacién se describen las 4 areas tematicas en las que se trabaja desde los
espacios de extensidn con escuelas secundarias, sus enfoques y estrategias didacticas.

3.1 Programacion

La programacién de computadoras es, quizés, el contenido més difundido al momento
de pensar en incorporar Informética en la escuela. Se han realizado numerosas expe-
riencias con distintas estrategias en las cuales se ha trabajado con distintas herramientas
elaboradas especificamente para ensefiar a nifios y jovenes los aspectos basicos de esta
temética [18]. En este sentido, el uso de lenguajes de programacién visuales basados
en bloques e icénicos y la manipulacién de objetos fisicos, facilitan la incorporacion de
conceptos, practicas y perspectivas propias de la programacion. Las interacciones entre
el mundo fisico y el virtual, y los procesos de automatizacion que se observan, se pue-
den introducir mediante el aprendizaje de la robotica e “Internet de las Cosas” (IoT, por
sus siglas en inglés), sustentado en la programacion [19].

Ensefiar a programar esta relacionado con el término denominado “pensamiento
computacional”, definido inicialmente por Jeannette Wing en el afio 2006, como
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abreviatura de “pensar como informaticos”. Segun la autora el “pensamiento compu-
tacional” promueve habilidades y competencias cognitivas que favorecen maneras de
pensar diferentes a la de otras ciencias, con caracteristicas propias, entre ellas la des-
composicion de problemas en subproblemas, la abstraccion de casos particulares, los
procesos de disefio, implementacion y prueba de l6gicas algoritmicas, entre otras [20].

Los conceptos de programacion seleccionados para trabajar en programacion son los
siguientes:

¢ La nocidn de algoritmos, programas y autématas: permite introducir a la temética e
identificar cdmo una computadora procesa los programas.

e Laabstraccion: pone énfasis en la descomposicién de problemas en subproblemas o
problemas mas simples de resolver, dando lugar a la programacion de procedimien-
tos y funciones.

e El reconocimiento de patrones que se repiten: relacionado con el concepto de abs-
traccién y dando lugar a la incorporacion de las estructuras iterativas.

¢ Introduccidn a la l6gica preposicional: relacionando la l6gica matematica con la pro-
gramacion, dando lugar al uso de expresiones condicionales en la formulacion de
programas.

e Elandlisis y evaluacion de soluciones: planteando las formas en que las computado-
ras ejecutan los programas y qué significa testear y poner a punto un programa.

Estos conceptos se han abordado articuladamente con contenidos de asignaturas y
trabajos de final de carrera de la Facultad de Informatica [21][22][23][24].

Enrelacidn a las estrategias didacticas puestas en juego se identifican dos que pueden
complementarse:

e Eluso de lenguajes basados en bloques visuales: favorece una primera aproximacion
a los conceptos mencionados mediante el uso de herramientas concebidas en clave
de los intereses de los nifios y jovenes. Esta aproximacion puede hacerse a través de
la resolucion de desafios especificos, como lo proponen las iniciativas Code.org y
Pilas Bloques®®, o a través de la elaboracion de programas que atienden a una situa-
cién problema especifica, como ser el desarrollo de videojuegos, animaciones o si-
mulaciones, como puede ser Scratch y sus versiones para manipulacién de robots
educativos, RITA[23] y MIT APPInventor!4,

o El uso de lenguajes textuales como Python: en este caso el enfoque se centra en un
lenguaje de programacion caracterizado por su simplicidad que puede ser un puente
para ensefiar conceptos mas avanzados de programacion como ser la programacion
orientada a objetos.

Los enfoques y herramientas a utilizar son multiples y pueden combinarse:

e Programacion de dispositivos fisicos como son los robots educativos, abarcando di-
ferentes modelos. La resolucion de desafios de distintos niveles de complejidad que

13 https://pilashloques.program.ar
14 https://ai2.appinventor.mit.edu/

Memorias de las 53 JAIIO - SAEI - ISSN: 2451-7496 - Pagina 121



SAEI, Simposio Argentino de Educacion en Informéatica

van desde simples movimientos hasta la deteccion de obstaculos mediante la mani-
pulacion de sensores, forman parte de las actividades propuestas.

Programacién de desafios de nivel de complejidad gradual con las herramientas Pilas
Bloques y la plataforma Code.org favorecen la introduccion de conceptos como se-
cuencias, repeticiones, procedimientos, alternativas condicionales entre otros.
Programacién de aplicaciones de computadoras como ser animaciones y juegos sen-
cillos con herramientas como Scratch y mBlock®® o videojuegos sencillos construi-
dos con Pygame'® o Pygame Zero'’.

Programacion de apps para dispositivos moviles con MIT APPInventor favorece la
introduccion de conceptos del desarrollo de software vinculados con el disefio visual
de las pantallas, la programacion de componentes de interfaz de usuario (botones,
listas, mapas, etc.), la navegacion entre pantallas, el uso del hardware especifico de
los dispositivos como la cAmara de fotos, el acelerémetro, entre otros.

La Tabla 1 sintetiza los contenidos seleccionados para ensefiar programacion en la
escuela secundaria, detallando las herramientas y materiales utilizados para su abordaje,
y los objetivos de aprendizaje en diferentes niveles de profundidad.

Table 1. Seleccién de contenidos y materiales para ensefiar Programacion en la Escuela Secun-
daria

Seleccion de contenidos y materiales para ensefiar programacion en la Escuela Secun-
daria

Contenidos Materiales y Herramientas Objetivos de aprendizaje

Actividades desconectadas
basadas en “CS Unplugged”

Actividades del manual Elaborar algoritmos para re-

“Ciencias de la computacion para solver problemas sencillos.

Algoritmos y progra- el iﬂa: 2do. ciclo de secunda- Diferenciar los conceptos de
mas na algoritmos y programas.
Pilas Blogues, Code.org. Afianzar el concepto de algo-

Scratch, mBlock, RITA®y  Titmos y programas
robots educativos.

Python con Jupyter Notebook?

“mBlock es una version se Scratch para la manipulaciéon de robots educativos:
https://ide.mblock.cc/

16 https://www.pygame.org

17 https://pgzero-spanish.readthedocs.io

18 Ciencias de la computacion para el aula: 2do. ciclo de secundaria, 1ra edicion para el profesor.
http://program.ar/manual-segundo-ciclo-secundaria/

19 https://github.com/vaybar/RITA

20 https://jupyter.org/
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Pilas Blogues y Code.org Dividir un problema en pro-
blemas mas simples.
Scratch, mBlock y robots
educativos. Construir programas a partir de

la composicion de procedimien-
Python con Jupyter Notebook tos.

Abstraccion

Pilas Bloques, Code.org y

Juegos de Blockly?: Identificar acciones que se repi-

ten y podrian ser abordadas

Reconocimiento de L .
Scratch, mBlock, y robots ed-  desde la construccion de procedi-

patrones

ucativos. mientos y usos de sentencias ite-
rativas.
Python con Jupyter Notebook
Actividades desconectadas .
Reconocer las expresiones de
basadas en CS Unplugged .
los programas que contienen un
Actividades del manual valor de verdad.
“Ciencias de | tacid .
el aula: 2do.cilo de sccundrig _/ATZA 2 orma en que ls
Logica proposicional I computadoras evaldan las expre-
Pilas Bloques siones logicas.
Scratch, Juegos de Blockly y  Construir algoritmos y progra-
robots educativos. mas que incluyen expresiones
condicionales.
Python con Jupyter Notebook
Identificar las etapas en el
proceso de desarrollo de una
Desarrollo de apps  MIT APP Inventor aplicacion.
y/o de proyectos de .
software Pygame y Pygame Zero Desarrollar apps y videojue-

gos sencillos.

Evaluar el desarrollo.

Las experiencias de acercamiento a la programacion por parte de este equipo de tra-
bajo se remontan al afio 2008, habiendo acumulado diversidad de aprendizajes que re-
significan las propuestas [25] [26] [27].

El enfoque de la ensefianza de la programacion propuesto no se relaciona a la forma-
cién de programadores sino a la incorporacion de competencias informaticas orientadas
a comprender como es la construccién de artefactos digitales y colaborar en la formacién
de ciudadanos informados en una sociedad mediada por tecnologias digitales. Algunos
trabajos actuales a partir de la emergencia de ChatGPT [28] discuten la necesidad de
ensefiar a programar en la escuela dado que las inteligencias artificiales pueden hacerlo
sin intervencion humana. Sin embargo, aunque es innegable que estas herramientas po-
drian facilitar algunas actividades de programacion, desarrollar competencias en este
campo habilita a comprender, intervenir, evaluar programas y no simplemente usar una
herramienta para hacer un programa.

2 https://blockly.games
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3.2  Ciberseguridad

La ciberseguridad es una area de conocimiento dentro del campo de la Informatica
fuertemente vinculada al uso de los servicios de Internet, a la exposicion de informacion
privaday al disefio y programacién de aplicaciones. La proteccion de la informacién, de
los servicios digitales y de las comunicaciones constituyen los elementos claves de la
seguridad informatica. Por otra parte, la ciberseguridad se relaciona con amenazas que
ocurren en Internet como el robo de informacion, la suplantacion de identidad, el fraude
digital, entre otras; como asi también con problemas sociales que afectan particularmente
a los jovenes como el grooming, el sexting y el ciberbullying cuando usan redes sociales
y juegos en red [29]. En este sentido, se puede afirmar que la adopcidn a estas tecnologias
por parte de nifios y jovenes los expone a riesgos y amenazas en linea, y es en este
aspecto que la formacién en competencias en ciberseguridad cobra sentido dado que
favorece una navegacion criteriosa en las redes sociales e Internet a la vez que amplia el
campo de oportunidades de comunicacion y produccioén cultural que ofrecen estas
tecnologias [29]. Como se plantea en el trabajo [30, pp.209] los contenidos
seleccionados para acercar la ciberseguridad a la escuela secundaria no se enfocan
exclusivamente en la sensibilizacién y concientizacidn en seguridad informatica, siendo
éste un enfoque ampliamente difundido en las escuelas. Sino que, avanza en la
introduccion de contenidos de un campo de conocimiento nuevo en relacién a las
tecnologias digitales, que va més all& del uso criterioso de las mismas. En este sentido,
los contenidos de ciberseguridad seleccionados son los siguientes:

¢ Inteligencia de fuentes abiertas: se refiere al conjunto de técnicas y herramientas para
recolectar datos de una persona o entidad que se encuentran disponibles de forma
publica, junto con su posterior analisis y uso.

¢ Ingenieria Social: se refiere a las técnicas de engafios que realizan personas malin-
tencionadas para hacer que su victima entregue informacion confidencial, p. ej. datos
bancarios.

e Criptografia: es una técnica que se usa para proteger informacién, que se basa en
codificar un mensaje de manera que quede expresado de forma enigmatica y asi ga-
rantizar que s6lo el destinatario legitimo pueda comprenderlo.

o Esteganografia: es una disciplina que trata sobre técnicas que permiten ocultar men-
sajes u objetos (archivos) dentro de otros, llamados portadores (archivos multimedia
de iméagenes, audio o video), de modo que no se perciba su existencia. Los mensajes
ocultos muchas veces son cifrados previamente, lo cual le otorga un nivel de seguri-
dad extra.

En la Tabla 2 se describen los contenidos vinculados con temas relevantes dentro del
area de la seguridad informatica y los objetivos de aprendizaje.

Table 2. Seleccion de contenidos de ciberseguridad para trabajar en la escuela. fuente: [30, pp
211-212]

Seleccion de contenidos para trabajar ciberseguridad en la Escuela
Tema Contenido Objetivo de aprendizaje

Inteligencia de fuen- Investigacion y procesamiento de Comprender la importancia de la
tes abiertas datos privacidad de la informacion a
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partir de realizar busquedas
avanzadas en la web
Concientizar a los estudiantes
respecto de las amenazas a las
Fraudes que se enfrentan en la vida coti-
diana al momento de utilizar los
dispositivos tecnoldgicos
Familiarizacién con practicas de
ciberseguridad de uso conocido
en Internet, p. €j. el protocolo
HTTPS?
Conocer técnicas para mantener
la confidencialidad en una comu-
Esteganografia Confidencialidad y privacidad nicacion embebiendo un mensaje
oculto por ejemplo en una foto o
en un archivo de audio

Ingenieria Social

Criptografia Confidencialidad y privacidad

En relacién a la pregunta sobre como ensefiar ciberseguridad en la escuela, la
estrategia adoptada se apoya en una metodologia de aprendizaje basada en la resolucién
de problemas contextualizados [31][32] y en el uso técnicas de gamificacion[33][34].
Concretamente las actividades propuestas consisten en la resolucién de desafios o retos
bajo la metodologia conocida como “Capture The Flag”? o CTF y haciendo uso la
plataforma virtual “CTF en escuelas secundarias”[35]. Dicha plataforma ofrece
caracteristicas de gamificacion propias de una dinamica de juegos, como la inclusion de
reglas, retroalimentacion, niveles de dificultad, interactividad, recompensas e insignias,
entre otras. Las competencias CTF se organizan inter-escuelas, con participacion de
equipos de estudiantes y docentes con rol de acompafiantes pedagogicos. Los contenidos
puestos en juego en las competencias CTF se cruzan con el contexto social del momento,
entre los que se identifican la pandemia COVID-19, virtualidad, mundial de fatbol,
celebridades, entre otros, dando cuenta de cdmo personas malintencionadas sacan
provecho de las preocupaciones e intereses sociales para engafiar, ejecutar sus ataques y
conseguir un resultado exitoso [30 pp.212]. En este sentido, la intencionalidad de los
CTF es que los estudiantes comprendan que las amenazas se van adaptando a los
contextos sociales y que para evaluar la seguridad e implementar controles también hay
que tener en cuenta dichos contextos.

En los trabajos [35][30] se describen y analizan las experiencias desarrolladas en
diferentes modalidades (presencial y virtual). A la vez, en [30, pp 215-219] se sefialan
los aprendizajes que impulsaron modificaciones en las propuestas de CTF: a)
incorporacion de ayudas en linea en la plataforma “CTF en escuelas secundarias” para

22 HTTPS es el acronimo en inglés de Hypertext Transfer Protocol Secure. Es el protocolo de
transferencia de datos utilizado para enviar datos entre un navegador web y un sitio web.
HTTPS encripta los datos para aumentar la seguridad de las transferencias de datos.

23 Se conoce como CTF o “Capture The Flag” a eventos o competencias de Seguridad Informatica
cuya finalidad es fomentar el desarrollo y formacion profesional en esta area de conocimiento,
en un entorno estrechamente vinculado con lo ludico, en donde la estrategia de aprendizaje se
basa en la resolucion de problemas de ciberseguridad, mediante el trabajo en equipo.
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facilitar una participacion auténoma, b) planificacion de CTF diferenciados para
estudiantes del primer ciclo y segundo ciclo de la escuela secundaria, dando cuenta de
los recursos (conocimientos, experiencias, motivaciones, etc) con los que disponen los
estudiantes de diferentes edades, c) re-pensar propuestas en modalidad virtual que
faciliten la participacion de estudiantes y docentes de escuelas de diferentes
jurisdicciones o regiones del pais.

3.3 Inteligencia Artificial

Actualmente se puede afirmar que la inclusién de contenidos de IA (Inteligencia
Artificial) en la educacion obligatoria es un tema de agenda en los sistemas educativos
de diversos paises. Esto se evidencia en el desarrollo de lineamientos por parte de los
Estados acerca de los contenidos relevantes de la IA a introducir en los diferentes niveles
educativos, el desarrollo de materiales, de planes de formacién docente y también la
documentacién de experiencias de como introducir estos contenidos en el aula de la
escuela [36][37]. La Argentina no es ajena a estas discusiones y desde el Instituto
Nacional de Formacion Docente [38] del Ministerio de Educacion de la Nacién se
desarrollan cursos y jornadas de capacitacion docente en los que se discute “la
problematica que articula los medios, las tecnologias y la educacion en un contexto en
el que la inteligencia artificial revoluciona casi todos los 6rdenes de la vida actual”, con
la intencion de aportar una serie de conceptos e insumos que permitan interpretar e
intervenir en el aula [38]. A su vez, experiencias actuales de incorporacion de contenidos
de 1A en diferentes contextos escolares dan cuenta de la relevancia de estas tecnologias
y de la necesidad de conocer y comprender como funcionan por detras [39][40][41].

La construccion de artefactos digitales que contengan tecnologias de 1A desde una
perspectiva critica de sus usos en la escuela, a partir de un enfoque situado en las
particularidades de la comunidad escolar con la que se interactda, guia el desarrollo de
las actividades propuestas por este equipo de trabajo sobre la inclusion de 1A en las aulas.
A continuacion se describen los contenidos y el criterio de seleccidn de los mismos, las
estrategias didacticas puestas en juego y los materiales utilizados en las diferentes
experiencias. En relacion a los contenidos, se seleccionaron los siguientes:

e Aprendizaje automaético (del inglés Machine Learning, ML) y aprendizaje profundo
(del inglés Deep Learning, DL) para reconocer imagenes y crear sonidos.

e Entrenamiento de modelos, abarcando los conceptos de construccidn, entrenamiento
y testeo de los modelos que sustentan el aprendizaje automatico.

o Deepfakes y ética en IA para reflexionar sobre las implicancias éticas del uso de los
datos y de las predicciones obtenidas.

El funcionamiento del aprendizaje automatico y profundo y, el entrenamiento de
modelos, se puede explicar de manera sencilla a través del andlisis de productos
tecnologicos y aplicaciones de uso cotidiano para la mayoria de los jévenes. Ejemplos
conocidos como Siri, Alexa, el asistente de Google y, de aplicaciones como Spotify,
Mercado Libre y Netflix, entre otras, permiten identificar qué productos fueron
construidos con IA, con qué sentido y también interpretar como el entrenamiento a través
de los datos proporcionados por los usuarios (directamente o a través de huellas
digitales) influye en los sistemas recomendadores de las diferentes plataformas. Estas
ideas son las que guiaron el criterio de seleccion de los contenidos. La problematizacion
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de cdmo se construyen artefactos digitales que incluyen IA es un eje de trabajo en las
actividades desarrolladas. La Tabla 3 describe los contenidos de IA, materiales usados y
los objetivos de aprendizaje perseguidos en las experiencias desarrolladas.

Table 3. Seleccion de contenidos y materiales para ensefiar 1A en la Escuela Secundaria

Seleccion de contenidos y materiales para ensefiar 1A en la Escuela Secundaria
Contenidos Materiales y Herramientas Objetivo de aprendizaje

Interactuar con aplicaciones
Extensién de MIT APPInventor

iai : mdviles experimentales que ha-
Qﬁger:q]gtlizc%e(ML), LookExtention®* cen uso de técnicas de ML y DL.
Aprendizaje pro- Proyecto FakeVoices de MIT Programar una aplicacion movil
fundo (DL) APPInventor® gue use modulos basados en téc-
nicas ML y DL.
Entrenamiento de Gooale Teachable Machi Cre:ilr y entrenar un.modelo a
modelos 00g eZG eachable Machine partir de datos propios sobre un
GT™) dominio especifico.
Identificar los usos de ML y DL
Deepfakes Analizar videos y determinar si g gplicaciones de uso cotidiano
fueron creados o no por IA y sus implicancias éticas.

En el trabajo [42] se recogen las experiencias desarrolladas y las reflexiones de los
estudiantes que transitaron por los talleres en relacion a los datos que alimentan a los
modelos preconstruidos (como el ofrecido por LookExtention) y los sesgos de los mis-
mos.

3.4  Ciencia de Datos

La ensefianza de la Ciencia de Datos (CD) ha ganado, en los ultimos afios, relevancia
como contenido en las escuelas secundarias, reflejando su importancia tanto en diversos
campos de aplicacién como en el analisis critico de datos y la comunicacion de resul-
tados [43][44][45]. Uno de los aspectos mas importantes, es el crecimiento exponencial
del volumen de datos generados digitalmente [46], que ha ampliado los horizontes de
aplicaciones en sectores como la salud, la educacion, gobierno y la tecnologia [47][48].
La transparencia en la comunicacion de los datos y la privacidad de la informacion, son
aspectos éticos de la CD a ser ensefiados y comprendidos en la educacién secundaria
[49].

24 |_ookExtention es una extension de MIT APP Inventor que se usa para reconocimiento de
imagenes e incluye un modelo entrenado con redes neuronales: https://mit-cml.github.io/ex-
tensions/

5 FakeVoices: es un proyecto de MIT Applnventor, cuyo objetivo es reproducir un discurso en
diferentes voces e idiomas que se generan al cambiar la velocidad y el tono del discurso.
https://appinventor.mit.edu/explore/resources/ai/fake_voices_unit

% Sitio oficial de Google’s Teachable Machine: https://teachablemachine.withgoogle.com/
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La integracion efectiva de la CD en la escuela secundaria presenta desafios significati-
vos, incluyendo la capacitacion docente en contenidos no tradicionales y la promocion
del trabajo grupal para el desarrollo de habilidades individuales. Se enfatiza la impor-
tancia de involucrar a los estudiantes en el analisis de datos y la toma de decisiones
éticas, asi como en la utilizacién de datos abiertos y la resolucion de problemas reales
relevantes para su entorno [50]. Este enfoque no solo promueve el pensamiento compu-
tacional, sino que también fomenta el compromiso estudiantil al abordar problemas
tangibles y contextualizados en su curricula.

Debido a que la profundidad de los contenidos de la Ciencia de Datos puede variar
seguln el contexto académico en el que se implementa, se decidio simplificar los conte-
nidos al nivel de secundaria, enfocandose en los siguientes tres:

e Conceptos bésicos de Ciencia de Datos: datos abiertos, formato y estructura de da-
tasets, graficos simples.

e Proceso de analisis critico sobre los datos: preparacién o limpieza de los datos, esta-
distica basica, procesamiento y andlisis, generacion de visualizaciones.

e FEticay privacidad en la Ciencia de Datos: uso de datos y recursos abiertos.

Los criterios que guiaron la seleccion de estos contenidos se basaron en las habilidades
que los estudiantes pueden desarrollar adaptando la complejidad de los temas al nivel
secundario. La proliferacion en el uso de redes sociales presenta un eje de interés para
concientizar sobre los datos que se registran y la importancia de tomar conciencia sobre
ello. Ademas, se tuvieron en cuenta, las posibilidades que brinda la CD para analizar
problematicas reales, en las que los estudiantes son parte del andlisis desde un punto de
vista critico utilizando herramientas informaticas. Python, el lenguaje utilizado en estas
propuestas, es uno de los lenguajes mas ampliamente adoptados en esta area. En las
escuelas secundarias, es promovido por iniciativas del programa nacional Educ.ar?” y
también es esencial en el campo de la Ciencia de Datos [51]. Este lenguaje se utiliza en
conjunto con la herramienta Jupyter Notebook, que facilita la realizacion de operacio-
nes de manera dindmica e interactiva.

En la Tabla 4 se detallan los contenidos, objetivos de aprendizaje, materiales y herra-
mientas seleccionadas en las experiencias realizadas.

Table 4. Seleccién de contenidos y materiales para ensefiar CD en la Escuela Secundaria

Seleccion de contenidos y materiales para ensefiar CD en la Escuela Secundaria

Contenidos Materiales y Herramientas Objetivo de aprendizaje

Datos abiertos, for- - gtios con datos abiertos de Familiarizarse con el con-
mato y estructurade  Argentina?y de organizaciones  cepto de formatos abiertos y dis-
datasets, gréficos no gubernamentales como ponibilidad de los datos.

simples

27 Propuestas del sitio Educ.ar sobre Python: https://www.educ.ar/buscador?g=python
28 Sjtio con datos abiertos de Argentina https://datos.gob.ar/
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Kaggle®, PandasGui*® y
DataExplore®!

Comprender los conceptos de da-
tos estructurados, dataset y reali-
zacion de gréficos simples.

Preparacion 0
limpieza de los datos.

Jupyter Notebook, Pandas®?,
matplotlib®, Geopandas®,

Estadsitica basica, '
Streamlit®® y Google Colab®

procesamiento y ana-
lisis, generacion de
visualizaciones

Desarrollar la capacidad de
comprender datos, evaluar la ca-
lidad, identificar posibles erro-
res.

Aplicar los conceptos y técni-
cas de estadistica en situaciones
del mundo real, como analisis de
encuestas, estudios de mercado.

Procesar datos mediante téc-
nicas de agrupamiento y visuali-
zacién de datos.

Adaquirir habilidades para crear y
comprender diferentes tipos de
graficos.

Discutir las implicancias éti-
cas en la recoleccidn, analisis y
uso de datos abiertos.

Comprender y aplicar consi-
deraciones éticas en la toma de
decisiones basadas en datos y la
comunicacion de resultados.

Sitios con datos publicos.
Etica y privacidad de

Encuestas en diferentes for-
los datos

matos

Promover y practicar principios
éticos relacionados con el res-
peto por la privacidad de las per-
sonas

29 Sitio de Kaggle: https://www.kaggle.com/

%0 Sitio de PandasGUI: https://github.com/adamerose/pandasgui
31 Sitios de DataExplore: https://dmnfarrell.github.io/pandastable/
%2 Sitio oficial de Pandas: https://pandas.pydata.org/

33 Sitio de Matplotlib: https://matplotlib.org/

34 Sitio de Geopandas: https://geopandas.org/en/stable/

35 https://streamlit.io/

% Sitio de Google Colab: https://colab.research.google.com/
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4 Metodologia de trabajo

Los espacios de extensién universitaria a los que refiere el trabajo presentado tienen
por objetivo acercar el campo de conocimiento de la Informética a la escuela secundaria
a partir de la seleccion de cuatro areas de conocimiento propios: la programacion, la
ciberseguridad, la Inteligencia Artificial y la Ciencia de Datos.

Las escuelas que forman parte de los espacios de extensién estan localizadas en el
area de influencia de la Facultad de Informatica (ciudades de La Plata, Berisso y Ense-
nada) y entre las modalidades que ofrecen se encuentran: escuelas secundarias técnicas
con especialidad en Informatica, otras especialidades (no del campo de la Informatica),
bachilleratos con formacion general y con orientacion en lenguajes artisticos.

La metodologia de trabajo se construye a partir del didlogo con las escuelas que
forman parte de los espacios de extension y se organiza en torno de las siguientes tareas:

¢ Planificacion de actividades: se refiere a cuestiones organizativas (dias, horarios, es-
pacio fisico, materiales), contenidos a trabajar y herramientas especificas a utilizar.

e Los espacios de realizacion de las actividades son en las mismas escuelas o en las
instalaciones de la facultad, dependiendo de l0s recursos necesarios e intereses de la
escuela, en algunos casos se prioriza que los estudiantes tengan una experiencia uni-
versitaria.

e Determinacidn de destinatarios de las actividades: estudiantes y/o docentes. Aunque
los docentes participan siempre en las actividades como acompafiantes pedagdgicos,
en algunas circunstancias las actividades se enfocan exclusivamente en la capacita-
cién docente. Los estudiantes se encuentran cursando diferentes ciclos dentro del
nivel secundario.

e Eleccidn de las estrategias didacticas: se apoyan en metodologias activas de apren-
dizaje que sitGian al estudiante como protagonista del proceso de aprendizaje. La re-
solucion de problemas contextualizados mediante un “hacer con saber”, la compro-
bacion de los resultados, el intercambio con pares guiado por desafios a resolver y
preguntas disparadoras, constituyen la centralidad de las estrategias didacticas selec-
cionadas. En este punto se adoptan dos metodologias: a) el trabajo en talleres y b)
la realizacion de CTF para el trabajo en ciberseguridad. Ambas ofrecen una forma
de crear experiencias educativas en un periodo corto de tiempo.

e Articulacion de contenidos con asignaturas y trabajos de final de carrera de la Facul-
tad de Informatica: con el sentido de articular las funciones de extensién y docencia,
varios de los materiales y herramientas que se usan en las actividades se trabajan en
asignaturas y trabajos de final de carrera de la Facultad de Informatica
[21][22][23][24]. A modo de ejemplo, en la asignatura Seminario de Python se tra-
baja con herramientas relacionadas a la Ciencia de Datos y en practicas que luego
son trasladadas a las practicas de extension, como ser el uso de Streamlit.

¢ Elaboracién de materiales especificos: en algunos casos co-construidos con docentes
de las escuelas que participan de las actividades, intentado articular contenidos cu-
rriculares con estos nuevos saberes. Los contenidos y conceptos de saberes Informa-
ticos del nivel universitario son traducidos y adaptados a los intereses y consumos
culturales de los jovenes que transitan el nivel secundario.
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o Retroalimentacion: con el prop6sito de nutrir a los espacios de extension, consolidar
el dialogo con las instituciones educativas y orientar los contenidos y las dindmicas
de las actividades a las particularidades de los grupos de estudiantes y docentes, se
realizan encuestas y entrevistas en profundidad a docentes y estudiantes. Esto per-
mite conocer la percepcion de los mismos acerca de las actividades realizadas, los
contenidos, la organizacién de las actividades, los aprendizajes en las experiencias
y las posibilidades de incorporar los contenidos en las aulas.

El intercambio entre las escuelas es un aspecto relevante en las propuestas de trabajo
y en este sentido la diversidad de modalidades se resolvié agrupando estudiantes y do-
centes de escuelas secundarias de modalidad técnica con especialidad Informatica y
otras especialidades, escuelas de formacién general (bachilleratos o bachilleratos con
orientaciones). En este sentido, los saberes previos en Informatica son relativizados
favoreciendo procesos de socializacién.

5 Conclusiones

Este trabajo se enfoca en dar respuesta a ciertos interrogantes en torno a la ensefianza
de la Informatica en las escuelas secundarias del &rea de influencia de los proyectos de
extension de la UNLP, radicadas en La Plata, Berisso y Ensenada: ¢qué contenidos de
la Informatica son relevantes en la escuela secundaria?, ;,como acercar la Informatica
al &mbito escolar?, ;con qué materiales?, ;con qué didactica? y fundamentalmente
(para que?

En relacién a la pregunta sobre los contenidos a introducir en la escuela secundaria,
se priorizan las siguientes cuatro areas de conocimiento propias del campo de la Infor-
matica: la programacion, la ciberseguridad, la inteligencia artificial y la ciencia de da-
tos. Esta seleccidn surge a partir de las experiencias y los intercambios con los docentes
y con los estudiantes.

Las estrategias adoptadas para acercar este campo de conocimiento priorizan el tra-
bajo en talleres con un enfoque que consiste en una dinamica de construir, interveniry
analizar artefactos digitales.

En relacion a los materiales se relevan continuamente recursos disponibles en dife-
rentes iniciativas, se adaptan a las modalidades y realidades de las escuelas con las que
se trabaja y se construyen recursos propios. La articulacion entre extension, docencia e
investigacién ofrece respuestas a la construccién de nuevos materiales, que varian entre
desarrollar e implementar herramientas, como es el caso de RITA y desarrollar guias
que facilitan la puesta en accién de los contenidos. Se crean repositorios de acceso libre
con materiales co-construidos con docentes de las escuelas.

En relacion a la pregunta de para qué ensefiar Informatica en la escuela, desde este
equipo de trabajo se destaca la relevancia de incluir estos contenidos desde la perspec-
tiva de comprender cémo es la construccion de los artefactos digitales, como funcionan
internamente, cudles son las tecnologias utilizadas y qué implicancias éticas tienen en
la vida de las personas y de su entorno. Esto se inscribe en las agendas educativas de
maultiples paises entre los cuales Argentina no es ajena.
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La diversidad de modalidades de las escuelas participantes plantea, al interior del
equipo de trabajo, desafios a tener en cuenta en las propuestas, en relacion a las estra-
tegias didacticas y profundizacion de los contenidos considerando los saberes previos
en el campo de la Informatica de estudiantes y docentes. Las posibilidades de articular
contenidos curriculares del nivel secundario con los saberes trabajados desde estos es-
pacios de extension, plantea desafios en torno a fortalecer el vinculo entre ambos nive-
les educativos.

La resignificacion continua de los contenidos es un aspecto clave que contribuye a
la co-construccidn de una Informatica para la escuela secundaria Argentina.
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