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Resumen Los contratos inteligentes son programas inmutables en la
blockchain que gestionan activos digitales sin intermediarios. Su inmuta-
bilidad y manejo de recursos valiosos hacen crucial la deteccién temprana
de errores. Este trabajo presenta un enfoque para generar automatica-
mente abstracciones por predicados en contratos Solidity de la red Ethe-
reum, utilizando andlisis dindmico via fuzzing con la herramienta de
codigo abierto Echidna. Se desarrolla un prototipo que explora el com-
portamiento real de los contratos, generando méquinas de estado finitas
que abstraen el comportamiento de los mismos, basdndose en predicados
que reflejan el estado del contrato y las precondiciones necesarias para la
habilitacién de sus funciones. Esto permite identificar comportamientos
complejos dificiles de detectar manualmente. Finalmente, se comparan
las ventajas y limitaciones del enfoque en relacién al uso de herramientas
de andlisis estéatico.

Keywords: Validacion de Software, Andlisis Dindmico, Fuzzing, Block-
chain, Abstracciones por Predicados

Smart Contract Behavior Abstraction Generator
using Fuzzing

Abstract Smart contracts are immutable programs on the blockchain
that manage digital assets without intermediaries. Their immutability
and handling of valuable resources make early error detection crucial.
This work presents an approach to automatically generate predicate abs-
tractions in Solidity contracts on the Ethereum network, using dynamic
analysis through fuzzing with the open-source tool Echidna. A prototype
is developed to explore the actual behavior of contracts, generating fini-
te state machines that abstract their behavior based on predicates that
reflect the contract’s state and the preconditions required to enable its
functions. This allows the identification of complex behaviors that are
difficult to detect manually. Finally, the advantages and limitations of
the approach are compared to the use of static analysis tools.

Keywords: Software Validation, Dynamic Analysis, Fuzzing, Blockchain,
Predicate Abstractions

Memorias de las 54 JAIIO - EST - ISSN: 2451-7496 - Pagina 50


https://orcid.org/0009-0000-1215-8719
https://orcid.org/0000-0002-4880-4070
https://orcid.org/0000-0003-4180-7196

EST, Concurso de Trabajos Estudiantiles 2025

1. Introduccion

El presente trabajo se enfoca en el andlisis del comportamiento de contra-
tos inteligentes escritos en Solidity para la red de Ethereum, mediante la cons-
truccién de abstracciones que modelan su funcionamiento. Con el crecimiento
exponencial del uso de la tecnologia blockchain, los contratos inteligentes han
adquirido un rol fundamental en el uso de activos digitales y la creaciéon de
aplicaciones descentralizadas, entre otras cosas. Sin embargo, la complejidad de
estos programas, sumada a su inmutabilidad, plantea desafios significativos en
términos de seguridad. Detectar errores o vulnerabilidades en los contratos antes
de su despliegue es critico para prevenir pérdidas econémicas.

Este contexto ha dado lugar al desarrollo de herramientas que buscan ana-
lizar contratos inteligentes mediante distintas técnicas, principalmente de anali-
sis estatico mediante verificacién formal y model checking. Estas metodologias
intentan garantizar que los contratos cumplan con propiedades especificas me-
diante un anilisis exhaustivo de todas sus posibles ejecuciones. Sin embargo,
generalmente requieren de intervencién humana en alguna de sus etapas. Es
comun complementar el proceso con auditorias de seguridad manuales, en las
que expertos revisan el cédigo en busca de vulnerabilidades que podrian pasar
desapercibidas en un anélisis automatizado. A la vez, existen herramientas que
buscan crear modelos abstractos que capturen el comportamiento de los contra-
tos, facilitando su interpretacion y evaluacién tanto para desarrolladores como
para auditores. No obstante, cada enfoque presenta limitaciones que motivan la
busqueda de otro tipo de técnicas.

La principal contribucién de este trabajo es el desarrollo de una herramienta
que, a partir del cédigo fuente de contratos inteligentes escritos en Solidity, gene-
ra automaticamente abstracciones por predicado realizando un anélisis dindmico
mediante campanas de fuzzing. Esta técnica permite explorar estados y tran-
siciones alcanzables de un contrato, proporcionando una visiéon general de su
comportamiento y facilitando la deteccién de errores o inconsistencias.

Para validar la efectividad de la herramienta, se realizaron experimentos so-
bre un conjunto de benchmarks. Se compararon las abstracciones obtenidas con
las ya existentes para dichos benchmarks y se analizé el impacto de diversas
configuraciones y optimizaciones en la ejecucién. En particular, se busca res-
ponder preguntas clave, como la viabilidad de generar abstracciones dindmicas
a partir de contratos inteligentes y la utilidad practica de dichas abstracciones
para detectar errores. Ademas, se compararon los resultados utilizando el mis-
mo procedimiento con un enfoque basado en herramientas de andlisis estatico,
introducido en trabajos previos.

En sintesis, este trabajo busca aportar una nueva perspectiva al anélisis de
contratos inteligentes, combinando técnicas de fuzzing y abstraccién de estados
con herramientas existentes y proponiendo un enfoque que puede sentar las bases
para investigaciones futuras.
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2. Preliminares

2.1. Contratos Inteligentes

Una blockchain|1] es una estructura de datos que permite almacenar informa-
cién de forma distribuida, segura y puiblicamente verificable. Ethereum[2], una
de las plataformas més utilizadas, extiende esta tecnologia mediante la ejecucién
de programas llamados contratos inteligentes.

A diferencia del modelo basado en transacciones de Bitcoin[3], Ethereum uti-
liza un modelo basado en cuentas, lo que permite mantener un estado global que
se actualiza con cada transaccion. Este estado incluye el cédigo y almacenamien-
to asociado a cada contrato inteligente desplegado en la red.

Los contratos inteligentes se ejecutan de forma determinista en la Ethereum
Virtual Machine (EVM)[4] y estan escritos comtinmente en Solidity[5][6], un len-
guaje de alto nivel disenado especificamente para esta plataforma, compilado por
el compilador solc[7] y traducido a bytecode listo para ejecutar por la EVM. Es-
tos contratos permiten automatizar reglas, manejar activos digitales y construir
aplicaciones descentralizadas.

Una propiedad fundamental de los contratos inteligentes es su inmutabilidad:
una vez desplegados en la blockchain, su cédigo no puede ser modificado. Esto
implica que cualquier error o vulnerabilidad permanecerd indefinidamente, con
un alto riesgo de pérdidas de activos. Por esta razon, es imprescindible realizar
pruebas rigurosas antes de su despliegue.

2.2. Abstracciones por Predicados

Enabledness-Preserving Abstractions. El interés central de este trabajo
es utilizar abstracciones acerca del comportamiento de programas para validar
que cumplan con su comportamiento esperado. Para eso se suelen crear modelos
que luego seran usados para guiar a los desarrolladores, usuarios o auditores a
entender el programa y a detectar posibles vulnerabilidades.

Una manera de obtener modelos abstractos de comportamiento es utilizando
abstracciones por predicado. Este enfoque consiste en definir un conjunto de pre-
dicados y agrupar los estados concretos del programa de acuerdo con la validez
de estos predicados. Es decir, cada estado abstracto representa un conjunto de
estados concretos que da la misma valuacién a todos los predicados.

En este contexto, se introducen las enabledness-preserving abstractions|§],
que son maquinas de estados que describen el comportamiento de la implemen-
tacién de un programa, donde se agrupan los estados en base a qué métodos
estan habilitados y cudles no.

Formalmente, se define una clase C' como una estructura (M, F, R, inv, init)
donde M = {my, ..., m} es un conjunto finito de métodos piblicos, F' es un con-
junto de implementaciones de esos métodos, R es un conjunto de precondiciones,
inv es el invariante de la clase e init denota las condiciones iniciales, dadas por
el constructor. Los conjuntos F' y R estan indexados por M, es decir, para cada
método m; hay una implementacién f; y una precondicion r;.
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Dada una clase C' y dos instancias de la misma, ¢; y co, se dice que ¢ y ¢
son equivalentes (enabledness equivalent, =.) si para todo método m € M, ¢;
satisface R,, siy sélo si co satisface R,,.

Cuando se separa a las instancias usando =, se obtiene un conjunto de estados
abstractos, en el que cada uno estd4 mapeado a un conjunto (tinico) de métodos
permitidos. Cada estado abstracto agrupa todas las instancias que comparten
el mismo conjunto de métodos permitidos, y puede ser caracterizado por un
predicado de estados.

A partir de una clase, se puede definir una EPA como (X, S, Sy, d), donde ¥
es un conjunto de etiquetas de transicion, S es un conjunto de estados abstractos,
So C S es el conjunto de estados iniciales y § es una funcién de transicion de
estados, que establece como se conectan los estados por medio de etiquetas. Estos
elementos deben cumplir las siguientes condiciones:

e X es el conjunto de métodos publicos de la clase C' (M).

e S es el conjunto de todos los posibles subconjuntos de M. Cada elemento de
S es un conjunto de métodos permitidos, dados por alguna instancia concreta
¢ para la cual ademds se cumple inv(c). Esto quiere decir que en S estdn los
estados abstractos ya mencionados.

e Los elementos de Sy C S son conjuntos de métodos permitidos por alguna
instancia ¢ de la clase en la que se satisface tanto el invariante de estado
como la condicién inicial.

e La funcién de transicién entre estados abstractos ¢ se define de la siguiente
manera: para cada elemento A de S (cada conjunto de métodos permitidos
o cada estado abstracto) y para cada método puiblico a de X

e Sia¢ A (ano estd permitido en el estado abstracto A), entonces

8(A,a) = 0.
e En cambio, si a € A, definimos a la funcién de transicién como
0(A,a) ={ B | 3ec. inv(c) Apreda(c) ATp. Ro(c,p) A predp(Fu(c,p)) },

donde c es una instancia de la clase, preds y predp son los predicados
que caracterizan a los estados abstractos A y B respectivamente y p es un
conjunto de parametros para el método a. Esta ecuacién nos dice que 0
va desde A hacia B por medio de la transicion a si existe una instancia c
del contrato (que cumple con el predicado de A) tal que luego de ejecutar
la funcién a con pardmetros p, resulta en una instancia que cumple con
el predicado de B.

A modo ilustrativo, la figura [1| presenta la EPA para el contrato inteligente
BasicProvenance, cuyo codigo también se incluye. Este contrato modela un sis-
tema de trazabilidad en una cadena de suministros, manteniendo un registro de
las partes involucradas en el mismo y de su estado.

Cada nodo de la EPA representa un estado abstracto y esta etiquetado con
unicamente las funciones permitidas en ese estado, mientras que cada transicién
representa una invocacién a un método piblico del contrato.
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contract BasicProvenance {

enum StateType { Created, InTransit, Completed }

StateType State;

address
address
address
address
address

InitiatingCounterparty;
Counterparty;
PreviousCounterparty;
SupplyChainOwner;
SupplyChainObserver;

constructor (address owner, address observer) {
InitiatingCounterparty = msg.sender;
Counterparty = InitiatingCounterparty;
SupplyChainOwner = owner;
SupplyChainObserver = observer;
State = StateType.Created;

}

function TransferResponsibility(address newCounterparty)

require (Counterparty == msg.sender);
require(State != StateType.Completed);

if

(State == StateType.Created)
State = StateType.InTransit;

PreviousCounterparty = Counterparty;
Counterparty = newCounterparty;

}

function Complete () public {
require (SupplyChainOwner == msg.sender);
require (State != StateType.Completed);
require(State != StateType.Created);

State = StateType.Completed;
PreviousCounterparty = Counterparty;
Counterparty = address(0);

Listing 1.1. Cédigo del contrato BasicProvenance

constructor

A

TransferResponsibility(newCounterparty);

[TransferResponsibility(newCounterparty);

TransferResponsibility(newCounterparty);
Complete();

Figura 1. EPA para el contrato BasicProvenance
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Otras Abstracciones para Contratos Inteligentes. Ademds de las EPAs,
este trabajo introduce otro tipo de abstracciéon por predicados, también basa-
da en el estado del contrato en distintos momentos de su ejecucién. A estas
abstracciones las denominaremos States.

Aqui los estados no representan funciones permitidas y no permitidas, sino
que tienen un significado mas cercano al entendimiento humano, definido por el
programador en base a los predicados elegidos. Los diferentes estados del pro-
grama se deciden de forma manual y se pueden introducir predicados arbitrarios
para particionar con mayor detalle el conjunto de estados abstractos. De esta ma-
nera, se podria hacer mas facil para un desarrollador interpretar la abstraccién
y asi entender en mayor detalle el posible comportamiento del contrato.

Otra posibilidad para generar esta clase de abstracciones es aprovechar las
variables que representan explicitamente el estado del contrato mediante enu-
meraciones (enum), como la variable State en el contrato BasicProvenance.
Este patrén es comin en contratos inteligentes, y para identificar, por ejem-
plo, el estado Created, se podria simplemente utilizar el predicado State ==
StateType.Created. Este caso se encuentra ilustrado en la figura

onstructor

Created

ransferResponsibility(newCounterparty);

T

ransferResponsibility(newCounterparty);

Figura 2. States para el contrato BasicProvenance

2.3. Fuzzing

El fuzzing es una técnica para detectar vulnerabilidades que consiste en ge-
nerar automaticamente entradas aleatorias con el objetivo de provocar errores
o comportamientos inesperados en un programa. Un fuzzer busca, entre otras
cosas, identificar aserciones ”violentadas” durante la ejecucién. En este trabajo
utilizamos Echidna[9], una herramienta de fuzzing para contratos inteligentes que
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permite ejecutar campanas guiadas por la estructura del contrato y la cobertura
de codigo, con el fin de encontrar violaciones de aserciones que se encuentran
dentro del contrato inteligente.

3. Desarrollo del Prototipo

Construccion de las abstracciones. Con el fin de generar estas abstracciones,
se desarrolld una herramienta capaz de generarlas automaticamente a partir
del codigo fuente del contrato y de un archivo de configuracién. En el caso
de querer generar EPAs, dicho archivo proporciona las precondiciones de cada
funcién (informacién que también podria extraerse automdticamente del c6digo
del contrato). En cambio, si se opta por generar una abstraccién States, el archivo
incluye los predicados de cada estado y una etiqueta asociada a cada uno de ellos.
El usuario es el encargado de elegir qué abstraccién desea generar y de proveer
el archivo de configuracién correspondiente.

El método utilizado por la herramienta para generar las abstracciones con-
siste en incluir dentro del contrato, para cada posible par ordenado de estados
y para cada funcién, una query que tiene como objetivo detectar si existe una
transicion desde un estado hacia el otro ejecutando esa funcién.

Las queries son de la forma presentada en [I.2] y serdn ejecutadas permanen-
temente por el fuzzer Echidna junto con el resto de las funciones del contrato,
notificando a la herramienta cada vez que un assert es falsificado. En el ejemplo
de query presentado, en caso de que Echidna detecte que la asercion fue violada,
lo notificard y podremos afirmar que desde el estado abstracto i mediante la
funcién function k se puede llegar al estado abstracto j. Es importante notar
que, en caso de que el fuzzer no logre falsificar la asercién, no se puede asegurar
que esa transiciéon entre estados no existe.

function from_i_to_j_by_k() payable public {
require(predicate_state_i);
function_k () ;
assert (!predicate_state_j);

Listing 1.2. Ejemplo de query para detectar transiciones entre estados

Una cuestion a tener en cuenta es que en el caso de que se esté construyendo
una EPA, el predicado de un estado va a estar determinado por la conjuncién
de las precondiciones de las funciones habilitadas en ese estado y en el caso
States estard determinado manualmente por el usuario y provisto en el archivo
de configuracién mencionado anteriormente.

Otro aspecto a considerar es que, al generar una EPA, la cantidad de posibles
estados abstractos para un contrato con n funciones es 2". Esto puede hacer que
la técnica sea intratable o excesivamente lenta, afectando la escalabilidad. En
la préactica, sin embargo, la cantidad de estados abstractos factibles suele ser
considerablemente menor. El prototipo cuenta con dos optimizaciones capaces
de reducir la cantidad de estados abstractos posibles sin pérdida de informacién,
lo que a su vez puede reducir considerablemente la cantidad de queries generadas.
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Integracién con herramienta de andlisis estatico. Aprovechando el trabajo
realizado en [10], donde se desarrollé una herramienta con un propésito similar
utilizando un verificador formal (VeriSol [11]) en lugar de un fuzzer, se procedié a
integrar ambas herramientas con el objetivo de brindar al usuario la posibilidad
de seleccionar el tipo de andlisis que desea realizar. Esta integracién se emplea en
la seccién de evaluacion para comparar ambos enfoques y analizar sus respectivas
ventajas y desventajas.

Ademas, se implementé la funcionalidad que permite utilizar ambas herra-
mientas de manera conjunta, como un acercamiento a la posibilidad de realizar
un anélisis hibrido aprovechando las fortalezas de cada técnica.

Inclusiéon de la funcién t. En los contratos inteligentes donde el estado y el
comportamiento dependen del valor de block.number —comunmente utilizada
para modelar aspectos temporales en Ethereum—, se incorpora al contrato una
funcién denominada t, introducida en trabajos anteriores con el fin de simular el
avance del niimero de bloque de manera controlada en contextos distintos a los de
una ejecucion del contrato en la red real. Para lograrlo, se introduce una variable
adicional denominada blockNumber, cuyo propdsito es mantener un contador
interno del niimero de bloque y se utiliza la funcién t() para incrementar esta
variable en una unidad cada vez que se ejecuta, permitiendo emular el paso del
tiempo sin depender de la red subyacente.

4. Evaluacion

4.1. Metodologia de evaluacién

A la hora de evaluar el prototipo, se pretende determinar si es posible generar
abstracciones por predicados de forma dinamica a partir de contratos inteligen-
tes, si las abstracciones generadas son utiles para comprender el comportamiento
de los contratos y para identificar vulnerabilidades, y si se pierde informacién re-
levante al usar una herramienta de analisis dindmico como Echidna a diferencia
del verificador formal VeriSol.

Para esto, se utilizan dos conjuntos de contratos inteligentes, que ya fueron
utilizados en estudios previos. Se trata del Microsoft Azure Blockchain Work-
bench [12] (benchmark 1) y del SmartPulse Evaluation Benchmarks |13] (bench-
mark 2), que cuentan con 9 y 8 contratos respectivamente.

En cuanto a algunos contratos del benchmark 1, estudios previos [14] [15]
identificaron vulnerabilidades en su cédigo, las cuales fueron corregidas. Como
resultado, surgié una nueva versién de estos contratos, denominada Fized, en la
que cada contrato original que tiene un bug da lugar a uno nuevo con el mismo
nombre seguido de la palabra Fized. Estos contratos también son analizados en
este trabajo.

Para el andlisis, se ejecutd la herramienta sobre cada uno de los contratos
mencionados, utilizando Echidna como backend. Se llevé a cabo una ejecuciéon
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con el objetivo de obtener la EPA y otra para generar la abstraccién de tipo
States.

La evaluacion se realizé utilizando distintos valores de test limits: 1.000,
50.000 y 500.000. El test limit es un pardmetro de configuracién de Echidna que
puede interpretarse como el budget de la campana, y representa la cantidad de
llamadas a funciones que se realizaran antes de finalizar el proceso de fuzzing.
La variacién de este parametro tiene como objetivo analizar su impacto en la
exploracién de los estados del contrato. Es esperable que, a medida que el test
ltmit aumente, también lo haga el tiempo de ejecucion, pero que, en consecuencia,
se logre explorar un mayor ntimero de estados.

Las abstracciones obtenidas se compararon con aquellas generadas al ejecu-
tar la herramienta utilizando tUnicamente VeriSol como herramienta de fondo,
siguiendo la misma técnica empleada en [10], que a su vez contrastaba sus resul-
tados con los de [15].

Se evalu6 la capacidad de Echidna para replicar los resultados obtenidos
por VeriSol, mediante el andlisis de la cantidad de estados y transiciones en
las abstracciones generadas. Adicionalmente, ejecutar la herramienta utilizando
VeriSol en este contexto nos permite efectuar una comparacion acerca de la
eficiencia de la herramienta en cada caso, midiendo los tiempos de ejecucién.
Todas las ejecuciones realizadas utilizando VeriSol como herramienta de fondo se
hicieron con un transaction bound de 8 y un timeout de 600 segundos, siguiendo
las pautas de ejecucién utilizadas en [10].

Sumado a esto, en ciertos casos, la abstraccién obtenida fue comparada con
el modelo conceptual desarrollado por los autores del contrato. Estos modelos
estan disponibles particularmente para los contratos del benchmark 1.

Los contratos, sus archivos de configuracién y todos los resultados obtenidos
estan disponibles, junto con el cédigo de la herramienta, en el repositorio del
proyecto [16].

Se fijo, para cada ejecucion, un timeout total de cuatro horas. Todos los
experimentos fueron ejecutados en un equipo con un procesador Intel Core i5
de 3.1 GHz (Dual-Core) y 8 GB de memoria RAM, bajo el sistema operativo
macOS 13.7.1.

4.2. Resultados

Viabilidad de la generacién de abstracciones mediante fuzzing. La tota-
lidad de los resultados puede ser consultada en el repositorio del proyecto|16], en
el que también se incluye el cédigo de la herramienta desarrollada y los contratos
utilizados.

La gran mayoria de los contratos pudo ser analizada con éxito, obteniendo
para cada uno abstracciones de tipo EPA y States. Entre los contratos del bench-
mark 1, hubo dos casos (Asset Transfer y Digital Locker y sus versiones“fized”)
en los que no se pudo obtener la abstraccién de tipo EPA. Por otro lado, el con-
trato ValidatorAuction del benchmark 2 tampoco pudo ser ejecutado con éxito.
En estos casos, la ejecucién de la herramienta alcanzé el timeout antes de com-
pletar el andlisis, lo que impidié la generacion de la abstraccion correspondiente.
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Esta situacion es atribuible a la gran cantidad de queries generadas para cada
uno de esos contratos, considerablemente superiores al resto, lo que dificulta la
exploracién de estados por parte de Echidna.

En los demds casos (42 de las 48 ejecuciones totales), las abstracciones se
generaron sin inconvenientes. Esto permite afirmar que es posible construir abs-
tracciones por predicados de forma dindmica a partir de contratos inteligentes,
utilizando el fuzzer Echidna.

Tras analizar detalladamente las abstracciones resultantes, particularmente
las de tipo States de los contratos del benchmark 1 (de cuyos modelos abstrac-
tos esperados disponemos), se puede confirmar que estas permitieron identificar
todas las vulnerabilidades esperadas en los contratos, con excepciéon de Asset-
Transfer. Dichas vulnerabilidades fueron las que motivaron la correccién de los
contratos y sus respectivas versiones “fized” en trabajos previos. La ejecucién de
estas versiones “fized”, a excepcién de AssetTransferFized, produjo en todos los
casos una abstraccién idéntica al modelo conceptual provisto por los desarrolla-
dores, hallable en el repositorio[12]. Ademads, la ejecucién de DigitalLockerFixed
revel6 un comportamiento no contemplado en el modelo original.

Esto demuestra la utilidad de las abstracciones generadas por la herramien-
ta, asi como su potencial aplicacién para comparar el comportamiento real del
contrato con el deseado y detectar vulnerabilidades y comportamientos inespe-
rados.

Comparacién con VeriSol. Con el objetivo de evaluar la efectividad del en-
foque basado en fuzzing, se comparan los resultados obtenidos con Echidna con
aquellos generados por VeriSol. Se consideran casos exitosos aquellos en los que
se identificaron todos los estados y transiciones hallados por VeriSol. Las tablas
v [2| resumen qué contratos lograron alcanzar la cobertura deseada —es decir,
la alcanzada por VeriSol— para cada tipo de abstracciéon, utilizando la mejor
ejecuciéon de Echidna en cada caso. En las tablas, los casos exitosos se indican
con un simbolo de verificacién (v'), mientras que los no exitosos se marcan con
una cruz (X). El contrato Validator Auction no tiene clasificacién ya que no pudo
ejecutarse ni con Echidna ni con VeriSol dentro del limite de tiempo fijado.

En la mayoria de los casos, que Echidna no encuentre estados o transiciones
que VeriSol si, se lo puede atribuir a una gran cantidad de queries generadas
y a la especificidad de las precondiciones de las funciones de algunos contratos
—como es el caso del contrato FPXCrowdsale—, cosa que torna m&s compleja
la exploracion del fuzzer. Por otro lado, en el caso del contrato SimpleAuction,
que su generaciéon de la EPA no haya sido exitosa estd vinculado con el no
determinismo de Echidna, ya que la tnica transicion faltante con un test limit
de 500.000 si fue encontrada al ejecutar la herramienta con un test limit de
50.000, aunque otras transiciones sélo se encontraron con el limite mayor.
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Nombre del contrato EPA States
Asset Transfer
Asset Transfer Fixed

Basic Provenance

Basic Provenance Fixed

Defective Component Counter

Defective Component Counter Fixed
Digital Locker

Digital Locker Fixed

Frequent Flyer Rewards Calculator
Hello Blockchain

Hello Blockchain Fixed

Refrigerated Transportation

Refrigerated Transportation Fixed

Room Thermostat

Simple Marketplace

SISIN NSNS S X33 NSNS SN[ % x
NISISN NSNS SIS NN NSNS x>

Simple Marketplace Fixed

Cuadro 1. Cobertura Contratos Benchmark 1

=
s

States
v

Nombre del contrato

Auction

Crowdfunding
EPXCrowdsale
EscrowVault

RefundEscrow

RockPaperScissors

EIENENENESIENEN
ANENENENEES

SimpleAuction
Validator Auction

Cuadro 2. Cobertura Contratos Benchmark 2

Otra métrica relevante para comparar la utilizacién de Echidna y VeriSol es
el tiempo de ejecucién.

Al comparar los tiempos de ejecucién, se observa que VeriSol obtiene resul-
tados en tiempos similares a los de Echidna con un test limit de 50.000. Sin
embargo, para evaluar la eficiencia de cada herramienta, es necesario analizar
también las abstracciones generadas.

Por ejemplo, en contratos pequenos como DefectiveComponentCounter, He-
lloBlockchain y SimpleMarketplaceFixed, todos pertenecientes al benchmark 1
y con menos de 25 queries generadas cada uno, un test limit de 1.000 produce
la misma abstraccién que VeriSol, incluso con un menor tiempo de ejecucién.

En cambio, en contratos con una mayor cantidad de queries, como Auction
o Crowdfunding en modo EPA (ambos con 96 queries), tinicamente con un test
limit de 500.000 se encuentran todos los estados y transiciones, pero con un
tiempo de ejecucién més de cinco veces mayor al de VeriSol.

Los resultados temporales para estos cinco contratos se pueden encontrar en
la figura 3] En la misma, #Q representa la cantidad de queries generadas para
cada contrato, TL indica el test limit correspondiente a la ejecuciéon de Echidna
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y TXB el transaction bound utilizado al correr VeriSol. El resto de los resultados
se encuentra disponible piblicamente ([16]).

Nombre del contrato #Q | TL=1k | TL=50k | TL=500k | TXB=8
DefectiveComponentCounter 2 3.94 30 260.11 7.26
HelloBlockchain 2 3.72 24.59 209.7 7.18
SimpleMarketplaceFixed 24 4.31 24.52 200.22 19.13
Auction 96 17.45 57.73 373.13 54.16
Crowdfunding 96 26.14 59.55 387.32 54.63

Cuadro 3. Tiempo (s) - Echidna vs. VeriSol

Cuando Echidna se ejecuta con un test limit de 500.000, el tiempo de andlisis
aumenta considerablemente respecto al resto de las ejecuciones. Esto indica que,
si bien limites mayores permiten descubrir més transiciones, el costo compu-
tacional asociado es significativamente superior al de VeriSol (excepto en un
caso, todas las ejecuciones de Echidna con un test limit de 500.000 demoraron
mds que VeriSol con un transaction bound de 8).

En términos generales, VeriSol es mas eficiente, especialmente cuando el test
limit de Echidna es alto. No obstante, para contratos con una baja cantidad de
estados abstractos por detectar, podria ser viable ejecutar Echidna con un test
limit bajo. Esto sugiere la posible implementacion de una técnica que estime un
test limit adecuado en funcién del tamano del contrato de entrada y la cantidad
de queries generadas para el mismo, entre otros factores.

5. Conclusiones y trabajo futuro

Este trabajo exploré la generacién y el uso de abstracciones por predicados
para analizar el comportamiento de contratos inteligentes de Ethereum y detec-
tar posibles vulnerabilidades, en particular aquellas relacionadas con la logica de
negocio, donde puede existir una discrepancia entre los requerimientos esperados
y la implementacién concreta del contrato.

Se introdujeron formalmente las enabledness-preserving abstractions (EPAs)
y se analizaron distintos tipos de abstracciones ya aplicadas en trabajos previos
sobre contratos inteligentes.

A su vez, se desarrollé el primer prototipo que emplea analisis dindmico
para construir automaticamente abstracciones por predicados para contratos
inteligentes escritos en Solidity, particularmente usando el fuzzer Echidna.

Mediante la evaluacién de la herramienta sobre un conjunto de contratos in-
teligentes, se demostré que es factible generar abstracciones de manera dindmica
con Echidna y se realizé una comparacién con el uso del analizador estatico Ve-
riSol, estudiado en un trabajo previo [10]. Los resultados muestran que ambas
herramientas generan abstracciones similares en la mayoria de los casos, aunque
el uso de Echidna conlleva un tiempo de ejecucién considerablemente mayor, es-
pecialmente en los contratos de mayor tamano. Ademsds, se observé una esperable
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cuota de no-determinismo en Echidna, lo que implica que diferentes ejecuciones
pueden producir resultados distintos, incluso con los mismos o mayores recursos.

Por otra parte, se analizé el impacto del budget (test limit) en el rendimiento
y cobertura de la herramienta, concluyendo que un mayor budget incrementa
la cantidad de estados y transiciones exploradas, aunque también aumenta el
tiempo de ejecucién de manera significativa. También se mencioné una posible
limitacién de Echidna en la generaciéon de valores para alcanzar ciertos estados
cuyas precondiciones cuentan con multiples restricciones sobre diferentes varia-
bles, lo cual refleja una limitacién inherente del fuzzing en general para satisfacer
precondiciones complejas o altamente restrictivas.

A modo de conclusion, la herramienta desarrollada representa un aporte va-
lioso para desarrolladores y auditores de contratos inteligentes, al permitir la
generacién automatica de abstracciones 1tiles mediante anélisis dindmico.

Entre las lineas de trabajo futuro, se destaca la necesidad de abordar las li-
mitaciones de escalabilidad observadas, especialmente en aquellos contratos que
no pudieron ser analizados con éxito dentro de los limites de tiempo estable-
cidos. Una posible mejora consiste en incorporar pasos previos a la ejecucion,
que permitan reducir el espacio de biisqueda de la herramienta. En este sentido,
una opcién es la utilizacién de SMT solvers para detectar y descartar automéati-
camente estados abstractos inherentemente inalcanzables. Por ejemplo, si un
estado esta asociado al predicado AA B A—A, la herramienta deberia identificar
esta contradiccion logica y eliminar dicho estado antes de intentar generar la
abstraccion.

Otra alternativa consiste en dividir las queries generadas en multiples con-
tratos mas pequenos, en lugar de integrarlas todas en un tnico contrato. Esta
fragmentacién podria reducir el tiempo de ejecucién (al trabajar sobre contra-
tos mds simples) y mejorar la cobertura del andlisis. Al haber menos funciones
por ejecutar, cada funcién se ejecuta mas veces con distintos parametros, lo que
beneficia la exploracién de estados concretos del contrato bajo prueba.

Adicionalmente, se plantea la posibilidad de integrar técnicas de ejecucién
simbodlica, que permitan inferir autométicamente las restricciones que deben
cumplir los pardmetros de entrada para que una funcién sea ejecutable. A di-
ferencia del fuzzing sin restricciones, la ejecucién simbdlica puede analizar el
c6digo y deducir los valores de los pardmetros para los cuales una funcién puede
ejecutarse exitosamente, sin ser revertida automaticamente.

Por ultimo, cabe senalar que los contratos utilizados en este trabajo fueron
disenados para evaluar el rendimiento de herramientas de analisis, y no necesa-
riamente se corresponden con contratos utilizados en entornos reales. Por ello,
seria relevante evaluar la herramienta sobre contratos inteligentes reales, ya sean
de cédigo abierto o en produccién, a fin de analizar su efectividad en escenarios
practicos y mas representativos.
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