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Resumen. Este articulo se enmarca en las actividades del proyecto "Extension
en vinculo con escuelas secundarias" de la Universidad Nacional de La Plata,
cuyo objetivo es promover y debatir la incorporacion de la ciberseguridad
como area de conocimiento en las escuelas secundarias, especificamente en el
area de influencia del proyecto (La Plata, Berisso y Ensenada). La estrategia
didactica empleada consiste en el desarrollo de competencias de ciberseguridad
bajo la metodologia de juegos conocida como CTF (Captura la Bandera),
fomentando el abordaje de estas problematicas mediante la busqueda de
soluciones a desafios cognitivos situados, la experimentacion de los estudiantes
mediante la formulaciéon de conjeturas, la investigacion y el trabajo
colaborativo. Este trabajo presenta una nueva version de la herramienta “CTF
en escuelas secundarias” orientada a la organizacion y gestion de competencias
de ciberseguridad en las escuelas, promoviendo la autonomia y participacion de
los equipos escolares. La mejora de la experiencia de usuario es un lineamiento
de disefio de esta nueva version. A su vez, en este trabajo se presenta una
primera evaluacion de su uso en dos escuelas, en la que se analiza la facilidad
de instalacion, las dificultades técnicas encontradas y la viabilidad de creacion
de una competencia de ciberseguridad. La informacion recopilada de esta
evaluacion proporciona datos valiosos sobre los requisitos tecnologicos, las
implicancias pedagodgicas y las mejoras necesarias para una integracion fluida
en los curriculos de la escuela secundaria. Los hallazgos de este trabajo
contribuyen a una mejor comprension de como promover la educacion en
ciberseguridad desde un enfoque practico, apoyando a los educadores y las
instituciones escolares en la adopcidn de esta metodologia didactica.

Palabras claves: educaciéon en informadtica, ciberseguridad, CTF, escuelas,
software libre, redisefio de software.
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CTF in High Schools 2.0: A Platform for Organizing
School Cybersecurity Competitions

Abstract. This article is contextualized in the activities carried out in the
project "Extension en vinculo con escuelas secundarias"(Extension in link with
high schools) of the UNLP (National University of La Plata), which aims is to
make known and discuss the incorporation of Computer Science as a field of
knowledge in high schools, specifically in the area of influence of the project
(La Plata, Berisso and Ensenada). The didactic strategy employed involves
developing cybersecurity competencies through the use of Capture the Flag
(CTF) games, encouraging the exploration of these topics through the
resolution of situated cognitive challenges, student experimentation, conjecture
formulation, research, and collaborative work. This paper presents a new
version of the tool "CTF in high schools," designed to support the organization
and management of cybersecurity competitions in high schools, promoting
autonomy and active participation among school teams. Enhancing the user
experience was a key design principle of this new version. Furthermore, the
paper includes an initial evaluation of the tool’s use in two schools, analyzing
aspects such as installation ease, encountered technical difficulties, and the
feasibility of creating a cybersecurity competition. The findings from this
evaluation provide valuable insights into technological requirements,
pedagogical implications, and necessary improvements for a smooth
integration into high school curricula. The results of this study contribute to a
deeper understanding of how to promote cybersecurity education through a
practical approach, supporting educators and educational institutions in
adopting this didactic methodology.

Keywords: computer science education, cybersecurity, Capture The Flag
(CTF), schools, open-source software, software redesign.
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1 Introduccion

El trabajo aqui presentado se enmarca en el proyecto “Extension en vinculo con
escuelas secundarias” de la Universidad Nacional de La Plata (UNLP), cuyo objetivo
es discutir y visibilizar la Informatica como campo de conocimiento en la escuela
secundaria, entendiéndola como una disciplina fuertemente vinculada al desarrollo
socio-productivo y al ambito laboral. En este sentido, el proyecto impulsa practicas
educativas basadas en el aprendizaje contextualizado y orientado a la resolucion de
problemas (Barrows H., 1986) (Hmelo-Silver C.E, 2004), centradas en la
construccion de artefactos digitales en sus diversas dimensiones. Una de ellas esta
relacionada con la ciberseguridad y su articulacion con la programacion de
aplicaciones, el uso de servicios de Internet y la exposicion de informacion personal.

Preguntas como: ;para qué ensefiar ciberseguridad en la escuela secundaria?, ;qué
contenidos son relevantes? y ;como ensefiarlos, es decir, con qué estrategias
didacticas y materiales?, orientan esta linea de trabajo dentro del proyecto. La
estrategia didactica adoptada se basa en un enfoque de resolucién de problemas
contextualizados, a través de desafios o retos de ciberseguridad desarrollados con la
metodologia conocida como Capture The Flag (CTF). Este enfoque promueve la
participacion activa de los estudiantes mediante la formulacién de conjeturas, la
investigacion y el trabajo colaborativo. Los desafios se centran, fundamentalmente, en
problematicas vinculadas con la exposicion de datos personales, con el doble
proposito de sensibilizar e introducir a los estudiantes en un campo de conocimiento
nuevo dentro de las tecnologias digitales: la seguridad informatica. Se busca asi no
solo desarrollar conciencia critica, sino también abrir la puerta al conocimiento de un
area profesional y laboral especifica del campo de la informatica.

En el marco de esta linea de trabajo del proyecto “Extension en vinculo con
escuelas secundarias”, la metodologia CTF se implementa mediante la herramienta
“CTF en escuelas secundarias” (Suarez G. et al., 2020) (Suarez G. et al., 2023)
(Bolino P. et al., 2021). Este trabajo presenta los avances en el desarrollo de la version
2.0 de dicha herramienta, a partir del rediseflo realizado recientemente (Freccero B. et
al., 2024).

2 Herramientas para ensefiar ciberseguridad en la escuela

Hoy en dia, resulta relevante incorporar la ciberseguridad en las etapas tempranas de
la formacion de los jovenes. Por este motivo, es importante contar con plataformas o
herramientas que apoyen este proceso. La estrategia Capture The Flag (CTF) es una
opcién para acompafiar la formacion en ciberseguridad mediante un enfoque ludico.
Esta metodologia de ensefianza resulta atractiva, ya que permite a los participantes
aprender divirtiéndose y trabajando en equipo (Leune et al., 2017) (McDaniel et al.,
2016).

Si bien existen distintas alternativas para implementar CTFs, pocas herramientas
son de software libre y adaptables a escuelas. En la Tabla 1 se describen las
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caracteristicas de un conjunto de herramientas analizadas en el marco del presente
trabajo.

Table 1. Herramientas y plataformas para la ensefianza de ciberseguridad. Caracteristicas.

CTFd
URL https://github.com/CTFd/CTFd
Descripcion Plataforma de codigo fuente abierto diseiiada para la creacion y

gestion de competencias de tipo Capture The Flag (CTF),
utilizada ampliamente en contextos educativos y profesionales.
Es altamente personalizable y permite a instituciones, docentes
o comunidades construir sus propias competencias de
ciberseguridad de forma auténoma.

Caracteristicas Permite la creacion de desafios personalizados y categorias
tematicas. Soporta modos de competencia individual o en
equipos, con un sistema de puntuacion automatica y paneles de
clasificacion en tiempo real. Es de codigo abierto y desplegable
localmente por el usuario, lo que facilita su adaptacion a
distintos entornos educativos. Su flexibilidad la convierte en una
herramienta ideal para ser adaptada con fines pedagogicos,
como en el caso de implementaciones orientadas a escuelas.

Publico objetivo  Estudiantes y profesionales.

Enfoque CTF educativo
Hack The Box
URL https://academy.hackthebox.com/
Descripcion Plataforma de aprendizaje online orientada a la formacion

profesional en ciberseguridad. Combina teoria estructurada con
laboratorios practicos y simulaciones realistas.

Caracteristicas Oftrece rutas de aprendizaje progresivas, con contenidos
altamente guiados y orientados a la practica. Cada modulo
incluye teoria, ejercicios interactivos, conexion a maquinas
virtuales y evaluaciones. Permite al usuario aprender a su propio
ritmo, con un enfoque realista. Al finalizar una de estas rutas de
aprendizaje, se otorga un certificado.

Publico objetivo  Profesionales
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Enfoque

Plataforma de aprendizaje on-line para capacitacion en
ciberseguridad.

PicoCTF

URL

https://picoctf.org/

Descripcion

Plataforma educativa gratuita de tipo Capture The Flag (CTF),
desarrollada por la Universidad Carnegie Mellon
(https://www.cmu.edu/), orientada principalmente a estudiantes
de nivel secundario. Su objetivo es introducir a los jovenes en el
mundo de la ciberseguridad a través de desafios interactivos,
con un enfoque ludico y progresivo.

Caracteristicas

Disefiada como una competencia gamificada de ciberseguridad,
incorpora desafios reales de hacking ético presentados en un
entorno accesible y amigable. Incluye tutoriales y materiales
introductorios para acompaiar el aprendizaje de principiantes.
Se organiza en torno a eventos anuales, aunque parte del
contenido puede explorarse fuera de competencia. No permite la
creacion de desafios o competencias propias por parte de los
usuarios. Se puede participar individualmente o en equipos.

Publico objetivo

Estudiantes especialmente de escuelas secundarias.

Enfoque

CTF educativo

TryHackMe

URL

https://tryhackme.com/

Descripcion

Plataforma online de aprendizaje practico en ciberseguridad,
disenada tanto para principiantes como para usuarios avanzados.
Su enfoque principal es el aprendizaje activo, a través de la
interaccidon con maquinas virtuales y desafios en tiempo real.
Combina contenidos tedricos con laboratorios practicos en un
entorno accesible y gamificado.

Caracteristicas

Oftrece rutas de aprendizaje tematicas y progresivas con
contenido guiado. Incorpora desafios interactivos, maquinas
virtuales y evaluaciones. La plataforma permite crear salas
publicas o privadas, aunque solo creadores de contenido pueden
publicar contenido abierto. Las salas privadas pueden ser
utilizadas por docentes para disefiar actividades personalizadas.
Posee un entorno amigable para principiantes, fuerte
componente de gamificacion y ofrece certificados al completar

Memorias de las 54 JAIIO - SAEI - ISSN: 2451-7496 - Pagina 273



SAEI, Simposio Argentino de Educacién en Informatica 2025

rutas de aprendizaje.

Publico objetivo  Profesionales

Enfoque Plataforma de aprendizaje on-line para capacitacion en
ciberseguridad.

3 CTF en escuelas secundarias 2.0

En el trabajo de Freccero Starnari B. et al (2024) se plantearon una serie de mejoras
destinadas a readaptar la plataforma CTFd para su implementacion efectiva en el
contexto del proyecto “Extension en vinculo con escuelas secundarias” y su uso en
escuelas secundarias. Estas mejoras surgieron a partir del analisis de las limitaciones
detectadas en multiples instancias de uso en el proyecto, entre las que se identifican:
la necesidad de carga manual de los desafios o retos que los estudiantes deben
resolver durante la competencia; los inconvenientes en el proceso de registracion de
los equipos participantes; y la escasa flexibilidad para que las escuelas, a través de los
docentes, intervengan en el armado de la competencia de ciberseguridad tanto en
relacion a los contenidos de los desafios y sus niveles de complejidad como en la
gestion de la competencia.

A partir de las problematicas identificadas en la version 1.0 de “CTF en escuelas
secundarias”, que concretamente es una instancia personalizada de la herramienta
CTFd! (Freccero Starnari B. et al, pp. 3, 2024), se propusieron lineas de disefio
centradas en la automatizacion, la mejora de la experiencia de usuario, y la autonomia
de las instituciones escolares para organizar sus propias competencias de
ciberseguridad. En la Tabla 2 se describen los lineamientos de disefio de “CTF en
escuelas secundarias 2.0”.

Tabla 2. Lineamientos de disefio de “CTF en escuelas secundarias 2.0”.

Meta de diseiio Descripcion
Experiencia de Se pretende mejorar la experiencia del usuario a partir de:
usuario e Disponer de un acceso directo para unirse a un
equipo, evitando tener que recordar el nombre del
mismo.

o Crear un rol “Autor” orientado a docentes, que
facilite la colaboracion en la seleccion de
contenidos y la carga de desafios. Este rol no
colisiona con el de administrador de la competencia,
pero si favorece la participacion de los docentes en

" CTFd es un framework de codigo fuente abierto orientado a la creaciéon de competencias
“Capture The Flag”, centrado en la facilidad de uso y la personalizacion.
https://github.com/CTFd/CTFd
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Meta de disefio Descripcion

la elaboracion del contenido.
e Automatizar la carga de desafios desde ctfcli.

Se pretende que las escuelas logren autonomia en la
organizacion de sus propias competencias CTF, para ello
se propone:

e  Dockerizar’ esta version de la herramienta para
facilitar su instalacion.

e  Ofrecer un repositorio de desafios para utilizar y
asi contar con una base sélida de contenidos sobre
ciberseguridad.

e  Facilitar, a cada escuela, la elaboracion de
contenido propio de ciberseguridad, a través del
nuevo rol “Autor”.

Autonomia de las
escuelas para
organizar sus propias
competencias CTF

A partir de los lineamientos de disefio definidos se desarrollaron las funcionalidades
que los implementan. A continuacion se describen y presentan las mismas.

2.1 Funcionalidades que mejoran la experiencia de usuario

La carga de desafios se identific6 como una limitacién en la version 1.0 de la
plataforma “CTF en escuelas secundarias” dado que la plataforma CTFd provee una
interfaz web en la cual los desafios deben cargarse uno por uno y en caso de querer
crear una nueva instancia para otro CTF, debe repetirse la carga de todos los desafios.
Por ello, en esta nueva version, se incorpora una funcionalidad que facilita a los
usuarios, tanto administradores como contenidistas, la carga masiva de desafios
teniendo en cuenta el tipo de contenido y grado de dificultad. Esta funcionalidad estd
disponible en la versién 2.0 de la plataforma a partir de un script escrito en Python
que usa el comando de ctfcli® de CTFd.

A modo de ejemplo, en la Fig. 1 se muestra una carga de desafios de dificultad
intermedia sobre la tematica Criptografia. Esta carga masiva, donde con un simple
comando se cargan 5 desafios, mejora significativamente los tiempos de preparacion
de la plataforma para una competencia.

2 Dockerizar significa empaquetar una aplicacion junto con todo lo que necesita para funcionar
(por ejemplo, el sistema operativo, librerias y configuraciones) en un contenedor. Un
contenedor es como una “caja” que guarda todo lo necesario para que la aplicacion funcione
igual, sin importar en qué computadora la ejecutes.

3 ctfcli es una herramienta para la gestion de desafios de la herramienta CTFd.
https://github.com/CTFd/ctfcli
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bemyi@debian:~/ctfcli$ python3 ctfcli.py instalar ctfd-challenges/Criptografia intermedio

Installing 'Al B2 C3' (ctfd-challenges/Criptografia/Al B2 C3/challenge.yml)
Success! All challenges installed!

Installing 'Lenguaje de puntos y rayas' (ctfd-challenges/Criptografia/Lenguaje de puntos
y rayas/challenge.yml)
Success! All challenges installed!

Installing 'Espejito espejito' (ctfd-challenges/Criptografia/Espejito espejito/challenge.
yml)
Success! All challenges installed!

Fig. 1. Carga masiva de desafios de Criptografia y grado de dificultad intermedia
usando un script en Python.

Otra de las mejoras introducidas en esta nueva version, destinada a los estudiantes
que participan de la competencia, es la de “unirse a un equipo”. Para ello, los
estudiantes, previamente registrados, disponen de accesos directos a los equipos como
se muestra en la Fig. 2. Esta funcionalidad agiliza notablemente el inicio de la
competencia, sobre todo cuando se trata de eventos en los que participan muchos
equipos, eliminando tiempos de espera y frustraciones al requerir que cada estudiante
recuerde el nombre del equipo (esto ocurria en la version 1.0)

Join Team

Team Name

Escuela Secundaria Num 2|

Team Password

s Search for matching teams

Team Website Affiliation Country

Escuela Secundaria Num 2

Fig. 2. Unirse al equipo “Escuela Secundaria Num 2”.

En relacion al rol “Autor”, introducido en esta version de la plataforma, la intencion
es ofrecer a los docentes de las escuelas una participacion activa en el uso de la
herramienta. Este rol tiene por proposito que el docente sea contenidista sin necesidad
de requerir permisos de administracion de la plataforma. En la Fig. 3 se muestran las
funcionalidades disponibles desde el rol “Autor”, a partir del cual se puede crear,
editar y borrar desafios. Para cada desafio se especifica el area tematica a la que
corresponde (criptografia, OSINT, etc), los puntos (columna value) que se obtienen al
resolver el desafio, el tipo (type) que indica si los puntos que se obtienen son fijos o
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dinamicos en funcion de su resolucion por parte de otros equipos y la visibilidad del

mismo para la competencia.

Create Challenge

Name:

The name of your challenge

Enter challenge name

Category:

The category of your challenge

Enter challenge category

Message:

Use this to give a brief introduction to yeur challenge.

B I H & i=

emhE @@

Value:

This is how many points are rewarded for solving this challenge

Enter value

Name = Search for matching challenge

[m] D% Name # Category &
(] 6 A1B2C3 Criptografia
a 7 Lenguaje de puntos y rayas Criptografia
a 8 Espejito espejito Criptografia
a 9 Se nos corrié el abecedario Criptografia
(] 10 Base 64 Criptografia

Fig. 3. Rol Autor: pantallas de carga y edicion de desafios nuevos

Value $

50

50

50

50

50

Type %

standard

standard

standard

standard

standard

Memorias de las 54 JAIIO - SAEI - ISSN: 2451-7496 - Pagina 277




SAEI, Simposio Argentino de Educacién en Informatica 2025

En la Tabla 3 se sistematizan las principales caracteristicas de las funcionalidades
incorporadas en la plataforma “CTF escuelas secundarias 2.0” cuyo propdsito es
mejorar la experiencia del usuario en el uso de la herramienta.

Tabla 3. Funcionalidades implementadas en “CTF en escuelas secundarias 2.0.
Mejoras en la experiencia de usuario

Funcionalidad Consiste en Se usa Destinado a
Automatizacion Facilitar la carga masiva ~ Mediante un Organizadores
de la carga de y organizada de desafios  script en Python y
desafios por categoria de que integra la Contenidistas

contenido y nivel de herramienta
dificultad. ctfcli (ofrecida
por CTFd)

Unirse a equipos Simplificar la Mediante un Estudiantes
incorporacion de acceso directo
estudiantes a equipos de
la competencia sin
necesidad de recordar el
nombre del equipo.

Rol Autor Cargar y gestionar Mediante Docentes y
desafios sin necesidad de ~ permisos Contenidistas
contar con privilegios especificos de
administrativos en la acceso

plataforma

2.2 Funcionalidades que ofrecen autonomia a las escuelas para crear
competencias CTF

A continuacion se describen las funcionalidades desarrolladas en la version 2.0 de
“CTF en escuelas secundarias™ orientadas a ofrecer a las escuelas autonomia en la
organizacion de competencias y en general de uso de la herramienta. Como se
describid en el trabajo de Freccero Starnari B. et al (2024), en la primera version de la
herramienta, la organizacion del evento CTF y la eleccion del contenido se centraliza
en el equipo desarrollador de la herramienta. Aunque se dialoga con las escuelas en
tanto edades de los estudiantes que participan y nivel de conocimientos previos, las
escuelas no influyen por ejemplo en el contenido de los desafios. Es por ello que se
considerd6 que disponer de una version de la herramienta, simple de instalar y
configurar, aporta autonomia a la escuela tanto para organizar competencias a partir
de los recursos que las propias escuelas disponen (computadoras, acceso a Internet)
como para seleccionar los contenidos que desean trabajar en cada evento y con qué
grupo de estudiantes.

Disponer de un repositorio publico de 37 desafios organizado por los temas
considerados relevantes en la campo de la ciberseguridad: criptografia, OSINT,
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esteganografia e ingenieria social, es un punto de partida para comenzar a trabajar en
ciberseguridad en la escuela. La Fig. 4 se muestra el repositorio publico, disponible en
https://github.com/Bemyi/ctfd-challenges/

H v @ Bienvenida (3 desafios)

v @ Introduccién
[ challenge.yml
> BB Traductor
> [ Un poco de Matematicas
> [ Criptografia (12 desafios)
> [ Esteganografia (5 desafios)
> [ Ingenieria Social (6 desafios)

> BB OSINT (11 desafios)

Fig. 4. Repositorio de desafios de “CTF en escuelas secundarias 2.0”, disponible en
https://github.com/Bemyi/ctfd-challenges/

En la Tabla 4 se sistematizan las principales caracteristicas de las funcionalidades
incorporadas en la plataforma “CTF escuelas secundarias 2.0” cuyo propdsito es
ofrecer autonomia a las escuelas para el uso de la herramienta.

Tabla 4. Funcionalidades implementadas en “CTF en escuelas secundarias 2.0”.
Mejoras en la autonomia de las escuelas para el uso de la plataforma

Funcionalidad Consiste en Se usa Destinado a
Dockerizacion Facilitar la instalacion Mediante una Admlmst.r adores de
.y laboratorios de
y puesta en marcha de version computacion o de
CTFd en entornos dockerizada que p
. areas de soporte
escolares. permite desplegar

técnico de las

la plataforma con
escuelas.

una configuracion
minima. No
requiere
conocimientos
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técnicos.
avanzados.
Repositorio base Disponer de un punto  Mediante un Docentes y
de desafios de partida sobre acceso a un Contenidistas
contenidos de repositorio
seguridad publica en
informatica para GitHub
facilitar la creacion [https://github.co
de la competenciaen  m/Bemyi/ctfd-ch
las escuelas. allenges/]
Documentacion Disponer de Mediante un Administradores

documentacion
simple sobre la
configuracion de la

documento en
formato pdf.

de laboratorios
de computacion
y Docentes

plataforma.

En conjunto, las funcionalidades ofrecidas en esta nueva version de “CTF en
escuelas secundarias” buscan fortalecer una version libre, accesible y personalizable
de CTFd, capaz de adaptarse a las necesidades particulares de la escuela en el nivel
secundario, brindando a docentes, estudiantes y equipos de gestion una herramienta
util, de bajo costo de implementacion dado que es adaptable a los recursos que
dispone la escuela, versatil en tanto puede usarse en otros campos de conocimiento y
fundamentalmente adaptable a los contenidos de ciberseguridad que las escuelas
deseen ensefiar.

4.  Evaluacion de “CTF en escuelas secundarias 2.0” para la
creacion de competencias en la escuela

Esta nueva version de “CTF en escuelas secundarias” fue evaluada por tres docentes
de escuelas secundarias técnicas: dos a cargo del dictado la materia “Matematicas
orientadas a la programacion”, del Instituto Politécnico Superior General San Martin
dependiente de la Universidad Nacional de Rosario (UNR), de la ciudad de Rosario
(provincia de Santa Fe) y, uno a cargo del dictado de un taller de “Concientizacion en
Ciberseguridad” de la escuela preuniversitaria de la UNLP “Liceo Victor Mercante”
de la ciudad de La Plata (provincia de Buenos Aires). Se trata de tres docentes
varones, con formacion en Informatica dado que son estudiantes avanzados en
carreras universitarias en Informatica, dos de ellos de la UNR y el tercero de la UNLP.
En este ultimo caso se trata de un estudiante que esta realizando su Practica
Profesional Supervisada en el marco del proyecto “Extension en Vinculos con
escuelas secundarias”.

Los tres docentes que participaron de la evaluacion de la herramienta no cuentan
con experiencia previa en la creacion y gestion de un CTF de ciberseguridad con la
herramienta “CTF en escuelas secundarias 2.0” ni con otras herramientas para tal fin.
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El proposito de la evaluacion es relevar informacion acerca de la experiencia de
instalar, configurar y usar la herramienta “CTF en escuelas secundarias 2.0”, para
luego realizar las adecuaciones necesarias con el propdsito que resulte en una
herramienta 1til para su uso en las escuelas. Para ello se realizo una sesion de prueba
de forma online en la que se requiri6 a los docentes participantes, que:

a) Instalen CTF en escuelas secundarias 2.0.

b) Instalen y configuren la herramienta ctfcli para la carga de desafios.

¢) Carguen de modo masivo desafios con el script de Python que integra ctfcli.

b) Califiquen/caractericen al rol Autor

Al finalizar la sesion de prueba, se administro a los docentes participantes una
encuesta semiestructurada, con preguntas de respuesta cerrada y otras abiertas que nos
permitieran conocer con mas profundidad los motivos de algunas elecciones,
especificamente que ayuden a identificar los problemas a los que se enfrentaron los
docentes en la instalacion y configuracion de la herramienta. La misma se estructurd
en ocho secciones: datos demograficos, sistema operativo y version de Python usada
para instalar CTF en escuelas secundarias 2.0, instalacion de CTF en escuelas
secundarias 2.0, instalacion y configuracion de CTFcli para la carga de desafios,
escritura de comandos en ctfcli, escritura de desafios en YML, opinion sobre el rol
Autor y comentarios generales.

En la Tabla 5 se sintetizan los resultados mas relevantes de la encuesta.

Tabla 5. Resultados de la encuesta de evaluacion de “CTF en escuelas secundarias
2.0”

Instalacion de CTFd adaptado La experiencia fue valorada como buena o
muy buena.
Se identificé un conflicto con la version
usada de Python.

Instalacion y configuracion de ctfcli  La experiencia fue valorada como buena o
muy buena.
Se identificaron algunos errores al conectar
ctfcli con la instancia de CTFd, al cargar o
modificar los desafios y con alguna version
de Python (Python 3.7).
La falta de feedbacks ante errores de
instalacion de ctfcli, la escasa
documentacidn sobre como usar ctfcli y la
falta de detalles, fueron los problemas
descriptos.

Carga masiva de desafios La experiencia fue valorada como muy
buena.
Los docentes participantes pudieron cargar y
actualizar desafios durante la sesion de
prueba.
Los docentes manifestaron sentirse mas
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coémodos con la carga manual de desafios
(ofrecida en CTFd) que la carga automatica
con ctfcli. Entre las razones se encuentran
que sienten mas control de la tarea de carga
y que les resulta mas cdmodo, a pesar de ser
mas lento.

La falta de feedbacks de la herramienta
(escasos mensajes de error o con falta de
detalles), la documentacion del instructivo
poco clara y escasa documentacion respecto
de como amar los archivos YML para crear
desafios, fueron los problemas identificados
con el script para la carga masiva de
desafios.

Caracterizacion del rol Autor El rol Autor es valorado positivamente.
Entre los argumentos mas relevantes se hace
referencia a que ofrece a los docentes la
posibilidad de gestionar y crear desafios en
la plataforma para un evento determinado,
realizar actividades en el aula, analizar las
estadisticas de las respuestas (evaluacion) y
el promedio de intentos por desafios, e
identificar los desafios que resultaron mas
dificiles de resolver.

En esta sesion de prueba los docentes participantes usaron computadoras con el
sistema operativo Linux y las versiones de Python usadas fueron la 3.7,1a 3.10 y la
3.11 o superior.

5. Conclusiones

CTF en escuelas secundarias 2.0 es una herramienta que aporta a la educaciéon en
ciberseguridad en las escuelas, desde un enfoque didactico basado en la resolucion de
problemas o desafios con caracteristica de gamificacion, es decir, con una dinamica
propia de los juegos como la inclusiéon de reglas, interactividad, retroalimentacion,
niveles, recompensas, insignias, etc.

La automatizacion de la instalacion de la herramienta mediante un archivo Docker
(Docker image), la facilidad de carga masiva de desafios, categorizados por tema y
nivel de dificultad, la disponibilidad de un repositorio publico y abierto de desafios,
sumado a la definicion de roles con funcién de contenidista de desafios para favorecer
la participacion activa de los docentes en la construccion de competencias CTF,
facilitan a los educadores e instituciones escolares la adopcion de “CTF en escuelas
secundarias 2.0” como metodologia didactica para acercar temas de ciberseguridad al
ambito escolar y ganar autonomia para organizar sus propias competencias.
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La primera evaluacion de “CTF en escuelas secundarias 2.0” realizada con docentes
de dos escuelas secundarias, arrojo6 resultados alentadores en tanto pudieron instalar la
herramienta, cargar y editar desafios. Se identificaron algunos conflictos con las
versiones de Python que resultaron ftiles para establecer requerimientos de
instalacion. En relacion a la preferencia de carga manual de desafios sobre la
posibilidad de carga automatica y masiva, es posible que se deba a que los docentes al
responder esta pregunta consideraron un escenario de una competencia CTF y no en
multiples eventos. Por otro lado, el manual de instalacion se actualizo a partir de las
devoluciones de los docentes participantes de la evaluacion y se agregaron ejemplos
para definir desafios con YML.

A su vez, a partir de los problemas identificados en la primera evaluacion se
planifica incorporar mejoras en la herramienta y realizar una proxima evaluacion con
docentes en la que se releve informacion acerca de los contenidos de ciberseguridad
que se ensefia en las materias y si participaron u organizaron CTFs previamente.
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