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* CONICET

Resumen La convergencia de inteligencia artificial (IA) y blockchain
estd revolucionando el sector Fintech al ofrecer soluciones innovadoras
en seguridad, cumplimiento normativo y transparencia operativa. Esta
revision sistemdtica de la literatura abarco 667 estudios publicados en-
tre 2010 y 2024, seleccionando alrededor de 175 articulos relevantes. Los
resultados preliminares resaltan que estas tecnologias permitiria opti-
mizar procesos criticos como ‘Know Your Customer’ (KYC) y la pre-
vencién de fraudes, aunque enfrentan limitaciones en escalabilidad e in-
teroperabilidad, asi como desafios regulatorios. El objetivo de trabajo
es proporcionar una perspectiva integral sobre el impacto actual y fu-
turo de estas tecnologias en Fintech. Keywords: Fintech, Inteligencia

Artificial, Blockchain, Ciberseguridad Financiera, Interoperabilidad Tec-
nolégica Abstract. The convergence of artificial intelligence (AI) and

blockchain is revolutionizing the Fintech sector by offering innovative so-
lutions in security, regulatory compliance, and operational transparency.
This systematic literature review will analyze 667 studies published bet-
ween 2010 and 2024, selecting approximately 175 relevant articles. The
preliminary results indicate that these technologies could enable the op-
timization of critical processes such as 'Know Your Customer’ (KYC)
and fraud prevention, although they face limitations in scalability and
interoperability, as well as regulatory challenges. The objective of this
research is to provide a comprehensive perspective on the current and
future impact of these technologies in Fintech.

Keywords: Fintech, Artificial Intelligence, Blockchain, Financial Cy-
bersecurity, Technological Interoperability
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1. Introduccion

En los dltimos anos, el sector FinTech crecié con rapidez, incorporando tec-
nologias como inteligencia artificial (IA) y blockchain para mejorar seguridad,
eficiencia y transparencia en servicios financieros [6,7]. Una de las grandes ven-
tajas de la IA ha sido su capacidad para detectar fraudes, automatizar procesos
y analizar grandes volumenes de datos en tiempo real, lo que incrementa la
velocidad y precisién de las decisiones.

Por su parte, blockchain aporta trazabilidad, inmutabilidad e integridad a las
transacciones y registros digitales, minimizando riesgos de manipulacién [10]. Si
bien se observan beneficios concretos, aun persisten dudas sobre su impacto real,
limitaciones técnicas y desafios regulatorios. Este trabajo en desarrollo presenta
un mapeo sistemédtico de literatura (2010-2024), sintetizando hallazgos dispersos
y abordando las siguientes preguntas de investigacién: (1) ;Cémo mejora la IA
la seguridad frente a métodos tradicionales? (2) ;Qué aporta blockchain en la
gestion de datos y transacciones?(3) ;Qué desafios implica su integracién con-
junta? (4) ;Cémo mejora el cumplimiento normativo y procesos KYC? (5) ;Qué
impacto tiene en la percepcién del usuario? (6) ;Qué casos de éxito existen? (7)
., Qué marcos tedricos predominan?

2. Metodologia

Se realizé6 un mapeo sistemético de literatura siguiendo un enfoque estruc-
turado y reproducible. La busqueda se llevé a cabo en cinco bases académicas
reconocidas por su impacto (IEEE, ACM, Taylor & Francis, Wiley, Emerald),
abarcando el periodo 2010-2024, y focalizdndose en estudios relacionados con
IA, blockchain y seguridad en el contexto FinTech. Se incluyeron tnicamente
articulos revisados por pares, publicados en inglés o espanol, mientras que se
descartaron investigaciones sin enfoque financiero, como aquellas centradas en
IoT u otras tecnologias aisladas. La btisqueda inicial arrojé 667 resultados. Tras
eliminar duplicados y aplicar criterios de inclusién y exclusién a titulos y restime-
nes, 175 trabajos fueron seleccionados para una revision detallada. Luego de la
lectura completa, se definié una muestra final de 105 articulos pertinentes. Pa-
ra facilitar este proceso, se utilizé la plataforma Scolr, junto con herramientas
automatizadas programadas en Python utilizando bibliotecas como Selenium y
BeautifulSoup, que permitieron clasificar y etiquetar los documentos en las ca-
tegorias incluido, excluido y pendiente. Durante la revisién, uno de los desafios
fue clasificar estudios que abordaban la inteligencia artificial de forma transver-
sal, sin centrarse especificamente en seguridad, lo que obligd a tomar decisiones
editoriales cuidadosas para mantener el enfoque del analisis

3. Resultados Preliminares

La integracién de TA y blockchain mejora notablemente la seguridad en Fin-
Tech, especialmente en deteccion de fraudes, gestién de riesgos y proteccion de
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datos sensibles. Los algoritmos de aprendizaje profundo han demostrado su-
perar métodos tradicionales al identificar transacciones fraudulentas en tiempo
real [2]. El andlisis de grafos en blockchain ha demostrado detectar esquemas
ilicitos con mayor precisién, como el lavado de dinero [5]. También se reportan
casos exitosos donde la IA reduce pérdidas y mejora la confianza en platafor-
mas de pago [8]. La adopcién de blockchain refuerza la integridad de los datos
mediante registros inmutables, mejorando la transparencia financiera. Algunos
autores proponen modelos de seguridad de “confianza cero” basados en consen-
sos distribuidos para prevenir brechas [1]. La combinacién TA—blockchain permite
automatizar procesos regulatorios (KYC/AML) y evaluar riesgos de criptoacti-
vos de forma predictiva [2]. Ademads, estas tecnologias mejoran la experiencia
del usuario: chatbots inteligentes y sistemas de identidad digital segura elevan
la percepcién de proteccién. Estudios como [4] y [3] destacan que la criptografia
y la deteccién proactiva no solo fortalecen la confianza del usuario y previenen
actividades sospechosas, sino que también permiten anticiparse a posibles ame-
nazas mediante sistemas de monitoreo en tiempo real. Esta capacidad predictiva
y preventiva representa un cambio de paradigma en la gestién de la seguridad
financiera.

Cuadro 1. Tendencias en la aplicacién conjunta de TA y Blockchain en FinTech

Area de aplicacién |Contribucién de IA |Contribucién de Block-

vo (KYC/AML)

toreo de comportamien-
to

chain
Prevencién de fraudes |Algoritmos predictivos,|Registro inmutable de tran-
deteccion en tiempo real |sacciones
Cumplimiento normati-|Automatizacién, moni-|Contratos inteligentes, tra-

zabilidad

Proteccién de datos sen-
sibles

Andlisis proactivo, de-

teccién de anomalias

Criptografia, control de ac-
ceso distribuido

Confianza y experiencia
del usuario

Chatbots, sistemas ex-
plicables

Identidad digital descentra-
lizada

4. Discusién

Los resultados preliminares sugieren que la sinergia entre IA y blockchain
tiene alto potencial para fortalecer la seguridad en FinTech. Ambas tecnologias
se complementan: la TA identifica amenazas complejas mediante aprendizaje
automadtico, mientras blockchain garantiza la inmutabilidad de los datos. Esta
sinergia resulta particularmente 1til en procesos criticos como la verificacion de
identidad (KYC), reduce fraudes y facilita la automatizacién regulatoria (Reg-
Tech), disminuyendo costos y errores. No obstante, persisten desaffos. La esca-
labilidad afecta el rendimiento de blockchain con grandes volimenes de datos,
v los modelos de TA requieren alto poder de computo. La interoperabilidad
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también es critica: integrar 1A y blockchain en sistemas financieros tradicionales
exige superar barreras técnicas y de estandarizacién. Ademds, surgen tensiones
entre privacidad y trazabilidad, ya que la A necesita datos sensibles y block-
chain los almacena de forma transparente [4,9]. Se plantean marcos legales que
permitan una adopcién segura [9], mientras que la confianza del usuario sigue
siendo esencial: errores de seguridad o sesgos pueden comprometer su aceptacion.
En resumen, la integracion de estas tecnologias pueden mejorar la resiliencia del
sector financiero, siempre que su implementacién considere estrategias que miti-
guen riesgos. La colaboracién entre industria, academia y reguladores sera clave
para escalar estas soluciones de forma segura. Por ello, se hace necesario seguir
generando evidencia empirica que fundamente mejores practicas y fortalezca la
adopcion responsable de estas tecnologias disruptivas en el sector financiero.

Limitaciones observadas en la literatura. A partir del proceso de se-
leccién y anélisis de los articulos incluidos, se identificaron algunas debilidades
recurrentes en la literatura revisada. En particular, muchos estudios presentan
enfoques tedricos o simulaciones sin validacién empirica en entornos financie-
ros reales. Ademds, en varios casos se aborda inteligencia artificial y blockchain
de forma separada, sin tratar los desafios concretos que implica su integraciéon
técnica y operativa. También se observa una cobertura limitada de los marcos
regulatorios existentes, lo cual dificulta evaluar la viabilidad de adopcién en con-
textos normativos complejos. Por tdltimo, se destaca la escasa representacion de
estudios en regiones emergentes, lo que limita la generalizacion de los hallazgos
a nivel global.

5. Trabajo futuro

Este estudio se encuentra en desarrollo, por lo que atn restan lineas por pro-
fundizar. En lo inmediato, se completara la revisiéon sistemadtica incorporando
estudios recientes y afinando la clasificacién segin las preguntas de investiga-
ciéon. En una siguiente etapa, se planea realizar un andlisis cuantitativo de ten-
dencias (por ejemplo, técnicas de IA por afo, subdominios FinTech tratados)
y una sintesis cualitativa que permita proponer un marco conceptual del area.
También se exploraran tecnologias emergentes como la computacion cudntica, las
pruebas de conocimiento cero y los contratos inteligentes avanzados, evaluando
su aplicabilidad para superar limitaciones actuales de seguridad, escalabilidad
y privacidad en entornos financieros [4]. Otro objetivo serd formular recomen-
daciones regulatorias basadas en buenas préacticas detectadas en casos de éxito,
priorizando aquellas que favorezcan la adopcién responsable y sostenible de estas
tecnologias. Finalmente, se contempla la posibilidad de realizar encuestas a ex-
pertos y estudios de caso en instituciones financieras reales, con el fin de validar
empiricamente los hallazgos y contrastar las propuestas tedricas en escenarios
concretos. Este articulo representa un trabajo en curso, cuyo analisis detallado
se encuentra en desarrollo. Como siguiente paso, se prevé la publicacion de los
resultados definitivos de la revisién sistematica.
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