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Resumen En este articulo se presenta la experiencia de CER-
TUNLP y los logros obtenidos para aumentar el nivel de madurez
en cada uno de los dominios del modelo SIM3. Este proceso se
inicié con la evaluacién del CSIRT en 2022 e implic6 la identi-
ficacién de areas clave para el fortalecimiento de la gobernanza,
los servicios brindados y la capacidad técnica de nuestro equipo.
A través de implementar estrategias concretas, como la optimi-
zacion de procedimientos internos, el desarrollo de herramientas,
la formacién del equipo y la adopcién de mejores practicas ali-
neadas con estandares internacionales, CERTUNLP logré elevar
su nivel de preparaciéon y respuesta frente a las amenazas emer-
gentes. Actualmente contamos con una nueva versién de nuestro
sistema de gestién de incidentes con mas prestaciones y con un
mecanismo de comunicacién mas eficiente, ademds de integrar-
se con otras herramientas que facilitan la prestacién de nuestros
servicios. Compartir este recorrido puede ser de utilidad para que
otros equipos de respuesta de incidentes puedan trazar su propia
hoja de ruta hacia una evolucién de su nivel de madurez.

Keywords: CSIRT - SIM3 - Modelos de madurez - Herramientas
de gestion de incidentes - Automatizaciéon de procesos.

1. Introduccion

Este trabajo describe las acciones desarrolladas por el CSIRT Académi-
co de la Universidad Nacional de la Plata (CERTUNLP) para mejorar la
calidad de los servicios proactivos y reactivos brindados por nuestro equi-
po, a partir de una evaluacién interna basada en SIM3 (Diaz y cols., 2023).
Estas tareas incluyen el desarrollo de una nueva versién de nuestro siste-
ma de gestién de incidentes, la implementacion de nuevas herramientas, la
documentacién y mejora de procedimientos, y la incorporacién de nuevas
fuentes de informacién (feeds), entre otras.
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Este proceso de mejora comenzé con la evaluacion de aspectos relacio-
nados a la gobernanza, las personas, las herramientas y los procesos de
CERTUNLP, cuyos resultados fueron descriptos en (Diaz y cols., 2023).
La identificacién de oportunidades de mejora también se hizo en base a
nuestra experiencia de mas de 15 anos en el ambito de la ciberseguridad.
El uso del modelo SIM3 como metodologia no sélo posibilita que el pro-
ceso de evaluacion sea ordenado y exhaustivo, sino que permite definir
y llevar a cabo las tareas de mejora en forma ordenada y estableciendo
prioridades que optimicen la labor del equipo.

Nuestro CSIRT tiene como misién la prevencion, deteccién, mitigacion
e investigaciéon de problemas e incidentes de seguridad, coordinando ac-
ciones para la proteccién de los usuarios y los servicios de la Universidad
Nacional de La Plata (UNLP). El equipo ofrece distintos servicios a su
comunidad objetivo, entre los que se encuentran la gestion de incidentes
de seguridad y la asistencia para su resolucién, el andlisis y monitoreo de
seguridad en aplicaciones, redes y servicios, y la capacitacién y concienti-
zacién en teméticas de ciberseguridad (CERTUNLP, s.f.-a).

CERTUNLP funciona en el ambito de la UNLP desde el ano 2008.
Sus integrantes nos hemos formado y realizamos tareas de investigacién y
académicas en dicha casa de estudios, lo cual redunda en la optimizacién
de los servicios que ofrecemos desde nuestro CSIRT. Al igual que otras
organizaciones y proyectos, debemos enfrentarnos con la dificultad que
existe para contar con recursos humanos calificados en materia de ciber-
seguridad y lograr su retencién, lo cual se ha acentuado post pandemia
(Organizacién de los Estados Americanos, 2022). Este es uno de los pun-
tos claves a tener en cuenta a la hora de definir estrategias de gestion de
nuestro CSIRT. Trabajar en el fortalecimiento de los servicios que brinda-
mos, tener un rol activo en redes de colaboracién como LACNIC-CSIRTs
(LACNIC CSIRT, 2024), CSIRTAmericas (CSIRTAmericas, s.f.) y la sub-
comisién de Ciberseguridad del CIN (CIN — Consejo Interuniversitario
Nacional, s.f.), y el esfuerzo en la formacién del equipo y su participacién
en proyectos de investigacién, son los pilares fundamentales de nuestra
estrategia en este sentido.

2. Modelos de madurez

En el ambito de los CSIRTSs, la madurez es un indicador del grado
de eficacia con el que un equipo lleva a cabo, organiza, registra, ejecu-
ta y mide sus funciones. Para medir la madurez de un CSIRT se utiliza
un conjunto de criterios y niveles progresivos, llamado modelo de madu-
rez, donde cada nivel representa un estado més avanzado de madurez,
eficiencia o efectividad.

Existen diversos modelos para medir la madurez de un CSIRT, entre
ellos se encuentran SIM3 (acrénimo de las siglas en inglés de Security
Incident Management Maturity Model) (Open CSIRT Foundation, s.f.),
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CERT-RMM (Computer Emergency Response Team - Resilience Mana-
gement Model) (Caralli y cols., 2016) y/o guias como la ISO/IEC 27035
(Organizacién Internacional de Normalizacién, 2023) y la NIST SP 800-61
(Cichonski y cols., 2012).

En nuestro caso hemos elegido SIM3, promovido por la Open CSIRT
Foundation, por tratarse de una metodologia abierta y de aplicacion agil.

SIM3 considera que un CSIRT es maduro cuando la calidad de sus
servicios es estable y el equipo cuenta con los recursos necesarios para
ello. Este modelo evalua las capacidades de prevencion, deteccién, resolu-
cién, control de calidad y retroalimentacion en la gestion de incidentes de
ciberseguridad.

El modelo se compone de 4 categorias o dominios, llamadas cuadran-
tes en la versién actual, que agrupan distintos aspectos relacionados a
la organizacién del CSIRT, sus recursos humanos, las herramientas que
utiliza y sus procesos. De cada pardmetro se evalia su nivel de madurez
asignandole un valor entre 0 y 4.

La evaluaciéon SIM3 puede ser realizada manualmente o a través de
aplicaciones en linea como la del propio Open CSIRT Foundation (Open
CSIRT Foundation, s.f.), o la implementacién de ENISA (ENISA, s.f.).
Como resultado de la evaluacién se obtiene, ademéas de los niveles de
madurez de cada parametro, un grado global de madurez para el CSIRT
que puede resultar en bésico, intermedio o avanzado.

Actualmente se encuentra definida una nueva versién, aun provisoria,
de SIM3 (Stikvoort y cols., s.f.).

Varias organizaciones que agrupan y respaldan CSIRTS (organismos
de coordinacién, equipos de referencia, etc) tienen definido su perfil de
SIM3. Entre estas organizaciones se encuentran el FIRST (Bernal Barzallo
y cols., s.f.), ENISA (ENISA, s.f.), y recientemente la OEA (Organizacién
de Estados Americanos, 2025), entre otras.

Un perfil define los requisitos de cumplimiento, especificando el nivel de
madurez esperado para el CSIRT en cada uno de los parametros evaluados
en los distintos dominios. Los “perfiles” pueden ser utilizados para: (a)
establecer en qué nivel de madurez se encuentra un CSIRT, (b) poder ser
miembro de una comunidad en particular, (¢) alcanzar una certificacion,
(d) ser auditados, etc.

3. Hacia la mejora del nivel de madurez de
CERTUNLP

El dominio Organizacidn se refiere al conjunto de personas, recursos,
herramientas e infraestructura que trabajan juntos de manera planifica-
da. Las metas de una organizacién estan dirigidas por un conjunto de
objetivos estratégicos especificos. Como SIM3 se centra en la madurez
de la gestion de los incidentes de seguridad, hay que distinguir entre los
objetivos estratégicos de toda la organizacion y los objetivos estratégicos
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relacionados con la organizacién del CSIRT, responsable de gestionar los
incidentes de seguridad (sim3, s.f.).

Aspectos Humanos alude a las personas que forman parte del equi-
po y trabajan para brindar los servicios descriptos en el dominio anterior.
Todas las personas que contribuyen a los objetivos del CSIRT requieren
educacion técnica u orientada a la gestion de incidentes, ademas de aquella
capacitacion adicional como el andlisis de malware o la forensia. En resu-
men, los parametros incluidos en este cuadrante tratan sobre el “capital”
humano de las personas que trabajan en el CSIRT (sim3, s.f.).

El dominio Herramientas tiene que ver con los programas, aplica-
ciones, servicios, e incluso equipamiento, que es utilizado por el personal
mencionado en la secciéon anterior, para alcanzar los objetivos y ofrecer
los servicios definidos en el dominio respectivo a la organizacion. Se refiere
especificamente a las herramientas que permiten mejorar la gestién de los
incidentes de seguridad, en términos de tiempo, calidad y/o con un mayor
nivel de detalle. (sim3, s.f.).

Procesos trata sobre los conjuntos de acciones que son llevadas a cabo
por el personal o por herramientas automatizadas con el fin de lograr un
resultado especifico en el marco de los servicios prestados por el CSIRT.
Todos los procesos pueden caracterizarse por una serie de atributos. Me-
diante la aplicacién de tales atributos también podemos determinar cuin
exitoso es un proceso o cuan exitosa es una organizacion en la prestacion
de un servicio. En las organizaciones maduras los procesos son documen-
tados, medibles y repetibles. Aqui, hablamos especificamente de aquellos
procesos que apoyan la gestion de incidentes y cualquier otro servicio que
ofrece el CSIRT y adoptamos el término “procesos” en el sentido mas am-
plio de la palabra, de modo que en este area también encontrara procesos
que a veces podrian ser etiquetados como “politica” o de otra manera
(sim3, s.f.).

3.1. Organizacion

En el caso del dominio de organizacién, lo referido a la misién (O1) y la
comunidad objetivo (O2) se encontraban definidos en el sitio web de
CERTUNLP (CERTUNLP, s.f.-a). Estos pardmetros se hallaban en el ni-
vel 3 en la primer evaluacién y durante el proceso de mejora fueron for-
malmente definidos documentados y a partir de eso, periddicamente revi-
sados, llegando asi al nivel 4. Por su parte, al realizar la evaluacién, los
pardmetros autoridad (O3) y responsabilidad (O4) se encontraban indefi-
nidos; al concluir la mejora, estos parametros se encuentran formalmente
definidos en un documento, y son revisados periédicamente adquiriendo
asi el nivel 4. Asimismo, la descripcién del servicio (O5) y la clasificacién
de incidentes (O8) se encontraban parcialmente documentadas; al finali-
zar la mejora estos parametros se encuentran formalmente documentados
y tienen revisién continua, por lo tanto se encuentran en nivel 4. Respecto
a la politica de medios publicos (O6) no estaba definida, por lo tanto se
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incluyé un apartado en la politica de manejo y divulgaciéon de la infor-
macion, obteniendo un nivel 2. Para continuar, la descripcién del nivel de
servicio (O7), y la integracién con CSIRT existentes (09), se encontra-
ban en el nivel 1, es decir, definidas pero no documentadas; al concluir
este proceso se encuentran en el nivel 4. Finalmente, el marco organizati-
vo (010) en la evaluacién SIM3 mostraba el nivel 0, es decir, indefinido.
Luego del proceso de mejora se encuentra en el nivel 4. En un principio
este parametro fue definido en un documento interno de servicios y luego
fue modificado para cumplir con la RFC2350 (RFC 2350, s.f.).

Cuadro 1: Fortalecimiento del dominio Organizacién en CERTUNLP

Parametro Estado base Estado Nivel base Nivel
actual alcanzado
Mandato (O1) Publicado en Formalmente 3 4
sitio web documentado
Comunidad Publicado en  Formalmente 3 4
(02) sitio web documentado
Autoridad No habia sido Formalmente 0 4
(03) discutido documentado
Responsabilidad No habia sido Formalmente 0 4
(04) discutido documentado
Descripcién  Parcialmente Formalmente 2 4
del Servicio  documentado documentado
(05)
Politica de  No habia sido Parcialmente 0 2
Medios discutido documentado
Piblicos (O6)
Descripcién  No habia sido Formalmente 0 4
del Nivel de discutido documentado
Servicio (O7)
Clasificacién  Parcialmente Formalmente 2 4
de Incidentes documentado documentado
(08)
Participacién Definido pero Formalmente 1 4
en Sistemas de no documentado
CSIRT (09) documentado
Marco No habia sido Formalmente 0 4
Organizativo discutido documentado
(010)
Politica de  No habia sido Formalmente 0 4
Seguridad discutido documentado
(011)
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3.2. Aspectos Humanos

En este dominio la mejora comenzé desarrollando un cédigo de ética
(H1), luego de la evaluacién se encontraba en el nivel 1, dado que esta-
ba definido pero no documentado, y al finalizar el proceso de mejora este
parametro se encuentra en el nivel 4. Asimismo, se desarroll6 el documento
de resiliencia del personal (H2) que indica cémo CERTUNLP se asegura
la capacidad operativa del equipo durante vacaciones o enfermedad. Al
comenzar este proceso no se encontraba definido, y al finalizar, se encuen-
tra en el nivel 4. Por su parte, la descripcién del conjunto de habilidades
(H3) no se encontraba definida, pero durante este proceso de mejora se
completd el equipo por lo tanto fue necesario definirla, sin embargo atn se
encuentra en desarrollo el documento correspondiente. Como resultado,
se paso6 del nivel 0 al nivel 1.

Cuadro 2: Fortalecimiento del dominio Aspectos humanos en CERTUNLP

Parametro Estado base Estado Nivel base Nivel
actual alcanzado
Cdédigo de Definido pero Formalmente 4
Etica (H1) no documentado
documentado
Resiliencia del No habia sido Formalmente 4
Personal (H2) discutido documentado
Descripcién  No habia sido Definido pero 1
del Conjunto discutido no
de Habilidades documentado

(H3)

3.3. Herramientas

Al adentrarnos en este dominio se desarrollé la lista de fuentes de
informacién (T2), en ella se especifica de dénde obtiene CERTUNLP la
informacion sobre vulnerabilidades, amenazas, escaneo, e incidentes de la
comunidad objetivo. Este pardmetro, al iniciar la mejora, se hallaba en el
nivel 0, debido a que las fuentes de informacién utilizadas eran conocidas
pero no se habian definido formalmente ni documentado. Al finalizar se
alcanzo el nivel 4, ya que es revisado periédicamente. Este documento es
esencial, dado que contar con fuentes de informacién confiables es una
de las bases para la operacién eficaz de un CSIRT. Las fuentes de infor-
macién permiten la deteccién temprana de amenazas, vulnerabilidades y
campanas de ataque en curso, la calidad, actualidad y relevancia de estas
fuentes inciden directamente en la capacidad del equipo para anticiparse
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a incidentes y responder con rapidez y precision, reducen el riesgo de fal-
sos positivos y evitan la sobrecarga de andlisis innecesarios, optimizando
los recursos del equipo y fortaleciendo la toma de decisiones en contextos
criticos.

Siguiendo con este cuadrante, se definié y documenté la mensajeria
resiliente (T6), pasando del nivel 1 al 4.

En relacién al pardmetro herramientas de gestién de incidentes (T4),
Ngen (CERTUNLP, s.f.-c) es el sistema de gestién de incidentes desarro-
llado y utilizado por CERTUNLP. El mismo, originalmente implementado
en PHP con Symfony, fue reimplementado en Python con React. Este pro-
yecto de desarrollo se llevo a cabo durante varios anos y su objetivo fue
no solo la actualizacién de la tecnologia y el desacople del backend y fron-
tend, sino también enriquecer su funcionalidad. En el transcurso del 2024
se realizd gradualmente la transicién de uno a otro, para esto se utiliza-
ron ambas versiones del sistema en simultaneo, duplicando la informacién
para asegurar que ambos posean el seguimiento de los casos.

Respecto a la gestion de incidentes, con la nueva versién de Ngen se im-
plementaron mecanismos maés acordes para la clasificacién y tratamiento
de los eventos como utilizacién de taxonomias con tipos “vulnerabilidad”
o “incidente”, y reportes en cascada para evitar la repeticién de plantillas
utilizadas en el envio de notificaciones. Se definieron nuevas estructuras
de seguimiento de “eventos”, que permiten el seguimiento individual de
acontecimientos en la comunidad objetivo del CSIRT con un correcto
agrupamiento de los mismos en los llamados “casos”, lo cual posibilita
manejar en forma conjunta el estado y referencia de uno o multiples inci-
dentes y vulnerabilidades.

La nueva versién de Ngen fue desarrollada utilizando nuevas tecno-
logias para buscar una réapida inclusiéon de nuevos desarrolladores y per-
mitir nuevas capacidades, como su integraciéon con analizadores como Cor-
tex (CERTUNLP, s.f.-b) y Kintun (StrangeBee, 2025). Estas herramientas
nos permiten verificar la existencia de vulnerabilidades, descartar falsos
positivos, enriquecer eventos, entre otros.

Kintun es un desarrollo propio que tiene como principal objetivo detec-
tar vulnerabilidades y servicios especificos en puertos que pueden afectar
a la comunidad objetivo o comunidades externas al CSIRT, y su acople
con Ngen permite la verificacién de existencia de eventos.

En el contexto de las herramientas de prevencién y deteccién de inci-
dentes, parametros T8 y T9, se trabajo principalmente en el consumo de
informacién proveniente de nuestro IDS de red (NIDS) Zeck. A partir de
la informacion que el mismo recolecta podemos obtener gran cantidad de
informacidn referente a dominios, certificados SSL, resultado de consultas
DNS, trafico HTTP, etc.

La informacién proveniente del Zeek, junto a anélisis continuos de co-
nexiones a determinados servicios y trafico DNS, etc, nos permite generar
un catalogo de activos existentes en la comunidad objetivo a fin de poder
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analizar debilidades, existencia de patrones, etc; y asi prevenir actividades
maliciosas antes de su ocurrencia.

Por ultimo, dentro de las herramientas de prevencién (T8) se desarrolls
un sistema que unifica informacién de usuarios y contrasenas provenientes
de filtraciones de datos publicados en sitios de la darkweb. Esta aplicacién
tiene como objetivo identificar posibles compromisos de cuentas de nuestra
organizacién y alertar a los respectivos usuarios y administradores de
sistemas, con el fin de prevenir incidentes que esta informaciéon pueda
causar.

Cuadro 3: Fortalecimiento del dominio Herramientas en CERTUNLP

Parametro Estado base Estado Nivel base Nivel
actual alcanzado
Lista de Definido pero Formalmente 4
Fuentes de no documentado
Informacién  documentado
(T2)
Mensajeria  Definido pero Formalmente 4
Resiliente (T6) no documentado
documentado
Sistema de Formalmente Formalmente 4
Seguimiento de documentado documentado
Incidentes
(T4)
Conjunto de  Parcialmente Parcialmente 2
Herramientas documentado documentado
de Prevencién
de Incidentes
(T8)
Conjunto de  Parcialmente Parcialmente 2
Herramientas documentado documentado

de Deteccién
de Incidentes
(T9)

Si bien el parametro T4 se encontraba en el maximo nivel, las funcio-
nalidades descriptas en parrafos anteriores permitieron automatizar atin
mas el proceso de gestién de incidentes, agilizando el mismo y mejorando
la comunicacién con nuestra comunidad objetivo.

Por su parte, los pardmetros T8 y T9 contintan en el nivel 2 puesto que
el equipo se encuentra desarrollando nuevas herramientas de prevencién
y deteccién.
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3.4. Procesos

Respecto al dominio de procesos, al realizar la evaluacién el proceso de
resolucién de incidentes (P6), que describe la forma en que CERTUNLP
resuelve los incidentes de forma genérica, incluyendo el uso del conjun-
to de herramientas relacionadas, y los procesos de incidentes especificos
(P7) se encontraban parcialmente documentados, es decir en nivel 2, se
documentaron formalmente los procesos y se revisan periédicamente, de
esta manera se llegd al nivel 4. Asimismo, como resultado de la evalua-
cién se obtuvo que, tanto el proceso de manejo seguro de la informacién
(P11), que indica cémo CERTUNLP gestiona la informacién confidencial
y refiere a los requisitos legales pertinentes, como el proceso de fuentes
de informacién (P12), que describe cémo CERTUNLP maneja y utiliza
las diversas fuentes de informacién disponibles, se encontraban definidos
pero no documentados. A partir de ésto, se desarrollaron los documentos
y se definié un proceso de revisién periddico para lograr alcanzar el nivel

4.

Cuadro 4: Fortalecimiento del dominio Procesos en CERTUNLP

Parametro Estado base Estado Nivel base Nivel
actual alcanzado
Proceso de Parcialmente = Formalmente 2 4
Resolucion de  documentado documentado
Incidentes
(P6)
Procesos de  Parcialmente Formalmente 2 4
Incidentes documentado documentado
Especificos
(P7)
Proceso de  Definido pero Formalmente 1 4
Manejo Seguro no documentado
de Informaciéon documentado
(P11)
Proceso de  Definido pero Formalmente 1 4
Fuentes de no documentado
Informacién  documentado
(P12)

4. Resultados obtenidos

En esta seccién se muestra, en forma grafica, la evolucién en la madurez
de cada uno de los parametros de SIM3 en los distintos dominios, producto
del proceso de mejora relatado, considerando los perfiles de FIRST y OEA.

Para empezar, elegimos comparar nuestro nivel de madurez respecto
al perfil de FIRST por tratarse de una organizacién de referencia mundial
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para los equipos de respuesta de incidentes y una de las pioneras en prestar
servicios a los CSIRTSs, cuya membresia es valorada en nuestro ambito.
Los resultados puede observarse en Figura 1 y Figura 2.

Membership

Baseline
not reached ] e

H7

Figura1: Estado de cumplimiento del perfil de FIRST
en la evaluacién de SIM3 (2022) de CERTUNLP

Baseline

not reached

Figura2: Estado de cumplimiento del perfil de FIRST
en la evaluacién de SIM3 (2025) de CERTUNLP
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A su vez, analizamos la evolucién de nuestro nivel de madurez teniendo
en cuenta el perfil de la OEA, dado que somos miembros de CSIRTAme-
ricas y participamos activamente en dicha comunidad. Si bien la OEA
ha definido su perfil recientemente, es decir, no existia al momento de
nuestra primera evaluacién, mostramos en qué estado nos encontrabamos
respecto su “perfil” de cumplimiento tanto en 2022 como en la actualidad,
de manera que se pueda apreciar visualmente la mejora en los diferentes
aspectos. Los resultados puede observarse en Figura 3 y Figura 4.

== CSIRTSAMERICAS BASELINE SIM3 == Evaluacién 2023

P P17 §1 02 g3
P15

P14 05
P13 06
P-12 3 07
P-11 08
P-10 09
P9 010
P8 o1
P7 H1
P-6 H2
PS5 H3
P-4 H-4
P23 HS
p-2 HE6
P-1 H7
T10 T
T9 T2

T8 T3
716 15 ™

Figura 3: Estado de cumplimiento del perfil de OEA
en la evaluacién de SIM3 (2022) de CERTUNLP

== CSIRTSAMERICAS BASELINE SIM3 == Evaluacidn 2025

p16 P17 2'1 02 o3
5

P-1
P14

09

010

o1

H-1

H-2

H-3

H-4

T8 T3
7 16 15 ™

Figura4: Estado de cumplimiento del perfil de OEA
en la evaluacién de SIM3 (2025) de CERTUNLP

Memorias de las 54 JAIIO - SACS - ISSN: 2451-7496 - Pagina 77


claud
Rectangle


SACS, Simposio Argentino de Ciberseguridad y Ciberdefensa 2025

5. Conclusiones

As{ como la evaluacién de SIM3 (Diaz y cols., 2023) nos permiti6
identificar fortalezas y debilidades en nuestros procesos, areas que esta-
ban méas maduras que otras, y oportunidades de mejora; el proceso de
fortalecimiento, descripto en este trabajo, hizo posible el crecimiento de
nuestro equipo consolidando los servicios que brindamos a nuestra comu-
nidad objetivo.

Durante este proceso trabajamos en la elaboracién de la documenta-
cion de los procesos que teniamos automatizados pero no documentados,
es decir, no se encontraban formalizados ni aprobados, lo cual nos permitié
elevar el nivel de madurez en todos los dominios.

Como se puede ver en las secciones anteriores al alcanzar un mayor
nivel de madurez en todos los cuadrantes, nuestro equipo de respuesta
de incidentes se acercé al cumplimiento de los requisitos de los perfiles de
SIM3 de FIRST y CSIRTAmericas de OEA. De todas maneras es necesario
continuar trabajando en pos de alcanzar el siguiente nivel de madurez.

Llevar a cabo una evaluacién continua, utilizando SIM3 como meto-
dologia para medirnos, nos permitira seguir desarrollandonos en diversos
aspectos: a) al consolidar una cultura de mejora continua, CERTUNLP
contara con los mecanismos y la mentalidad enfocada en la evolucion per-
manente y adaptandose al panorama de amenazas en constante cambio;
b) con procesos de recopilacién, andlisis y gestién de la informacién, CER-
TUNLP podra tomar decisiones mas informadas y estratégicas en todos
los aspectos de su operacién; ¢) los procesos estaran definidos, automati-
zados y optimizados, esto se traduce en una respuesta a incidentes mas
rapida, una gestiéon de vulnerabilidades maés efectiva y, en general, una
operacion de CERTUNLP mucho més fluida.
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