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Resumen: En este articulo se analizardn las implicaciones de los aspectos geoecondmicos
en la seguridad internacional, exponiendo la evolucién de su importancia a lo largo de la
historia y la compleja e interconectada realidad actual. A través del estudio de los
mecanismos de defensa y ataque econdmicos, se analizara ademas la importancia del
recurso econdmico en el juego de poder mundial y sus efectos en lo que se conoce ya como
“guerra econémica”, dentro del marco de las amenazas hibridas. Para ello, se explicara la
evolucion histérica de la economia como arma, desde el inicio de las relaciones comerciales
internacionales hasta la actual globalizaciéon y auge del proteccionismo. Asimismo, se
analizaran los defectos del sistema capitalista que devienen amenazas a la seguridad.

A la vista de la transcendencia que los aspectos econdmicos tienen en el nacimiento,
desarrollo y desenlace de los conflictos, armados o no, nos preguntamos si existe una ma-
nera de prever sus consecuencias, anticiparse a sus efectos y, lo que es mas importante,
influir en su aparicion y desarrollo, y si esta manera pasa por la implementacién y uso de un
sistema de inteligencia econdmica. Centrados temporal y espacialmente en el momento ac-
tual de incertidumbre econdmica y en las economias desarrolladas con capacidad de in-
fluencia, a través del uso del método analitico, se defendera la idea de la implementacion
de dicho sistema como mecanismo de seguridad.

Palabras clave: Geoeconomia, seguridad, guerra econdmica, amenaza hibrida, inteligencia
econdmica.

Abstract: This article will analyze the implications of geoeconomic aspects in international
security, exposing the evolution of their importance in history and in today’s complex and
interconnected reality. Through the study of economic defense and attack mechanisms, the
importance of the economic resource in the world power game and its effects on what is
already known as "economic war" will be analyzed, within the frame of a hybrid threat. To
this end, the historical evolution of the economy as a weapon will be explained, from the
beginning of international trade relations to the current globalization and rise of
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protectionism. Likewise, the defects of the capitalist system that become threats to security
will be analyzed.

In view of the importance that economic aspects have on the birth, development and
outcome of conflicts, armed or otherwise, we wonder whether there is a way to anticipate
their consequences, effects and, more importantly, influence on their appearance and de-
velopment, and whether this way entails the implementation and use of an economic intel-
ligence system. Temporarily and spatially focused on today’s economic uncertainty and on
the developed economies which are capable of exerting influence, the idea of the imple-
mentation of such a system as a security mechanism will be defended through the use of
the analytical method.

Key words: Geoeconomics, security, economic warfare, hybrid threat, economic intelli-
gence.

1. Guerra econdémica. Un poco de historia

El poder de lo econdmico en el panorama geopolitico se puede condensar en dos efec-
tos clave: por un lado, las disputas entre paises por asuntos econémicos que devienen con-
flictos politicos; y, por otro, los conflictos y tensiones politicas que se materializan en pro-
blemas econdmicos. De una u otra forma, la economia juega un rol fundamental en las re-
laciones internacionales y, dentro de éstas, en el complejo y fragil equilibrio de la seguridad.
Ejemplos que ilustren esta afirmacion tenemos en abundancia a lo largo de la historia de la
humanidad, como veremos a lo largo de este articulo.

Los estados han desarrollado desde sus inicios diversas estrategias para sostener las
empresas nacionales y los intereses econdmicos dentro y fuera de sus fronteras. Desde un
punto de vista histérico, este hecho recurrente ha provocado con frecuencia conflictos mas
0 menos violentos.

El concepto de geoeconomia entendida como uso del poder econémico en contra del
“enemigo” (OLIER E., 2018) o como forma de continuar la guerra por otros medios, ha sido
una constante en las relaciones internacionales. Desde el mercantilismo3 como medida pro-
teccionista del comercio propio en detrimento del ajeno, hasta la guerra comercial que li-
bran EEUU y China en la actualidad, el ser humano no ha hecho mas que enfrentarse por el
factor econdmico.

Las naciones hegemodnicas en todas las épocas histdricas han tratado de establecer
normas a su conveniencia, primando en muchas ocasiones el beneficio econdmico inme-
diato, aunque a la larga se revelara nefasto para el mantenimiento de su poder. El Tratado
de Tordesillas* entre Espafia y Portugal fijo el monopolio del comercio entre los dos paises
durante el periodo de los descubrimientos y fue un ejemplo de guerra comercial que impidio

3 Medida de caracter proteccionista de las naciones, que impedia las importaciones, entre los siglos XVI y
XVIII, basada en las teorias econdmicas de David Ricardo.

4 Tratado de Tordesillas se firmé en 1494, después de los grandes descubrimientos llevados a cabo por Espafia
y Portugal.
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a Gran Bretafia y Francia beneficiarse del Nuevo Mundo. Sin embargo, con el tiempo supuso
el nacimiento de la pirateria inglesa y el enfrentamiento entre las dos potencias por el poder
en el nuevo mundo, que se consagraba como una fuente inagotable de recursos gratuitos
(Christian Harbulot, 2013).

Otros imperios posteriores, como el britanico, llegaron aun mas lejos en sus batallas
economicas y lograron imponer el consumo de productos por la fuerza, como ocurriera
como consecuencia de las dos Guerras del opio®. Sin embargo, a finales del siglo XIX, Gran
Bretafia era la potencia hegemdnica por mucho mas que su poder militar o el dominio sin
discusién del mar. El control de los choke points® (Canal de Suez, Gibraltar o Cabo de Buena
Esperanza), el dominio monetario a través de la libra esterlina como fuente de crédito mun-
dial, la supremacia financiera de la City, el control de los recursos criticos de la época (algo-
don, carbdn, metales, café o petrdleo) y las exportaciones, constituyen todos ellos elemen-
tos de poder de naturaleza econdmica ( Harbulot & Delbeque, 2016).

La aparicion de la obra de Adam Smith, La riqueza de las naciones, favorecié este cam-
bio de paradigma hegemonico, desconocido hasta entonces. El proteccionismo y el comer-
cio controlados por el imperio britanico barnizaron entonces la conquista territorial con una
capa de incipiente soft powery propiciaron también una recién nacida independencia de las
compafiias comerciales respecto del gobierno imperial, que podria considerarse como el
inicio de la globalizacién.

Mas cercanas a nuestros dias, las guerras coloniales del siglo XX que salpican el pe-
riodo de descolonizacidn establecen la relacidn existente entre conquistas territoriales y ex-
plotacion econdmica de los recursos. La descolonizacién es violenta y es resistida, porque
los intereses econdmicos inmediatos expoliados por las naciones hegemdnicas sobrepasan
la nocidn de poder y ciegan las posibilidades futuras de la influencia ( George Clemenceau
et Jules Ferry, 2012).

Las guerras del petréleo de la reciente década de los setenta ilustran de una forma
mas sibilina el enfrentamiento comercial. El choque directo se evita, porque en el mundo en
que vivimos las intervenciones militares tienen que tener un pretexto aceptable y legitimo,
lo que dota al poder econdmico de una preeminencia aun mas evidente frente al enfrenta-
miento armado abierto.

En nuestros dias, la pérdida de importancia de las naciones-estado y el surgimiento de
actores no estatales en el tablero geoecondmico y geopolitico contribuyen desde el co-
mienzo del proceso de globalizacidon a aumentar la incertidumbre y, con ella, a amenazar la
seguridad. Los gobiernos han sufrido una pérdida relativa de poder frente a las empresas
transnacionales, cuya identidad se diluye en el ciberespacio y en la multitud de territorios
en los que se expanden y operan (Olier, 2016).

5 Las dos guerras del opio enfrentaron a China y Reino Unido (1839 a 1842) y a China y la coaliciéon formada
por Reino Unido, Estados Unidos, Francia y Rusia (1856 a 1860). Como consecuencia de estas guerras China
se vio obligada a tolerar el comercio de opio (Alarcén, 2020)

5 Aunque los choke points tienen en origen un sentido militar, como paso obligado de paso de una fuerza, en
geopolitica se utilizan para sefialar los puntos que permiten el control de las rutas energéticas o comerciales,
principalmente.
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El mundo es hoy mucho mas que multipolar, porque es multiactoral; y este dominio
de lo sistémico reconfigura las dinamicas tradicionales de resolucion de conflictos. El Foro
Econdmico Mundial, en su ultimo informe de riesgos globales, alerta sobre “la falta de com-
petencia cuando se trata de lidiar con riesgos complejos, en sistemas caracterizados por
circuitos de retroalimentacion (...) y relaciones opacas de causa y efecto, que pueden hacer
que la resolucidn de los conflictos sea problemé\tica”7 (WEF, 2018).

Sin embargo, la intensificacion del nacionalismo, ya sea el de Donald Trump® en EEUU
o el de Erdogan en Turquia, crea narrativas cuyos riesgos para la seguridad mundial hacen
parecer los intereses de Google o Amazon anecdéticos e intrascendentes. Al mismo tiempo
que el mundo se vuelve multipolar, ya sea por la falta de lideres o por su abundancia, algu-
nos estados se repliegan sobre si mismos y basan sus estrategias en concepciones religiosas
o antropoldgicas. En palabras de Amin Maalouf, “la afirmacién identitaria fuerte y frecuen-
temente agresiva constituye desde siempre un elemento esencial del discurso y de la con-
cepcion del mundo de fuerzas que siempre tienen el viento en popa; las de las revoluciones
conservadoras (...)”9 (Maalouf, 2019).

El hombre econémico y las expectativas racionales de los estudiosos de la economia
clasica se transforman en un comportamiento estratégico no siempre guiado por la razén.
La ingente cantidad de informacidn y la falta de certeza sobre su calidad como elemento de
toma de decisiones han hecho de los actos econdmicos y de sus repercusiones geopoliticas
una fuente de vulnerabilidades. Cuando la informacion se dota de un caracter ofensivo, en-
tonces nos hallamos ante una verdadera amenaza para la seguridad (Moinet, 2010). La crisis
financiera de 2008 ilustra las consecuencias de la falta de informacidn fiable y el uso intere-
sado de la misma por actores econdmicos con gran poder de influencia, como las empresas
de rating (Alamy, 2009).

La globalizacion como fendmeno ha tenido muchas consecuencias geopoliticas, mu-
chas de ellas positivas, como el desarrollo econdmico de regiones antes deprimidas. Sin em-
bargo, en este articulo nos centramos en la caracteristica de interconexion que acompaia
al fendmeno y que ha contribuido a extender los efectos de las vulnerabilidades y retos de
seguridad de caracter econdmico, que hoy sobrepasan ampliamente los problemas de los
mercados y del intercambio clasico de bienes y servicios. Los factores clasicos de produccién
(trabajo, renta y capital) son independientes geograficamente y se eligen en funcion de las
ventajas que el territorio elegido ofrezca, incluido el ciberespacio.

La globalizacidon ha propiciado la competicidn y concurrencia econémica mundiales,
sustituyendo de alguna forma el afan de conquista territorial como elemento de poder eco-
némico y como indicativo del este. En palabras de Eric Delbecque y Christian Harbulot
(2016), “el imperio formal fundado en el control territorial deja paso a un imperio informal
en el que el poder se expresa a través de la dependencia monetaria, financiera, comercial y
energética”.

7 Traduccion contextualizada de la autora del texto en inglés.
8“Make America great again” - Slogan de Donald Trump en su carrera a las elecciones de 2016.

° Traduccidn directa del francés de la autora.
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La interconexion ha extendido la riqueza, pero, ademas de haber exacerbado las de-
sigualdades, ha contribuido a la creacidn de una interdependencia geoestratégica sin prece-
dentes, no solo por la presencia geografica de las empresas internacionales y los efectos sobre
las economias locales, sino también por la importancia de las rutas comerciales y las alteracio-
nes y vulnerabilidades geopoliticas que éstas han provocado. Sirven como ejemplo los convul-
sos pulsos politicos entre Islandia y China por el control de Groenlandia, como elemento geo-
grafico fundamental en la consecucidn de la ruta de la seda artica (Pelaudeix, 2020).

El estado es menos fuerte en el doble contexto de la globalizacién y la regionalizacion,
y la capacidad de coercidn utilizada durante siglos ha dejado paso al poder de la influencia,
de la manipulaciéon de la informacion y del elemento econdmico en todas sus vertientes
(STRANGE, 1996).

Con el fin de la guerra fria y de la politica de bloques, lejos de encontrarnos en el
mundo presagiado por Francis Fukuyama (1992), las rivalidades de los distintos actores en
el tablero geopolitico se materializan en la preparacion mediante los medios convenciona-
les, nunca abandonados, y la busqueda y obtencién de otros de naturaleza hibrida.

Conviene aclarar la acepcion de amenaza hibrida que se utiliza en este articulo. Ante la
gran variedad de definiciones que han proliferado en los Ultimos afios, se ha optado por utilizar
la que maneja la Organizacion del Tratado del Atlantico Norte, por considerar que contempla
todos los tipos no convencionales de amenazas a la seguridad. La OTAN define, pues, las ame-
nazas hibridas como “aquellas que combinan medios militares y no militares, asi como encu-
biertos y abiertos, incluida la desinformacidn, los ciberataques, la presidon econémica, el des-
pliegue de grupos armados irregulares y el uso de fuerzas regulares. Los métodos hibridos se
utilizan para desdibujar las lineas entre la guerra y la paz, e intentar sembrar dudas en las men-
tes de las poblaciones objetivo” (North Atlantic Treaty Organisation, 2020).

Hibrido significa heterogéneo, mixto, irregular, desnivelado... éInjusto? Si existe justi-
cia en la guerra, ius ad bellum, los conflictos actuales carecen de ella®.

El mundo es hoy un sistema interconectado, en el que los aspectos econdmicos con-
vierten el juego de poder y de hegemonia en un proceso de conflicto de naturaleza hibrida.
A través de estos elementos de ataque y defensa econdmicos, los actores —estatales o no—
se consagran a la busqueda de cualquier tipo de ventaja con fines econémicos, haciendo de
estas armas renovados instrumentos de un tipo de guerra que muchos autores han consi-
derado como global (HARBULOT, 2018).

Para Christian Harbulot (2018), “la guerra econdmica es la mayor expresién de las re-
laciones de fuerza de caracter no militar. Relaciones de naturaleza directa en tiempos de
guerra e indirecta en tiempos de paz”. La guerra econémica, materializada en guerra de
monedas, de deuda soberana, de precio de los recursos, de control de rutas comerciales o

10 Segun el concepto utilizado por la Sociedad de Naciones, la justicia de la guerra o jus ad bellum legitima a
los estados a recurrir a la fuerza cuando su integridad territorial se halle menoscabada o se actue en legitima
defensa. El concepto, cuya traducciéon en espafiol puede equivaler al de “causa justa” fue estudiado por To-
mas de Aquino, que continud los estudios de San Agustin.
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de irrupciones tecnoldgicas que conectan la economia de todo el orbe, constituye la nueva
expresion de hard power.!!

La guerra econdmica complementa hoy en dia la fuerza militar y es mas barata de
instrumentar. Es por ello que la busqueda de la seguridad econdmica constituye un ele-
mento de poder y de resiliencia — una muestra nada desdefable de la capacidad defensiva
de un pais.

En el ambito de la guerra, la asimetria de los conflictos armados no es nueva. Las ame-
nazas hibridas, sin embargo, sobrepasan el contexto de la lucha y la defensa, ya sea conven-
cional o no convencional. Las guerras hibridas se dan en todos los ambitos, son multiactora-
les, obedecen a principios morales dificiles de interpretar, cuando los contienen y, sobre
todo, tienen una caracteristica comun: no finalizan con un acuerdo de paz. Los rifirrafes en-
tre EEUU y la UE derivados de la posicion en desventaja de la industria estadounidense de
defensa con respecto a la europea, con motivo de la promocidn de esta uUltima a través del
European Defence Fund, asi lo demuestran™-.

El Foro Econémico Mundial, en su informe de riesgos globales (WEF, 2018), expresa en
su resumen ejecutivo la vulnerabilidad que supone esta transformacidn de las relaciones geo-
politicas: “La humanidad sabe cémo mitigar amenazas convencionales que pueden ser aisladas
y manejadas con analisis de riesgos también convencionales. Sin embargo, es mucho menos
competente cuando se trata de peligros interconectados, como los econémicos.”*3

Asimismo, las amenazas geopoliticas potencialmente conducentes a un conflicto, mo-
tivadas por causas econdmicas, son hoy mas dificiles de controlar a través de las institucio-
nes multilaterales. La globalizacién ha traido consigo un menor grado de compromiso por
parte de los paises para con éstas, lo que conlleva un riesgo afiadido al relevarlas de su poder
para resolver disputas. Sirvan como ejemplo el abandono de los EE.UU. del Acuerdo de Paris
y del Trans Pacific Partnership (TPP).

El renacimiento del proteccionismo pone a prueba la capacidad de estas instituciones
para resolver las controversias comerciales y el riesgo de un impacto adverso a escala inter-
nacional de problemas no resueltos es cada vez mayor, debido al renacido recurso a las ac-
tuaciones unilaterales, entre otras, las relacionadas con las medidas contra el cambio clima-
tico, de gran calado econémico (United Nations, 2020).

El comercio tradicionalmente ha beneficiado al conjunto de estados implicados en él
y, sin embargo, a lo largo de la historia reciente, las expectativas de bajo crecimiento han
inclinado a muchas potencias a practicar politicas aislacionistas. La confianza en una

11 Segun el concepto acufiado por Joseph Nye.

12 El European Defence Fund (EDF) ha previsto poner a disposicion de las industrias de capital europeo la
cantidad de 13.000 millones de euros para la promocién de la industria europea de material de Defensa. El
requisito para acceder a dichos fondos consiste en que las empresas concurrentes lo sean de la UE y su capital
social también. Este extremo deja fuera a numerosas empresas participadas por EEUU y, por supuesto, inte-
rrumpe el tradicional negocio armamentistico de buena parte de Europa con los EEUU (European Commis-
sion, 2020).

13 Traduccidn libre de la autora del original en inglés.
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situacion de beneficio global se ha perdido, como ya lo hiciera en las economias posteriores
a la crisis de 1929 (Galbraith, 2009).

Independientemente de las noticias aisladas de una posible distension entre EE.UU. y
China en la guerra comercial que se libra entre las dos potencias, la realidad es que desde el
afio 2008 las economias modernas han establecido mas de 10.000 medidas proteccionistas
y menos de 3500 liberalizadoras ( Global Trade Alert Report, 2019), lo que demuestra hasta
qué punto se busca en el cierre de las fronteras a la competencia la seguridad de una eco-
nomia prospera. La crisis del COVID-19 es probable que exacerbe aun mas esta tendencia
proteccionista, al poner de manifiesto la vulnerabilidad de las cadenas de suministro.

Frente a la economia liberal propugnada por Adam Smith, en la que los mercados tra-
ducen los intereses nacionales en intercambios, en una suerte de manifestacion de soft po-
wer, la vuelta al proteccionismo pretende de nuevo el anclaje del proceso productivo al te-
rritorio nacional.

Las respuestas como consecuencia de estas guerras comerciales son impredecibles,
pues afectan no solo el comercio per se sino el conjunto de relaciones econdmicas de los
paises envueltos en ellas. Las posibilidades de contraataque de China a EE.UU. son numero-
sas y muchas de ellas desencadenarian una serie de efectos nefastos para el resto del sis-
tema econdmico mundial.

China posee una gran cantidad de ddlares en sus reservas de moneda y ain mas en
forma de deuda soberana estadounidense: USS 1,12 millones en bonos (Haro, 2019). Si deci-
diera utilizar una u otra para contraatacar en la guerra comercial que libra contra los EE.UU.,
las consecuencias directas e indirectas en el conjunto de los mercados serian catastrdficas,
principalmente para la propia China. Una venta de bonos conduciria inevitablemente a una
depreciacidn del ddlar, lo que a su vez encareceria las exportaciones estadoundenses. China,
por tanto, venderia menos y los desajustes en su moneda no se harian esperar.

Como podemos apreciar, la guerra comercial que se libra entre los dos paises que se
disputan el poder hegemdnico se mantiene en un fragil equilibrio de intereses mutuos, aun-
que no tiene visos de asentar el nuevo proteccionismo como sistema perdurable.

Como alerta el Foro Econdmico Mundial (WEF, 2018), en las guerras convencionales
existen normas y protocolos que las hacen predecibles y que ralentizan la emergencia de las
crisis. Sin embargo, los efectos de las guerras comerciales de nuestros dias se desencadenan
extremadamente rapido y las contramedidas pueden no ser transparentes ni proporciona-
les. Si volvemos al conflicto de intereses entre la UE y EE.UU. por la industria de Defensa, las
medidas implementadas por los EE.UU., auspiciadas por la Organizacién Mundial de Comer-
cio, han consistido, entre otras, en el bloqueo arancelario a laimportacion de vino, aceitunas
y aceite, hasta alcanzar un total de 1500 productos de los paises que conforman el consorcio
Airbus, lo que puede suponer unas pérdidas de 700 millones de euros en el sector agricola.
(Villaécija, 2020).

Las “reglas de enfrentamiento” en los conflictos no convencionales no obedecen, in-
sistimos, al codigo moral de las convencionales, entre otras razones por esa falta de trans-
parencia tanto en los fines, las actividades hostiles como medios, asi como en la atribucidn
de su autoridad.
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Por otro lado, la extraterritorialidad de la ley penal estadounidense, que permite su apli-
cacioén en territorios, a priori, sujetos a una ley penal propia, constituye un potenciador de
riesgos y es mucho mas dificil de gestionar que la aplicacidon convencional en los conflictos de
la méxima Inter arma enim silent leges?“. Recordemos el “Affaire Volkswagen” o “dieselgate”
y sus consecuencias sobre la industria alemana (ECOLE DE GUERRE ECONOMIQUE, 2016).

En este sistema interconectado, en ocasiones invasivo, los problemas geoeconémicos
no se limitan al comercio, las materias primas o cualquiera de los elementos que forman
parte de la economia real. En el mundo econémico financiero, se encuentran amenazas
igualmente peligrosas para el equilibrio mundial, como muchos de los productos que la
banca comercial ofrece a sus clientes o los vaivenes bursatiles basados en la pérdida o ga-
nancia de confianza en los mercados. Ejemplos de este ultimo fendmeno tenemos mds que
sobrados a raiz de la reciente crisis econdmica provocada por el COVID-19 (Flores, 2020).

La salud del sistema financiero mundial es preocupante. Lejos de haberse sanado tras
la crisis de 2008, a pesar de las medidas de proteccién implementadas a través de la llamada
“regulacion macroprudencial” (OSINSKI, 2014), nuevos sintomas de enfermedades que no
sabemos tratar se han hecho evidentes (Fondo Monetario Internacional, 2020), preludio de
otra posible burbuja inmobiliaria internacional que ha quedado relegada a un segundo plano
tras la irrupcién del COVID-19.

2. Los fallos de mercado y el cambio climatico

Otro aspecto fundamental que hace del factor econdémico un desencadenante de ines-
tabilidades politicas es la disfuncién mas insalvable que trae consigo el propio sistema capi-
talista, lo que en términos econdmicos se conoce como “externalidad”. Una externalidad
negativa es un efecto indeseable que conlleva la produccidn de un bien o servicio, un coste
que no asume la empresa productora y que se traspasa a un tercero. Pues bien, el mayor
fallo de mercado®®, el mayor coste social que provoca el capitalismo en su conjunto, es el
cambio climatico, cuyas consecuencias revierten en la sociedad alterandola profundamente
y haciéndola aun mas vulnerable al factor econémico.

El cambio climatico como potenciador por excelencia de riesgos tiene ya muchos bra-
zos imbricados en la seguridad de las sociedades, pero todos ellos se pueden resumir en sus
consecuencias presentes y futuras como factor de desestabilizacidn, condensadas a su vez
en la competencia generalizada por los recursos. Las consecuencias de la irrupcion de un
“cisne negro”, como es el COVID-19, parecen a priori aun mas dramaticas.

Los problemas por el acceso al agua, ejemplo claro de recurso critico, irdn en aumento
y se intensificaran, provocando desequilibrios a nivel microeconémico que podran desenca-
denar conflictos de mucha mayor escala y amplitud. (MINISTERIO DE DEFENSA, 2018)

14 Dicho romano, cuyo significado es: “en las armas, las leyes se callan”, maxima que implica la basqueda de
una solucién ad hoc acordada entre las partes.

15 Segun el economista Nicholas Stern, quien fue jefe del banco Mundial, “las emisiones de gases de efecto
invernadero son el mayor fallo de mercado que el mundo haya visto.” (GAS, 2007)
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Los estudios que se han llevado a cabo sobre el coste que la adaptacion al cambio clima-
tico puede s indicar que las economias mas desfavorecidas, con menos capacidad de adapta-
cion debido a la falta de recursos en la actualidad, sufriran en mucha mayor medida, lo que
contribuira a aumentar la brecha de las desigualdades entre regiones y los conflictos asociados
a la misma. La lucha contra los efectos del COVID-19 podria relegar a un segundo plano las
medidas contra el cambio climatico, por tratarse de esfuerzos y concesiones de caracter eco-
ndémico que las economias no estan en condiciones de primar (Chatam House, 2020).

Estos costes de adaptacion, demorados o no temporalmente, no se limitarian a los
reales sino que podrian trascender al mundo de las finanzas, debido a la enorme volatilidad
que ofrecen las predicciones meteoroldgicas y su influencia en los mercados bursatiles.
(IMF, 2019)

El cambio climatico amenaza también por otros motivos la estabilidad geopolitica a
través de sus consecuencias econémicas y sociales. Los fendmenos meteoroldgicos exacer-
bados suponen un factor desencadenante de pobreza, que a su vez impulsa los movimientos
masivos de personas como lo hiciera cualquier conflicto convencional. El efecto que estos
movimientos migratorios puede tener tanto en las sociedades de acogida como en las de
salida permanece aun indeterminado, a pesar de que los nuevos modelos econémicos ya
los contemplen como variables independientes.

Muchas de las sociedades occidentales envejecen de forma inexorable y los paises del
hemisferio sur envian su juventud y su masa laboral a cubrir los puestos de mano de obra poco
cualificada, pero la creciente robotizacién del mercado laboral y la falta de control migratorio
convierten esta suerte de solucién en un grave problema para los paises de acogida.

Por otro lado, la salida de los EEUU del Acuerdo de Paris de 2015, negociado durante
la COP 21, a pesar de no haber supuesto la retirada de ningln otro pais, deja a la lucha
contra el cambio climatico huérfana de padre. EEUU es hoy el poder hegemdnico con los
mayores recursos y habilidades para implementar medidas eficaces a nivel mundial. Este
abandono de un instrumento clave de soft power, materializado en la influencia y el lide-
razgo de sus decisiones, puede poner en riesgo la eficacia de las medidas, ya de por si poco
concretas, para paliar el cambio climatico.

En este juego geopolitico oligarquico China tiene ya el hard power que necesita y es
el liderazgo de acciones de influencia a nivel global lo que podria situarla definitivamente
por delante de EEUUpero ignoramos cdmo podria ser la hegemonia de China en un mundo
que hasta ahora ha seguido el camino de los valores occidentales.

3. Los pecados del capitalismo

El cambio climatico y sus ramificaciones no son el Unico subproducto del capitalismo
que potencia los riesgos y amenazas para la seguridad.

16 La “National Defense Strategy” de 2019 de los EEUU sitUa la amenaza del gigante asidtico por encima del
terrorismo. China sigue siendo considerada por la estrategia como un “estado canalla”, pero su peligro se
circunscribe esencialmente a la zona indo-pacifico. (DOD. DEFENSE, 2019)
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A pesar de tratarse del Unico sistema econdmico que sobrevive reinventandose desde
el nacimiento de las sociedades, el capitalismo del siglo XXI esta profundamente enfermo
en las primeras economias que lo adoptaron y muestra sintomas de cansancio en aquellas
que tardaron algo mas en abrazarlo. Como muestran los trabajos de Thomas Piketty (2019),
la renta, factor de riqueza por antonomasia, vuelve a ser disputada a nivel global, con las
consecuencias indeseables que ello conlleva.

China constituye un caso de libro; el pais no deja de beneficiarse de un crecimiento
sin freno y, como consecuencia de éste, de un aumento de su liquidez, que le sirve para
acaparar deuda estadounidense y comprar tierras en Africa, tierras que deja fructificar para
retroalimentar el crecimiento de su economia (OLIER E., 2016). Los efectos de la inyeccion
de capital en las naciones africanas empiezan ya a apreciarse de manera positiva, a través
de las mejoras en infraestructuras y en salarios mas elevados, pero las consecuencias que
pueden acarrear las pérdidas de soberania territorial y la sobreexplotacién o explotacién
indebida de estas tierras son del todo impredecibles (Mead, 2020).

Como ocurre con muchas de las acciones del gigante chino, el mundo occidental se
convierte en un mero observador desde la atalaya de su aparente superioridad moral; ni
siquiera es un “convidado de piedra” en el nuevo festin africano. Esta suerte de neocolonia-
lismo chino asusta al resto de paises influyentes y constituye una vuelta al capitalismo im-
productivo, que no crea riqueza y que se creia superado (Mead, 2020).

Al mismo tiempo que China se vuelve terrateniente, muchas empresas deciden frenar
sus inversiones productivas para comprar acciones en otras empresas y esperar enrique-
cerse con los dividendos y plusvalias que éstas les proporcionen. Esta actividad les garantiza
otra fuente de riqueza improductiva que favorece a los poseedores del capital y menoscaba
la fuerza de los asalariados, aumentando la brecha de las desigualdades y propiciando nue-
vas inestabilidades de origen econdmico. Segun datos de la OCDE, el 41% del capital de las
grandes empresas cotizadas estd en manos de fondos de inversion (El pais, 2020)

Es también Thomas Piketty (2019) quien en su obra E/ capital en el siglo XXI indica que
el valor del capital crece de manera superior al crecimiento de la economia real, la produc-
cion y los ingresos. Este autor califica la dindmica desigualitaria del capital como “inexora-
ble” y, de no tomarse medidas para modificar dicha dinamica, el calificativo no parece exa-
gerado.

La distribucién desigual sin precedentes en la economia moderna implica que el 27%
de la riqgueza mundial se halla en las manos del 1% de la poblacién (World inequality
database, 2019). Desgraciadamente, este fendmeno no ha hecho mas que acrecentarse des-
pués de la crisis de 2008, diseminando desigualdad y tensiones sociales, pareja inseparable,
a partes iguales.

Obsérvese que en las raices de la desigualdad en el reparto de la riqueza se hallan mul-
tiples fendmenos sociopoliticos de gran calado en materia de seguridad, como las mal llama-
das “primaveras arabes” o los mas recientes conflictos sociales creados por los “chalecos ama-
rillos”. El impacto social en 2011 de un acto individual, como fue la quema “a lo bonzo” de
Mohammed Bouzizi en una populosa ciudad de Tunez (Canalhistoria, 2019), se debié en gran
medida al enorme descontento que en términos econdmicos sufrian, y aun sufren, los paises
que padecieron con posterioridad a Tunez revueltas mds o menos violentas.
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Pero los pecados del capitalismo no se detienen en los rendimientos de la tierra y la
remuneracion del capital. Las consecuencias de la crisis de 2008 y las previsiones cada vez
mas pesimistas sobre el enfriamiento de la economia y el advenimiento de una nueva crisis
han propiciado una suerte de temor en los actores econdmicos, de manera que gran parte
del ahorro sirve para constituir provisiones tanto en el sistema financiero como en las em-
presas privadas — despensas econdmicas para el periodo de “vacas flacas” que tarde o tem-
prano sucede a un pico de recuperacion y crecimiento.

Por la parte de los estados, endeudados ya hasta limites nunca alcanzados antes de la
crisis, se evita cualquier forma de inversion real que implique el recurso de la deuda publica.
Estados y actores privados econdmicos propician una nueva etapa de estancamiento del
capitalismo, que se halla atrincherado a la espera de que la temida crisis muestre sus prime-
ros signos sin instrumentar verdaderamente politicas que la eviten. Esta estrategia fabiana
no hace mas que retroalimentar los peligros de un sistema econémico con demasiados fallos
de mercado, independientemente de la crisis a priori coyuntural que supone la irrupcién del
COVID-19.

En este mundo globalizado en el que la inmediatez de la informacién y el consumo
que se hace de ella tienen efectos criticos sobre la credibilidad de los estados, la deuda so-
berana constituye una debilidad de la que es mejor guardarse. Recordemos los ataques es-
peculativos sufridos a partir de 2010 por los estados burlonamente llamados PIIGSY, que no
solo llevaron aparejados ajustes restrictivos muy onerosos de implementar, sino la pérdida
de credibilidad e imagen de los paises del sur de Europa?®.

Las crisis son ciclicas y, tarde o temprano, suceden. La vulnerabilidad de este mundo
interconectado es tal hoy en dia que no prepararse para ellas y anticiparlas de manera
proactiva es poco menos que un suicidio geopolitico.

Lino Briguglio (2015) define la resiliencia de un estado como “la habilidad de una eco-
nomia, inducida por la politica publica para resistir esas conmociones y recuperarse de sus
efectos”. Las “conmociones” a las que se refiere derivan de la simple exposicion de las eco-
nomias a los efectos externos de la apertura econémica.

Los distintos tipos de capitalismo que operan en el mundo del siglo XXI, desde el capi-
talismo de estado chino, el neoliberal de los EE.UU., el nacionalista de Rusia hasta esa suerte
de tecnocracia capitalista que se sienta en las altas esferas de la UE, enfocan y afrontan de
formas divergentes las vulnerabilidades del sistema. Dependiendo de su fortaleza, convier-
ten las amenazas en oportunidades y las fortalezas en debilidades para los estados de la
competencia.

En este punto es necesario recordar que el capitalismo se reinventa desde el siglo XVI
através de los conflictos bélicos. Las dos guerras mundiales tuvieron una importancia crucial
en la reduccién de las desigualdades previas a las mismas. Sirvieron, de alguna manera, para
re sincronizar las sociedades (PIKETTY, 2019). El nuevo capitalismo que forzosamente debe

17 Los PIIGS, acrénimo inventado ad hoc, estaban formados por Portugal, Italia, Irlanda, Grecia y Espafia.

18 En el afio 2012 Espafia llegd a vender el bono a diez afios, rozando la categoria de bono basura, a un interés
del 7%.
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nacer de los problemas de nuestros dias tendra que ser capaz de sobreponerse a la natura-
leza hostil y bélica que le es intrinseca.

4. La economia como arma

Asi, pues, la economia es una poderosisima arma geopolitica. Podemos defendernos
a través de ella o atacar con los instrumentos que pone a nuestra disposicidn, que son mul-
tiples y variados pero que, en cualquier caso, suponen una amenaza a la seguridad en todos
sus ambitos.

La seguridad centrada en el ser humano como evolucidn ultima del concepto de segu-
ridad contempla otro tipo de vulnerabilidades capaces de perturbarla, como el ambito ali-
mentario, de sanidad, medioambiental, personal, politico o comunitario. El aspecto econé-
mico, sin embargo, afecta de forma transversal a todos ellos.

La economia como arma de ataque es un elemento de smart power destinado a utili-
zar el mercado para lograr los intereses nacionales “a través del uso de medidas cuyo efecto
primario es debilitar la economia de otro Estado”?°.

El nacimiento de los “estados clientes” al hilo de la supremacia americana permitié ya
después de la Il Guerra Mundial un control mucho mas eficaz que el poder militar. El propio
“Plan Marshall”? constituye un ejemplo notable de la instrumentalizacion de la economia
como elemento de poder.

En nuestros dias, esta idea de clientelismo es manejada por la “Business Roundtable”,
lobby que reune a los 200 grupos norteamericanos mas poderosos y cuyo objetivo es modi-
ficar las reglas del comercio mundial para adaptarlas convenientemente a los intereses de
dichos grupos ( Harbulot & Delbeque, 2016).

Llegados a este punto, es necesario establecer una distincién entre economia de la
defensa o de la guerra y defensa econdmica, para poder analizar la instrumentalizacidn de
la economia en los conflictos y los efectos del arma econdmica sobre la seguridad.

La economia de la defensa o economia de la guerra, en su sentido mas restringido, es
el conjunto de medios especificos utilizados para hacer frente a un conflicto bélico, incluidos
los de ataque al enemigo con la intencién de neutralizarlo?'. Es decir, el uso de los medios
econdmicos, entre otros tantos, como puedan ser los materiales o personales.

Por otro lado, entendemos como defensa econémica o economia en la guerra a “la
rama de la politica de defensa que tiene por finalidad contrarrestar las vulnerabilidades de

19 Definicidn que del término “Economic warfare” realiza el Oxford English Dictionary (OED, 2019)

20 E| “European Recovery programme”, mas conocido como Plan Marshall, fue implementado por los EE.UU.
en 1948 y puso a disposicidn de la Europa post Il Guerra Mundial 14000 millones de ddlares de la época.

2t Angel Vifias observa una doble distincion de la economia de la defensa que no solo incluye la especificada
en el texto, sino también “las repercusiones econémicas del mantenimiento de un dispositivo militar perma-
nente, en acelerado proceso de innovacién y renovacion tecnoldgicas, que origina una apelacién cambiante,
pero intensa, de la base industrial del pais” (VINAS, 1984)
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la economia nacional ante crisis 0 anormalidades en la medida en que de ellas se despren-
dan repercusiones negativas sobre la capacidad de mantener un nivel adecuado de disua-
sion” (VINAS, 1984).

Dicho de otro modo, la economia de la defensa constituiria el uso tradicional de la
guerra econdmica, como arma de apoyo en cualquier tipo de conflicto armado mientras que
la defensa econdmica la utilizaria como instrumento para prevenirlos y asegurar con ello un
nivel de seguridad nacional adecuado.

Del primer uso hay pruebas mas que evidentes a lo largo de la historia y algunas de
ellas ya han sido referidas en este texto. Se trataria de cualquier uso del componente eco-
ndémico para debilitar a un oponente declarado, desde bombardeos estratégicos de recursos
hasta el corte de lineas de suministro. Es en el segundo uso de la economia, como arma de
defensa econdmica, en el que encontramos las lineas maestras del economic warfare o gue-
rra econémica de nuestros dias.

Dentro de estos instrumentos de caracter econdmico puestos al uso de la disuasion
moderna que, tras el fin de la guerra fria, tiene tanto elementos propios del hard power,
puramente militares, como del soft power, podemos distinguir entre armas ofensivas y ar-
mas defensivas, en el entendimiento de que ambas sirven para proteger la seguridad hu-
mana a través de distintos enfoques.

La lista de armas ofensivas es extensa. Al servicio del ataque que podriamos considerar
preventivo, tenemos embargos o bloqueos comerciales, restricciones financieras??y cual-
quier tipo de medio conducente a provocar la asfixia econémica del oponente. Todas estas
medidas que no implican uso explicito de la fuerza, sin embargo, no enmascaran una rela-
cién antagodnica entre estados que roza peligrosamente el enfrentamiento armado.

Sin embargo, hay medidas ofensivas de defensa econdmica de naturaleza mas sutil
pero igualmente eficaces en cuanto a proyeccion del poder disuasorio se refiere. El control
de recursos criticos, sin ir mas lejos, constituye un arma geoecondmica de primer orden,
desde el momento en que dicho control implica la exigencia de una cierta pleitesia mas o
menos tacita.

China y Rusia poseen el dominio de las tierras raras, esenciales para casi cualquier tipo
de produccion altamente tecnoldgica, desde telefonia mévil hasta turbinas o vehiculos hi-
bridos, lo que dota a estos paises de un poder estratégico sin precedentes, maximizado por
el hecho de que EEUU carece de ellas (OLIER, 2016).

Conflictos actuales con tendencia al enquistamiento, como el que sufre Yemen, no
estan faltos de ataques econdmicos de consecuencias nefastas. Arabia Saudi actua desde
hace tiempo contra el estado de los huties con armas econdmicas bien conocidas y transpa-
rentes, como el embargo comercial, que compagina con otras disfrazadas de ayuda a la re-
solucién del propio conflicto y de efectos menos inmediatos pero devastadores, como la
impresion de billetes de curso legal, cuyo resultado es una hiperinflacidn galopante y el hun-
dimiento de la moneda yemeni (HUMANITARIAN FORESIGHT THINK TANK, 2017).

22 Un ejemplo de sancidn financiera reciente es la prohibicién de las transferencias financieras hacia y desde
Irdn, establecida por resolucién del Consejo de Seguridad de la ONU (Tesoro.es, 2019)
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Las propias disrupciones tecnoldgicas constituyen, por la ventaja comparativa inicial o
sorpresiva que ofrecen al pais que las proyecta en la sociedad, un arma ofensiva de primer
orden, en tanto elementos que provocan cambios de orden econdmico a los que es impres-
cindible adaptarse.

La compra de deuda soberana también es un arma de defensa y ofensa econédmica y
una proyeccion de poder ejercido sobre el centro de gravedad de la economia de los esta-
dos, que no es otro que su forma de financiar el estado del bienestar. China es maestra en
el uso de este instrumento de smart power, que bien puede ser la manera de poner a buen
recaudo el excedente de riqueza o, por el contrario, suponer una moderna forma de fideli-
zacion geopolitica, al estilo de los estados-cliente antes mencionados. O pudiera ser que
China simplemente se defendiera del poder hegemdnico de EE.UU. y de las vulnerabilidades
comerciales de que es objeto.

Las monarquias arabes también juegan con los fondos soberanos, bien a través de
capital enteramente estatal, bien con el uso de una entidad privada asociada al estado que
lo haga por ellas (CincoDias, 2020).

Durante la reciente crisis, es bien sabido que este tipo de fondos penetrd en los mer-
cados de deuda aprovechando la necesidad imperiosa de financiacién de la mayoria de las
economias occidentales. Sin embargo, es quizd menos popular la compra de acciones en
compafiias de cardcter estratégico. En casi todas las economias no protegidas por algun sis-
tema de supervisidén existen casos de movimientos accionariales en empresas de defensa
que han sentado en el consejo de administracidon, érgano de decisidn por excelencia, a la
personificacién del riesgo®.

5. Laerade lainformaciény la inteligencia econémica

La informacién crea y destruye la riqueza. La “infobesidad” como sobredosis de infor-
macion convierte el conocimiento de los hechos en inutilizables, porque no es posible esta-
blecer la fiabilidad ni procedencia de los mismos ni utilizarlos con la rapidez que exige el
mundo interconectado (DELBEQUE, 2019).

Para convertir a la informacién en utensilio es indispensable la capacidad de seleccion
de aquella que sea pertinente para la toma de decisiones, no ya en el corto plazo al que
obliga la persistencia incesante de su flujo, sino en el que conlleva la evolucién de una es-
trategia estatal bien planificada en el tiempo. Aquella que nos diga qué lugar queremos ocu-
par y como pensamos llegar a él y mantenernos. Un sistema de inteligencia econdmica obe-
dece pues, en primera instancia, a una estrategia de seguridad en el largo plazo, implemen-
tada por el Estado.

|Il

El llamado “enfoque integral” de la seguridad, que auina actores estatales y no estata-
les y dmbitos variados que puedan afectar a la seguridad humana, obliga a la creacion de
nuevos instrumentos de deteccion temprana de amenazas, riesgos o desafios para ella.

2 Sirva como ejemplo la participacion del fondo soberano de reserva del sultanato de Oman en la empresa es-
pafiola “Escribano Mechanical &Engineering”, que posee un 32% de su capital social. (ELECONOMISTA.ES, 2020)
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Si aceptamos el elemento econdmico como catalizador y posibilitador de mdltiples
amenazas hibridas a la seguridad, y parece claro que cada vez es mas evidente su efecto
multiplicador, es necesario implementar un sistema de inteligencia econdmica.

Existen multiples definiciones de inteligencia econdmica, tantas como autores que se
ocupan de su estudio y paises que se sirven de ella. Sin embargo, el concepto que se traduce
de este analisis de las vulnerabilidades en el terreno econdmico transciende el mero aspecto
empresarial al que se suele circunscribir y obliga a integrar a todos los actores de un estado,
economicos o no, estatales o no, en un sistema que funcione de manera circular. La inteli-
gencia econdmica emplea utensilios variados al servicio de la seguridad. En la tradicidn fran-
cesa, estos instrumentos son la vigilancia, la proteccion y la influencia (DELBEQUE, 2019).

La vigilancia, entendida como observacidn constante del entorno, se encarga de tratar
la informacidn, seleccionarla e interpretarla, de forma que sea util como instrumento para
la toma de decisiones, y distribuirla a quienes deban llevarlas a cabo. Para ello serd necesario
anticipar las “guerras de informacion” y observar la evolucién de la post verdad en determi-
nados campos relacionados con la seguridad, que puedan afectar a la misma a través de la
pérdida de reputacion. El uso de la vigilancia conduce a la conquista de mercados, productos
o tecnologias nuevas y disruptivas, pero también a la creacién de alianzas “coopetitivas?*”
(DELBEQUE, 2019). La vigilancia del entorno lleva, asimismo, indefectiblemente a la pros-
peccién del futuro y a la deteccidn de las amenazas en que pueden convertirse los aspectos
criticos detectados en el presente.

La proteccién, por su lado, se centra en la deteccidn de las practicas ilegales mas co-
nocidas, como el espionaje o el sabotaje industrial, el blanqueamiento de capitales o la ex-
torsion y la corrupcion en las esferas de lo econdmico (DELBEQUE, 2019).

Por ultimo, la influencia, entendida como la capacidad de convencer a través de la
reputacion y no como el elemento de manipulacién con el que en demasiadas ocasiones se
la asocia, trabaja para hacer atractiva la estrategia y la imagen y dotar de coherencia el resto
de politicas publicas implementadas como garantia de seguridad humana. La influencia in-
duce un cambio en las percepciones que afecta también al estatuto de poder que detenta
un estado. Es por ello arte y parte en la estrategia del este (Portail de l'intelligence
Economique, 2019). La influencia es esa “persuasion seductora” que configura una situacién
en la que los otros actores eligen las opciones que estan de acuerdo a los intereses de quie-
nes la ejercen (Eric DELBEQUE & Gérard PARDINI, 2008). Es, por tanto, el instrumento por
excelencia de la diplomacia econdémica.

Aunque hay muchos paises que cuentan con un sistema de inteligencia econémica, el
modelo francés, con una estructura centralizada en el Estado, contiene todos los elementos
analizados. Sin embargo, se considera que su focalizacién en el mundo empresarial lo aleja
en cierta medida de la funcidon de seguridad por la que se aboga en este articulo.

% La “coopeticion” es una mezcla entre cooperacion y competicién. Un ejemplo de la misma son los polos de
competitividad, como Syllicon Valley, donde empresas que producen bienes complementarios o sustitutivos,
se emplazan en una misma area, en la que también se benefician de las posibilidades logisticas que se crean
alrededor de ellas.
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6. El nuevo modelo de seguridad

El tratamiento de los diferentes ambitos de la seguridad y su enorme transcendencia
en el actual panorama de amenazas hibridas que encuadra el siglo XXI son objeto de multi-
ples estudios y trabajos de investigacion.

En este articulo se ha pretendido mostrar, a grandes lineas, que el cambio en la confi-
guracion de los conflictos actuales y la interconexion provocada por la globalizacién han
propiciado que el hecho econémico merezca mencidn aparte como arma de ataquey, sobre
todo, de defensa.

La vision realista en la teoria de las relaciones internacionales, enfoque elegido para
el desarrollo de este articulo, que situaba al poder militar como paso obligado para la reso-
lucion de cualquier conflicto, ha dado paso a una vision integral de las amenazas a la segu-
ridad que no puede obviar los riesgos asociados al arma econdmica.

Desde un punto de vista casi inconsciente, porque se trata de una tendencia mundial
de la que nadie tiene la exclusiva propiedad, el capitalismo de nuestros dias se radicaliza en
sus modos de empleo y las consecuencias en las sociedades de los nuevos métodos de con-
currencia nutren su capacidad como elemento generador de conflictos

La economia como arma de defensa y de ataque ha sido y sera utilizada para propor-
cionar una situacion primero de ventaja y, posteriormente, de poder. En definitiva, cualquier
estado deberia ser capaz de integrar en su estrategia de seguridad y desarrollar plenamente,
sean cuales sean los objetivos de dicha estartegia, un sistema de inteligencia econémica
como parte esencial de su politica de seguridad.
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