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RESUMEN

Las empresas de hoy en dia estan expuestas constantemente a diversos riesgos que pueden afectar el

cumplimiento de su mision y sus objetivos estratégicos. El COVID-19 es uno de esos riesgos, el impacto

: que ha causado ha sido trascendental en todos los sectores, tanto sanitario, como el social y el econdmico.
Maritza Paola . . _ . ) . .

“m_ Y en este (ltimo, el impacto ha sido profundo, debido a que todo el tejido productivo se ha visto afectado

Magister en Gerencia de Calidad e por la pandemia y las medidas planteadas para contrarrestarla. Como medida para mitigar las posibles

Lﬂnl[wacign- l:lﬂivefSidad Andina Simén amenazas generadas por la operacion propia de la organizacion o por su entorno, surge la gestion de
olivar. ecuador.

54 ma.pao_8g8@hotrmailcom rigsgos como mecanismo para proporcionar a las organizaciones un proceso adecuado que deben seguir

para el analisis, identificacion y evaluacion del impacto de dichos riesgos, y para definir la forma de res-
ponder ante ellos. De esta manera, no se veran afectadas todas sus partes interesadas, el patrimonio, la
sostenibilidad, la rentabilidad y la responsabilidad de la organizacion.

Debido a la crisis del COVID-19, las industrias buscan ademds ser resilientes, mediante el refuerzo de
una cultura basada en riesgos, que permita cambiar la gestion de riesgos tradicional por una gestion mas
integral o sistémica. Esta nueva cultura/gestion incorporara la innovacion y la agilidad para tratar todos los
cambios que se estan dando en la nueva normalidad y el andlisis que se deberd realizar frente a los riesgos
que las organizaciones deberan enfrentar en los proximos meses.

ABSTRACT

Nowadays companies are constantly exposed to a number of risks that can affect their mission fulfillment and
strategic aims. Covid-19 is one of those risks and its impact has been witnessed in several sectors, such as, the
health, social and economic sector. With respect to economy, the impact has been very profound mainly because
the entire productive segment has been affected by the pandemic and also by the measures proposed to respond
to it. In order to mitigate possible threats within organisations and their environment, risk management arises
as a mechanism to provide organisations with an adequate process to follow for an adequate risk identification,
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Covi . analysis and evaluation and thus to define the best way to respond to such risk. In consequence, organisations

ovid-19, contexto interno y externo,

evento disruptivo, gestion de riesgos, stakeholders, assets, sustainability, profitability and responsibility will not be affected.

incertidumbre, riesgo, resiliencia. Due to the Covid-19 crisis, industries also need to be resilient, by reinforcing a risk-based culture, which allows for

achange in perspective, moving from a traditional view to a more comprehensive or systemic management. This
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new view will also incorporate innovation and agility to deal with all the changes that are taking place in the new
normal world and the analysis that should be carried out regarding the risks that organizations will have to face in

tainty, risk, resilience. the upcoming months.
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INTRODUCCION

Ante la aparicion del peligroso virus denominado SARS-
CoV-2, la Organizacion Mundial de la Salud el 11 de marzo
de 2020 catalogd a esta amenaza letal como una pandemia
debido a su rapida propagacion y efectos en la salud de las
personas. Frente a este acontecimiento de talla mundial, la
bisqueda de frenar y contener los contagios, evitar muertes
y el colapso de los sistemas sanitarios, llevd al confinamiento
total por varios meses, que genero la mayor recesion mundial
de la historia. Como resultado de este escenario, la crisis del
coronavirus se estd notando con mucha fuerza en el sector
industrial; las empresas en todo el mundo estan tomando
medidas o estrategias que ayuden a minimizar el impacto en
toda la cadena de valor, por el efecto domin6 que ha provoca-
do en el tejido productivo.

Por tanto, es importante resaltar el papel que tiene la ges-
tion de riesgos frente al impacto del COVID-19 en la activi-
dad empresarial. Sabemos que la gestion de una empresa
puede resultar compleja y que muchas veces las organiza-
ciones estan expuestas a diversos riesgos o factores inter-
nos y externos que varian de acuerdo al tipo de actividad, a
su entorno y a la complejidad de sus operaciones. En este
sentido la gestion del riesgo juega un papel muy importan-
te porque permite anticiparnos a situaciones o eventos in-
ciertos que consideramos poco probables de que ocurran,
y que de ocurrir producen un desequilibrio o desajuste en
la continuidad del negocio. Asi que podemos decir que la
gestion del riesgo es un escudo protector frente a los even-
tos adversos sean estos de indole interna o externa.

Sin duda, es una herramienta que es aplicable a cualquier
tipo de empresa y que permite administrar de mejor mane-
ra las operaciones de las industrias; es un factor clave que
brinda sostenibilidad organizacional y una vision global de
los riesgos, mejora la toma de decisiones, asi como los prin-
cipales retos y desafios a enfrentar para disminuir las pérdi-
das financieras. Su ejecucion correcta tranquiliza a duefios,
empleados e incluso inversores, que estaran mas seguros al
lado de una organizacion capaz de prever los posibles errores
0 amenazas, incluso si cuentan con una cultura integral de
gestion del riesgo que esté fuertemente implementada, desde
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la alta direccion hasta el ultimo eslabon de la estructura
organizacional.

El objetivo de este estudio es realizar un analisis sobre la im-
portancia de la gestion de riesgos para hacer frente a eventos
disruptivos como la pandemia y otros latentes que se pueden
generar en el dia a dia por la operacion propia de las organi-
zaciones. El articulo o documento servird como informacion
de apoyo a las empresas o profesionales de auditoria en la
deteccion predictiva de los posibles riesgos sistémicos a los
que se expone, para posteriormente adoptar medidas opor-
tunas que permitan minimizar el impacto que puedan causar
en los procesos.

En el articulo se expone el impacto que ha traido el COVID-19
en las actividades empresariales, la gestion de riesgos tradi-
cional y la gestion moderna, la resiliencia que se debe man-
tener frente a la nueva normalidad, ademas del proceso a se-
guir en la gestion de riesgos, que conlleva la identificacion, el
andlisis, la evaluacion y tratamiento de eventos 0 amenazas,
y de igual manera el panorama de los riesgos que se deben
tener en cuenta para mitigar futuros peligros.

EL IMPACTO DEL COVID-19 EN LAS ACTIVIDA-
DES EMPRESARIALES

Segin la Price Waterhouse Coopers (2020a), la crisis del
COVID-19 esta generando un escenario empresarial sin pre-
cedentes, tanto para las grandes como para las pequefias y
medianas empresas, quienes estan experimentando una gran
cantidad de cambios en sus operaciones y en la rentabilidad
relacionados con la cuarentena y los riesgos criticos que en-
frentan actualmente; quizd unas se han visto més afectadas
que otras, esto depende mucho del sector al que pertenecen,
al tipo de producto y/o servicio que producen, al igual que el
comportamiento del consumidor y del mercado actual. Pero,
sin duda, entre los efectos a los que se han tenido que enfren-
tar las industrias a lo largo del afio 2020, podemos mencio-
nar el cierre total o parcial de sus operaciones, disminucion
en la demanda de sus productos y/o servicios, ademas de la
interrupcion en la cadena de suministros, despidos masivos,
cancelacion de pedidos, 6rdenes de compra y contratos. En
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este contexto, las organizaciones actualmente ya estan ges-
tionando todos los impactos que ha dejado el COVID-19. Sin
embargo, hasta que no se encuentre una cura contra el virus,
las organizaciones se encuentran bajo un horizonte de gran
incertidumbre, sobre lo que pueda pasar en un corto y largo
plazo (Price Waterhouse Coopers, 2020a, p.1).

Pero frente al impacto de la pandemia y a todas las me-
didas que se estan tomando para mitigar el riesgo que ha
traido el virus, vale la pena cuestionarnos lo siguiente ¢por
qué no se identificd a las pandemias como un posible ries-
go 0 amenaza?, o tal vez ¢alguien imagind que sucederia esto?

A fin de dar respuesta a estas interrogantes, se puede decir
que no se identifico este riesgo porque se pensd que tal
vez no sucederia; es mas, al inicio de la pandemia muchos
expertos afirmaron que este suceso inesperado se trataba
de un “cisne negro”, es decir, de un evento extremada-
mente raro que nunca imaginamos vivir, ni siquiera lo con-
templamos en nuestra mente, algo impredecible o poco
probable de que ocurra, pero, que ocasiona gran impacto
y solo después de que acontece se pueden predecir los he-
chos que le dieron origen. Esta teoria fue planteada por
Nassim Nichola Taleb en su libro titulado “Cisne negro. e/
impacto de lo altamente improbable” (2007/2008 — p. 133-
136). Sin embargo, un estudio demuestra que no se trata
de un cisne negro sino mas bien de un rinoceronte gris.
El Instituto de Continuidad Comercial (Business Continuity
Institute) en su séptima edicion del “Horizon Scan Report”
en el afio 2018 presentd un informe acerca de una encues-
ta realizada a 657 encuestados de 76 paises sobre las 10
principales amenazas que pueden afectar la continuidad
de los negocios. Entre las 10 amenazas detectadas, se ubi-
ca en séptimo lugar con un 34% el posible surgimiento de
una pandemia global futura y lo vulnerables que podemos
llegar a ser frente a esta realidad (Business Continuity Ins-
titute,2018, p. 10-13).

Existieron también otras publicaciones que demuestran que
si se conocia un posible riesgo pandémico. En primer lugar,
tenemos el libro titulado la “amenaza mas letal” publicado en
2017 por el Dr. Michael T. Osterholm, uno de los mayores ex-
pertos en epidemiologia, quien anticip6 una futura pandemia
relacionada con la influenza, basando su criterio en datos,
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andlisis y estudios relacionados con anteriores virus y epi-
demias como el zika, SARS, ébola, VIH, entre otros. Incluso
hizo referencia a nuevos brotes infecciosos, peores que el
de COVID-19. En segundo lugar, contamos con la investiga-
cion realizada en el afio 2012 por el periodista cientifico David
Quammen en su libro titulado “Contagio, la evolucion de las
pandemias” (2020-p.423-427), que se trata del estudio de los
virus zoondticos, que saltan de animales a humanos y que
han sido descubiertos en diferentes lugares del mundo por
cientificos desde hace mas de 50 afios. Considera que la ma-
yoria de las infecciones en humanos son y fueron adquiridas
por animales. También lo advirtieron la Organizacion Mundial
de la Salud (OMS), el Foro Econémico Mundial y Bill Gates,
este (ltimo en una de sus conferencias magistrales, en la cual
habl6 acerca de la amenaza de una pandemia. Pero a pesar
de todas estas advertencias, nadie le otorgd importancia a
este tema, el cual se ha convertido hoy por hoy en un evento
emergente o disruptivo.

Es preocupante saber que existieron hallazgos o estudios
que revelaron eventos emergentes que nos advirtieron tem-
pranamente acerca de lo que estamos viviendo actualmente.
Debido a esta explicacion, el coronavirus no es, ni debe ser
llamado “cisne negro”, porque no ocurrié de sorpresa o de
manera inesperada, mas bien fue todo lo contrario. Es una
amenaza que fue alertada por varios expertos como un riesgo
antes de que se extienda a nivel mundial, por tanto, se deno-
mina al SARS-CoV-2 como un “rinoceronte gris”, de acuerdo
a la Revista Ejército (2020, p.50-55) el cual consideré como
un peligro real, altamente probable de que ocurra pero que
aun asi fue ignorado o no fue tratado a tiempo, y las conse-
cuencias ya las conocemos.

Mark Trexler (2020), consideran que la pandemia de CO-
VID-19 es un ejemplo vivo de los riesgos que deben ser
considerados por las organizaciones dentro del andlisis
del contexto de cada sector y que en su mayoria no fue
tomado en cuenta. Quiza, esto se deba, a que las orga-
nizaciones desconocen sobre la gestion de riesgos como
un elemento clave para la continuidad de sus actividades,
otras tal vez cuentan con un sistema maduro de andlisis de
riesgos, pero no identificaron una pandemia como una po-
sible amenaza vy, finalmente, otras ejecutan una gestion de
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Q LA GESTION DE RIESGOS FRENTE AL IMPACTO DEL COVID-19 EN LAS ORGANIZACIONES

riesgos de manera ineficiente. A todo esto, las empresas
no estaban preparadas para la crisis que trajo consigo el
COVID-19. Sin embargo, los efectos de la pandemia y su
impacto en la actividad empresarial son todavia inciertos y
dificiles de estimar, lo cual ha disparado los riesgos a los
cuales se enfrentan y se deberan enfrentar las empresas
hasta que el virus desaparezca (Trexler, 2020, p. 1)

Montoro (2020), da a conocer que si bien el panorama que
se tiene en las industrias es incierto, se debe generar un
cambio en la percepcion o en la manera de abordar las
situaciones complejas que causen gran impacto, mediante
un enfoque basado en el riesgo, en el que no solo se in-
volucren o se limiten dentro de su control interno las ame-
nazas directamente relacionadas con las dreas financieras
y contables, sino que se trabaje por desarrollar una ges-
tion de riesgo integral y transversal que abarque todos los
procesos inmersos en la operacion de las industrias como por
ejemplo: procesos estratégicos, operativos y de apoyo (p. 1).
Incluso, uno de los principales retos que tienen las empre-
sas es la capacidad de reaccionar frente a los riesgos mas

Tabla 1. Gestién Tradicional vs Gestion Moderna
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significativos que se puedan presentar, mediante su identifi-
cacion, evaluacion y tratamiento, con la finalidad de evitar o
minimizar los impactos econdmicos, para que no se lleguen a
materializar. Si no se monitorean estas situaciones de manera
frecuente, pueden desatarse problemas que lleven a situacio-
nes financieras insostenibles, y dificiles de superar.

GESTION DE RIESGOS TRADICIONAL VS. LA
GESTION MODERNA

La practica de la gestion de riesgos ha ido evolucionando constante-
mente a lo largo de los afios a causa de la globalizacion y de las nuevas
amenazas que no siempre se pueden controlar. Y si bien la gestion de
riesgos no ha sido vista como prioridad por parte de las organizaciones,
solo aquellas que logren adaptarse a los cambios, gestionar
e integrar de manera eficiente todos sus riesgos saldran re-
forzadas de esta situacion.

Mediante la Tabla 1 se muestran las caracteristicas y diferencias que
existen entre estos dos modelos.

GESTION TRADICIONAL GESTION MODERNA

Enfoque preventivo (Proteccion)-
se detecta y reacciona

Enfoque predictivo (Estrategia) - anticipa y previene,
para la toma de decisiones.

Trabaja de manera aislada - amenazas y riesgos
solo de factores internos (transacciones
financieras y los controles internos), desconectada
de la estrategia, operaciones y objetivos

Trabaja de manera integrada con los demas procesos -
amenzas Yy riesgos detectados de su entorno (interno y
externo), de la relacion con sus partes interesadas
(necesidades y expectativas), de los procesos y del
cumplimiento de los objetivos.

Poca interaccion con otras fuentes de informacion

Se tiene en cuenta: interaccion con el entorno , partes
interesadas, proceos y objetivos

Responsabilidad demasiado limitada -
independiente. Definidas para las acciones y no
para la mitigacion.

Responsabilidad integrada - compartida con todo el
persona: propietarios de riesgos

Evaluacion del riesgo de manera eventualmente

Evaluacion del riesgo de manera continua y frecuente
(mejora continua)

No hay una politica de gestion de riesgos

Politica de gestion de riesgos formal y entendida

No hay cultura de gestion de riesgos

Cultura de gestion de riesgos y mejora continua

Fuente: Elaboracion propia con base en datos de Global Suite Solutions (s.f.)
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De acuerdo a la comparacion realizada entre los dos enfo-
ques, lo que se busca es que las organizaciones que tienen
implementada su matriz de riesgos dejen de lado el enfoque
tradicional que han venido desarrollando para ajustarlo al
enfoque moderno, con la finalidad de gestionar todos los
riesgos de manera sistémica, y mas adn frente a la situacion
de incertidumbre que ha dejado la pandemia. Una gestion de
riesgos tradicional no funciona, deja en evidencia la falta de
sinergia entre todos los procesos, mostrando debilidad y vul-
nerabilidad y demuestra que es preciso cambiar la gestion
organizacional tradicional por una gestion que se integre a la
planificacion estratégica y que permita tomar decisiones para
hacer frente a la crisis.

Ahora, sea cual sea la naturaleza de una empresa, siempre
estara expuesta a mdltiples riesgos. Y un riesgo que no ha
sido identificado puede llegar a materializarse y provocar que
se generen otros riesgos que puedan afectar a uno o mas
procesos que se encuentran interrelacionados entre si, per-
judicando a toda la cadena de valor de las industrias, al cum-
plimiento de objetivos y a la adecuada toma de decisiones.

EL PROCESO DE LA GESTION DE RIESGOS

Mejia Quijano (2006) menciona que ante la crisis del COVID-19 y el
retorno a la nueva normalidad, la gestion de riesgos permite a las or-
ganizaciones identificar y evaluar de manera integral las amenazas que
puedan afectar los objetivos para luego establecer medidas oportunas
que ayuden a mitigar esos peligros. Por consiguiente, se requiere que
las organizaciones conozcan sobre la gestion de riesgos, las diferen-
tes herramientas, metodologias y planes de accion que se deben dise-
fiar e implementar para una oportuna y temprana toma de decisiones
de manera rapida y efectiva (p. 75-76).

Rios, director representante de CAF en Uruguay (2017), sefiala que
la concepcion sobre los riesgos y los tipos cambiaron de paradigma
en los dltimos tiempos. Ahora el riesgo ya no es visto como algo
negativo, que debamos mitigar, sino que, si lo utilizamos bien y lo
optimizamos, puede agregar valor y dar ventajas competitivas a las
empresas. También afirma que el riesgo de hoy no es el mismo de
ayer niva a ser el mismo de marana. La velocidad de los cambios es
tan vertiginosa que podemos montar un completo sistema de riesgos
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que al dia siguiente va a quedar obsoleto. Las empresas tienen que es-
tar preparadas para este tipo de shocks como la pandemia para tener
éxito en los negocios.

Existen varias metodologias que pueden ser de utilidad para gestio-
nar los riesgos de manera integral y mas adn con los riesgos emer-
gentes o atipicos que puedan aparecer. Entre las més conocidas a
nivel internacional tenemos las siguientes: el COSO I, la norma 1SO
31000:2018, la IS0 31010:2018, ademés de la ISO 22301:2018. Es-
tas metodologias brindan una secuencia de pasos l6gicos que pue-
den variar, unas pueden tener de 5 hasta 10 etapas para desarrollar la
gestion de riesgos; sin embargo, tienen puntos en comn tales como:
el establecimiento del contexto (interno y externo), identificacion,
gvaluacion y tratamiento hasta la etapa de supervision, monitoreo y
comunicacion de los riesgos. Con relacion a esto, la herramienta se-
leccionada va a depender mucho de la naturaleza de la organizacion,
como podemos ver en la Figura 1.

Figura 1: Pasos para el proceso de gestion de riesgos
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EL PODER DE LA RESILIENCIA EN LA GES-
TION DE RIESGOS

Las empresas ademds de buscar gestionar sus riesgos de
manera integral, también tienen que analizar la rapidez y
flexibilidad para reaccionar y adaptarse a las situaciones
complejas y a eventos disruptivos llamados riesgos que se
puedan presentar en este mundo VUCA, caracterizado por
la volatilidad, la incertidumbre, complejidad y ambigliedad.
Especificamente esto se trata de que las empresas dentro de
Sus operaciones, estrategias y toma de decisiones constru-
yan la resiliencia para que, en un momento de crisis como
la que estamos viviendo por la aparicion de la pandemia de
COVID-19, puedan anticiparse, enfrentar y superar cualquier
situacion critica.

Con respecto a la resiliencia, las Naciones Unidas (2009)
sefala lo siguiente: la resiliencia actualmente se ha conver-
tido en un tema novedoso para el sector empresarial. Esta
comprendida como la capacidad que tiene un sistema, una
comunidad o una sociedad expuestos a una amenaza para
resistir, absorber, adaptarse, transformarse y recuperarse de
sus efectos de manera oportuna y eficiente, en particular me-
diante la preservacion y la restauracion de sus estructuras
y funciones bdsicas por conducto de la gestion de riesgos
(ONU,2009, p.28)

Peralta (2020) explica que la gestion de riesgos y la resilien-
cia son claves para que las organizaciones se reinventen en
esta crisis. Su relacion es muy estrecha porque inicialmente
tiene que ver mucho con la identificacion y gestion adecuada
de aquellos riesgos criticos relacionados con los procesos
internos y riesgos emergentes, que son de caracter interno
y externo, ademas del andlisis de sus partes interesadas,
abriendo paso a la resiliencia mediante la capacidad de gestio-
nar estos riesgos de manera proactiva, dando una respuesta
rapida. Ante esta definicion, también se debe considerar que
para que, una organizacion alcance la resiliencia, se requiere
de innovacion, transformacion, comunicacion efectiva, cam-
bio en la cultura organizacional y un buen liderazgo.
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EL PANORAMA FUTURO DE LOS RIESGOS

La Confederacion Europea de los Institutos de Auditoria Inter-
na-ECIIA publica a inicios de cada afio un analisis sobre los
principales riesgos que deben abordar las empresas durante
el proximo afio. En el afio 2020, considerando los riesgos que
se presentaron a causa de la pandemia, lo elabord de manera
anticipada. Realiz una encuesta a 579 directores y expertos
de auditoria interna de diferentes industrias con el propdsito
de conocer los 15 mayores riesgos que deben tener en cuenta
las organizaciones al momento de realizar su analisis de con-
texto externo y la identificacion de sus riesgos.
A continuacion, se presenta los 15 riesgos claves que las em-
presas deberan considerar para su analisis:

. Ciberseguridad y proteccion de datos

. Compliance

. Digitalizacion y tecnologias emergentes

. Riesgos financieros y de liquidez

1

2

3

4

5. Gestion del talento
6. Respuesta a crisis

7. Incertidumbre macro y geopolitica
8. Riesgos de terceros

9. Fraude y delito financiero

10. Gobierno corporativo y reporting
11. Reputacién corporativa

12. Gambio climatico y sostenibilidad
13. Gultura corporativa

14. Salud y seguridad

15. Fusiones y adquisiciones

1. LA CIBERSEGURIDAD Y LA PROTECCION DE
DATOS

Segun los resultados de las encuestas uno de 10s riesgos que
se impondré en el 2021 y que se encuentra liderando es la
ciberseguridad y la proteccion de datos, esto debido al gran
aumento del teletrabajo en todo el mundo, y a la utilizacion de
medios digitales para dirigir a las organizaciones.

Un grupo de expertos de la Confederacion Europea de los
Institutos de Auditoria Interna-ECIIA (2021), publicé en el
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Risk in Focus y clasifico varias amenazas cibernéticas que
las empresas enfrentaran el proximo afio en orden de proba-
bilidad: los intentos de suplantacion de identidad, infecciones
de Malware, intrusion en la red de empresas, ataques DOS/
DDOS, violacion de la seguridad de la informacidn, activi-
dades de ciberespionaje/software espia, vulnerabilidades de
software, y extraccion de datos e informacion (p. 13-14).

De lo dicho anteriormente, Holloway (2020) considera que
se debe buscar fortalecer la estructura de tecnologia de la
informacion identificando las mayores amenazas que se pue-
dan acentuar, seguidamente determinar el impacto y el posi-
ble control para mitigarlo. Una de las principales lecciones
aprendidas serd cdmo mantener comunicaciones efectivas y
seguras si ocurre un desastre, qué tan sostenibles son esos
canales de comunicacion, ademds de los derechos de acce-
so para mantener la confidencialidad de la informacion tanto
in-situ como en el trabajo remoto. También se debe conside-
rar el comenzar a concientizar al personal sobre los riesgos
de seguridad de la informacion, mediante la aplicacion de
protocolos sobre el uso, gestion y almacenamiento de datos
confidenciales para evitar su fuga.

2. CUMPLIMIENTO NORMATIVO 0 COMPLIANCE

Como segundo riesgo para las empresas tenemos el cum-
plimiento normativo o compliance, el que esta en constante
cambio y mds adn por la crisis sanitaria por la que estamos
atravesando. De esta pueden emerger varias amenazas sobre
el incumplimiento del marco normativo y regulatorio que rige
alas empresas dependiendo de su contexto interno y externo.
Partiendo del escenario anterior, Angel Marquez (2020) con-
sidera que las empresas pueden estar expuestas a varias
amenazas o0 sanciones por el incumplimiento de leyes, nor-
mativas o regulaciones vigentes relacionadas con la materia
laboral, financiera, mercantil, tributarias, etc., emitidas por
los gobiernos u entidades de control, inclusive por la propia
empresa.

Los incumplimientos que se pueden dar por el GCOVID -19
son:

- Modificacion de los modelos o condiciones laborales, por
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gjemplo, teletrabajo, adaptacion de horarios o jornadas, re-
duccion de salarios.

- Modificacion de reglas de prevencidn de riesgos asociadas
al COVID-19, como protocolos de bioseguridad, con la finali-
dad de salvaguardar la salud de los trabajadores.

- Incumplimiento de contratos con clientes y, proveedores, y
de procedimientos internos.

- Nuevo marco normativo que afecte a muchos ambitos de
la empresa

- Estandares de calidad, etc.

Estos son algunos de los factores que pueden tener inciden-
cia directa en el cumplimiento normativo y llevar a pérdidas
financieras o pérdida de reputacion (Marquez, 2020, p. 1-2).

3. DIGITALIZACION Y TECNOLOGIAS EMER-
GENTES

La digitalizacion y las tecnologias emergentes son el tercer
riesgo percibido por los encuestados y como se cité en Fer-
nandez (2020) la crisis del COVID-19 ha acelerado el proceso
de transformacion digital en las organizaciones, negocios y
procesos. El confinamiento ha actuado como catalizador del
cambio en los modelos de trabajo y de negocios de forma
récord tras impulsar de manera relevante el teletrabajo y el
comercio electronico como una forma de sobrevivir a esta
medida. Ahora gran parte de las industrias se estan desha-
ciendo de los antiguos modelos de negocio para dar paso a
nuevos sistemas mds flexibles e innovadores con la finalidad
de adaptar sus plantas, controlar sus stocks y toda la logisti-
ca, dando un gran salto a la automatizacion de los procesos
y a la forma de hacer negocios en las diferentes industrias.
Aprovechar las tecnologias emergentes sera la clave del éxito
frente a eventos disruptivos o cualquier otro riesgo.

4. LOS RIESGOS FINANCIEROS DE CAPITAL Y
DE LIQUIDEZ

Segln la Price Waterhouse Coopers (2020b), el COVID-19
€S una amenaza para la estabilidad financiera, debido a la
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desaceleracion que ha sufrido la economia durante el afio
2020. Como resultado, las organizaciones estén restringien-
do de manera significativa el efectivo y el capital circulante,
incluyendo posibles desafios de liquidez. La falta de ingresos
se traduce en una presion insoportable sobre sus lineas de
capital, tanto de explotacion como de liquidez. Esta situacion
no solo estd afectando a las organizaciones con necesidad
de financiacion sino también a aquellas que gozan de una
situacion de solvencia y buena capitalizacion.

Ante la coyuntura financiera tras el COVID-19 las empresas
veran una reduccion en los ingresos, lo que provocara una
disminucion en su flujo de efectivo, seguidamente del retraso
en el cobro de las cuentas por cobrar, a medida que crecen
las necesidades de aumentar las cuentas por pagar a los pro-
veedores. Por tanto, los lideres empresariales deberan desa-
rrollar estrategias flexibles y mucho mas dgiles para entender
los signos de angustia financiera y trabajar en abordar los
problemas para aumentar su rendimiento.

5. GESTION DE CAPITAL HUMANO Y TALENTO

Este riesgo se encuentra entre los cinco principales. Aqui im-
pera el bienestar de los empleados como una prioridad para
garantizar la estabilidad de las empresas.

Oxford Economics (2020) menciona que con la nueva nor-
malidad el area de Talento Humano debe gestionar el cambio,
reinventarse, potenciar su gestion e impulsar la transforma-
cion digital con el objetivo de adaptarse al nuevo contexto
que afecta al nivel social, laboral y emocional. Debe tener la
capacidad de retener el talento humano, preservar la cultura
y crear un lazo de unidad y pertinencia desde la distancia,
formar y desarrollar a su personal en nuevas habilidades y
capacidades que estén alineadas con los nuevos objetivos es-
tratégicos, innovar sus politicas o0 metodologias de seleccion,
ademads de gestionar el talento a la distancia. Esto implica que
se deben identificar de manera anticipada las competencias
que requeriran las empresas para continuar innovando y cre-
ciendo, mediante una cultura agil y smart (Oxford Economics,
2020, p. 5-7).
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6. RESPUESTA A DESASTRES Y CRISIS

Desde la aparicion del COVID-19, la Confederacién Europea
de los Institutos de Auditoria Interna-ECIIA incluyd como uno
de sus nuevos riesgos la respuesta a desastres. Estos riesgos
pueden ser vistos como una amenaza emergente, la cual pue-
de presentarse en cualquier momento, incluso en medio de
la crisis sanitaria del COVID-19 que estamos atravesando. De
acuerdo a esto, las empresas deben prepararse e incrementar
sus esfuerzos en implementar medidas de prevencidn frente
a los posibles desastres y crisis.

Segan Naciones Unidas (2009), las amenazas que se pueden
relacionar con los desastres y la crisis pueden ser amenazas
de origen natural y desastres, riesgos ambientales y tecnold-
gicos. Dichas amenazas surgen de una variedad de fuentes
geoldgicas, meteoroldgicas, hidroldgicas, oceanicas, bioldgi-
cas, socio naturales y tecnoldgicas que algunas veces actian
de forma combinada. Frente a este riesgo es importante re-
visar los planes existentes y revisar los roles y responsabi-
lidades, incluso para la respuesta a emergencias, la gestion
de crisis, las comunicaciones y la continuidad del negocio
(Naciones Unidas, 2009, p. 4-9).

7. INCERTIDUMBRE MACROECONOMICA Y
GEOPOLITICA

A nivel global para el afio 2021, Jorda (2020), considera
que el escenario macroecondmico asociado con los eventos
geopoliticos serd inestable y complejo; cada pais se volverd
mas vulnerable a causa de los efectos negativos que ha traido
consigo la pandemia mayores debilidades politicas, desace-
leracion o recesion econdmica, tensiones comerciales, shock
en las actividades del tejido productivo, menos inversion y
consumo, ademds de la propia evolucion de la pandemia.
Frente a este panorama se generard un entorno incierto y di-
ferente generando mayores riesgos en un corto y largo plazo
(Jorda, 2020, p. 10-29).
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8. CADENA DE SUMINISTROS Y SUBCONTRA-
TACION

Deloitte (2020) analiza que el brote de coronavirus ha teni-
do un efecto importante en la cadena de suministros, sobre
todo para las empresas cuyos proveedores son de China y
de diferentes paises del mundo, lo cual causé que la mayo-
ria de las industrias no cuenten con suficientes inventarios
de materias primas e insumos para la fabricacion de sus
productos, todo esto debido al confinamiento y al cierre de
fronteras.

Por tanto, Jose Luis Garay (2020) plantea la necesidad de
disefiar una cadena de suministros mas flexible y fiable. Entre
los cambios que propone se encuentran los siguientes: sub-
contratar proveedores locales; contar con un abastecimiento
dual, que no involucre a un Gnico proveedor para el abas-
tecimiento de materias primas o componentes, sino todo lo
contrario, podria considerarse establecer miltiples fuentes;
fortalecer la cadena de suministros con automatizacion para
reducir la dependencia del factor humano en caso de presen-
tarse un nuevo confinamiento, asi como el uso de vehiculos
auténomos para entregas de mercaderias y la inteligencia
artificial; revisar los contratos con los proveedores, espe-
cialmente con los mas criticos, sobre los plazos de entrega,
condiciones de pago, etc.

9. GOBIERNO CORPORATIVO E INFORMACION

Segln Jiménez de La iglesia et al. (2020), frente a la nueva
normalidad que estamos viviendo después de levantadas las
restricciones, los elementos esenciales dentro del gobierno
corporativo que preocupan debido a la pandemia son los si-
guientes: las practicas empresariales; los modelos de gestion
poco sostenibles; el liderazgo; efectividad en la toma de deci-
siones, la gestion de los recursos humanos, de los clientes,
proveedores y de otras partes interesadas; el acceso a la in-
formacion relevante, oportuna y de calidad. Si no existe una
adecuada ejecucion de estos temas, se puede provocar un
desequilibrio debido a la falta de compromiso de sus grupos
de interés y sus diversas expectativas.
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Para Patricio Pérez (2020), los lideres deben focalizar sus
esfuerzos en redefinir la estrategia organizacional bajo una
vision holistica tomando en consideracion la innovacion y la
flexibilidad, al igual que el desarrollo de un plan de continui-
dad del negocio y un plan de crisis. Estos tltimos deben ser
elaborados por estructuras de gobierno corporativo apro-
piadas, que permitan una gestion y un monitoreo adecuado,
a tres niveles: Directorio, alta gerencia y operativo. De este
modo, se podra responder de manera integral a los diver-
S0S escenarios que una crisis pueda generar, al igual que la
informacidn que se proporcionen a las partes tanto internas
como externas debe fluir de manera oportuna y transparente
(Pérez, 2020, p.1-3).

10. COMUNICACIONES, GESTION Y REPUTACION

Seguln Xifra (2020), la comunicacion, la gestion y la repu-
tacion se encuentran en el décimo lugar. Este riesgo aborda
tres temas que son esenciales y que se deben mantener fren-
te al manejo de una crisis, y mas adn frente a un momento de
incertidumbre. Aqui las organizaciones deben proporcionar
una comunicacion responsable, coherente, oportuna, trans-
parente, sincera y empatica con sus clientes, colaboradores,
proveedores y demds partes interesadas sobre la situacion de
la empresa y las medidas que se van a tomar frente a cual-
quier acontecimiento o evento adverso que ponga en riesgo
la estabilidad de la organizacion.

También el riesgo de reputacion corporativa es muy fragil y, si
no se gestiona de manera adecuada puede convertirse en una
amenaza notable. Ahora, para mitigar estos riesgos que se
pueden presentar por motivo de la pandemia, las empresas
pueden realizar varias acciones: preservar el trabajo de sus
colaboradores y ayudar a sus clientes pensando en la sostenibi-
lidad de la empresa y no solo en la situacion actual con medidas
responsables pensando en los stakeholders y no solo en los ac-
cionistas; mantener un enfoque estratégico, maximizando valor
sobre las ganancias, pensando a largo plazo mas que a corto;
fidelizar a los clientes internos y externos para asegurar su com-
promiso, ahora y en el futuro; y centrarse en la comunicacion
corporativa (Xifra, 2020, p. 2-14).
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11. CULTURA CORPORATIVA

De acuerdo con el QObservatorio de Recursos Humanos
(2020), como resultado de la crisis provocada por el SARS-
CoV-2, se ha puesto a prueba la cultura corporativa debido
al cambio en la forma de trabajar, la comunicacion, la tec-
nologia, las restricciones implementadas para contener a la
pandemia, entre otras modificaciones. Se destaca que las
empresas que han desarrollado una cultura corporativa du-
rante varios afios se han adaptado rapidamente a los diferen-
tes cambios producidos. Por otro lado, las empresas con una
cultura débil tendran que replantear su cultura organizacional
y esto constituird un cambio en los modelos de trabajo, co-
mercializacion de nuevos productos, cambios de procesos
en las lineas de produccion por motivo del distanciamiento
social. Ahora mds que nunca es necesario contar con una
cultura organizacional firme que sirva de base a las acciones
atomar.

12. SOBORNO, FRAUDE Y OTROS DELITOS FI-
NANCIEROS

Hayes (2020) explica que la incertidumbre econdmica y el
miedo causado por la pandemia ha abierto las puertas a que
aumenten los riesgos asociados al soborno, fraude y otros
delitos financieros como estafas, inversiones fraudulentas,
tréfico de medicamentos falsificados, falsas llamadas te-
lefonicas y sitios web, ademds de delitos asociados con la
adquisicion de insumos médicos y cibernéticos, todos estos
relacionados por el uso de la tecnologia, comercio electro-
nico y por el cambio en los patrones de consumo (Hayes,
2020,p. 31-33).

13. CAMBIO CLIMATICO Y SOSTENIBILIDAD
AMBIENTAL

Rekondo (2020) afirma que el cambio climético y soste-
nibilidad ambiental van inevitablemente de la mano. Los
riesgos que el cambio climdtico presenta a nivel global
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constituyen el principal obstaculo para alcanzar el desarro-
llo sostenible. A pesar de que por varios afos se han veni-
do presentando altos indices de dioxido de carbono (C02) y
otros gases de efecto invernadero, durante la pandemia se
pudo apreciar un bajo nivel de contaminacion. Sin embar-
go, esto es solo temporal, la contaminacion ambiental no
se detendrd, una vez que la economia global se recupere
de la pandemia y de las medidas tomadas para frenar su
propagacion volveran las emisiones de gases e incluso a
niveles mas altos.

La crisis actual es una oportunidad para que la sociedad, asi
como las industrias tomen medidas dirigidas hacia una eco-
nomia circular o sostenible, mediante el establecimiento de
herramientas o medidas que ayuden a controlar los aspectos
e impactos ambientales que puedan influir en el crecimiento
de la sostenibilidad.

14. SALUD Y SEGURIDAD

Si bien la presencia del COVID-19 ha traido crisis en muchos as-
pectos, la seguridad y salud es uno de los temas mas controver-
siales debido al cambio en la modalidad de trabajo, pasando del
trabajo interno en las organizaciones al teletrabajo. Esto implica
que las empresas tienen un papel importante en el estableci-
miento de una adecuada gestion del cambio, seguido de la iden-
tificacion de los peligros, evaluando el impacto del COVID-19, y
tomando medidas como la adaptacion de los lugares de trabajo,
proporcionando equipos de proteccion, ademas de protocolos
de bioseguridad que ayudan a frenar la propagacion del virus y
a disminuir los riesgos en cuanto a accidentes y enfermedades
laborales.

Este riesgo no solo se enfoca en la salud fisica, sino también en la
salud mental tras los meses de confinamiento y distanciamiento.
De acuerdo a esto, las industrias deben tomar conciencia de la
importancia del bienestar de sus empleados y anticiparse a un in-
cremento del trabajo remoto para los siguientes afos. Lo anterior
debe ir apoyado de capacitacion de los Comités de Seguridad y
Salud en el Trabajo sobre los riesgos bioldgicos, psicosociales y
otros, con el fin de garantizar el bienestar de los trabajadores y la
estabilidad de los negocios.
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15. FUSIONES Y ADQUISICIONES

Ante la crisis del coronavirus, la nueva normalidad y las mo-
dificaciones que han llegado para quedarse, las operaciones
de fusiones y adquisiciones de compafiias se han visto afec-
tadas en todos los sectores y en todos los &mbitos. Por ejem-
plo, algunas companias que ya tenian establecidas estrate-
gias de fusiones y adquisiciones, se han visto interrumpidas
0 aplazadas con la finalidad de conservar un mayor flujo y
una posicion financiera sdlida. Otras podrian estar modifi-
cando sus modelos operativos y estrategias, que ayudan a
complementar sus proyecciones de crecimiento, y proteger
de disrupciones que se puedan dar en el futuro, con el pro-
posito de acelerar su recuperacion en bisqueda de realizar
procesos de fusiones y adquisiciones. Para el 2021, existiran
empresas que se mantendran cautelosas y, por el contrario,
otras que empezaran a tomar oportunidades atractivas.

CONCLUSIONES

Los sectores empresariales deben cambiar la manera de
gestionar sus operaciones, mediante la utilizacion de meto-
dologias agiles y flexibles, que les permitan prepararse para
gestionar los posibles riesgos que se puedan presentar frente
al COVID-19y frente a otros riesgos que surjan de su contex-
to interno y externo. Y es justamente ahora que las empresas
indistintamente de su tamafio, sector o industria, deben in-
corporar a su estructura organizacional el tema de la gestion
de riesgos como una pieza clave dentro de su estrategia o
como una medida para prevenir posibles amenazas que aten-
ten contra la sostenibilidad, la rentabilidad y sobre todo la
supervivencia y continuidad del negocio. Las organizaciones
deben focalizar sus esfuerzos en aplicar una cultura de pre-
vencion de riesgos y de resiliencia que permita determinar
como pueden dichos riesgos afectar al logro de los objetivos
y a los resultados esperados.

La pandemia del COVID-19 ha resultado en una crisis; sin
embargo, esta situacion puede ser vista como una oportu-
nidad para potencializar e impulsar la gestion de riesgos en
todos los sectores empresariales. Esta herramienta se vol-
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verd fundamental para los lideres de los negocios en la toma de
decisiones, ya que ayudara a determinar la sostenibilidad de las
empresas en el tiempo ante un evento disruptivo como es el rela-
cionado con el COVID-19.

Por ende, el panorama a futuro serd alin mds desafiante, espe-
cialmente debido a la incertidumbre que ha dejado el COVID-19
en la economia mundial. Por esta razdn, las empresas ya deben
reevaluar los riesgos a los cuales se tendran que enfrentar dentro
de los siguientes doce meses, tomando en cuenta que [0S riesgos
no seran los mismos en los proximos meses y afios. Tendran que
optar por un analisis de riesgos integral y sistémico, enfocandose
en ejecutar acciones inmediatas, que les permitan anticiparse a la
crisis y proteger los resultados a mediano y largo plazo.
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