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Resumen El anilisis forense desempefia un papel fundamental en los
procedimientos legales que involucran aspectos médicas y de salud. Su
importancia radica en que proporciona una evaluacién imparcial basada
en conocimientos médicos cientificos. Asimismo, las pericias judiciales
forenses contribuyen a la valoracién de danos, atribucién de responsabi-
lidades e interpretacion de evidencia médica.

El Cuerpo Médico Forense del Poder Judicial de Neuquén ha recopilado
una considerable cantidad de datos sobre pericias judiciales llevadas a
cabo, que podrian ser utilizados para generar Sistemas Inteligentes, que
asistan a los profesionales en la toma de decisiones.

De esta manera, surge la necesidad de entender, procesar y manipular
tanto imédgenes como los informes de pericias médicos-legales que las
acompanan.

En este trabajo se presentan los resultados del desarrollo de un Sistema
Inteligente para el procesamiento de imégenes, que permite determinar si
estamos en presencia de una equimosis. Para ello se configuré y entrené
una red neuronal convolucional a partir de un conjunto de datos de acceso
publico. Se realizaron pruebas para evaluar el rendimiento de la red a
partir de imagenes en blanco y negro y en color, considerando que el
volumen de cémputo implicado en el entrenamiento para ambos tipos de
imégenes resulta un factor importante a tener en cuenta.

Asimismo, se presentan dos enfoques para la extracciéon de datos a par-
tir de informes de pericias forenses, los cuales pueden estar en formato
impreso o manuscrito.

Ademads, se desarrollé una aplicacién mévil que permite acceder al mo-
delo entrenado y determinar, a partir de una imagen, si ésta corresponde
a una equimosis, indicando el porcentaje de confiabilidad asociado al
resultado.

Keywords: Anélisis forense digital - Pericias médico-legales - Procesa-
miento de Imégenes - Redes Neuronales

Received May 2025; Accepted June 2025; Published July 2025

@ @@ This work is under a Creative Commons

[N/TEY ne sa | Attribution — NonComercial — Share Alike 4.0 Intemational License

SADIO Electronic Journal of Informatics and Operations Research (EJS) e-ISSN 1514-6774


https://orcid.org/0009-0008-9212-7514
https://orcid.org/0009-0006-2095-5519
https://orcid.org/0000-0003-0769-6680
https://orcid.org/0000-0001-5236-6715
https://orcid.org/0009-0008-8687-0619
https://orcid.org/0009-0005-0103-3087
https://orcid.org/0000-0003-0923-659X

Artificial Intelligence Applied to
Image Forensics: Advances in the
Forensic Field

Sandra E. Roger! "', Manuel A. Latorre Rosales! ",
Germén A. Braun! *', Laura A. Cecchi' "', Santiago A. Villarroel! "',

Carlos D. Campos Fuentes' "', and Gabriel O. Jerez?

1 GILIA, Facultad de Informética. Universidad Nacional del Comahue
{roger, manuel.latorre, german.braun, laura. cecchi}@fi.uncoma.edu.ar,
{santiago.villarroel,daniel.campos}@est.fi.uncoma.edu.ar
2 Cuerpo Médico Forense del Poder Judicial de Neuquén
GabrielOmar.Jerez@jusneuquen.gov.ar

Abstract. Forensic analysis plays a crucial role in legal proceedings
involving medical and health-related matters. Its significance lies in pro-
viding an impartial assessment grounded in scientific medical knowledge.
Additionally, forensic evaluations contribute to damage assessment, ac-
countability assignment, and interpretation of medical evidence.

The Forensic Medical Corps of the Judicial Branch of Neuquén has com-
piled a substantial amount of data on judicial assessments conducted,
which could be utilized to develop Intelligent Systems that assist profes-
sionals in their decision-making processes.

Consequently, there is a need to understand, process, and manipulate
both images and the accompanying medical-legal reports.

This work presents the results of the development of an Intelligent Sys-
tem for image processing, capable of determining the presence of ecchy-
mosis. To achieve this, a convolutional neural network was configured
and trained using a publicly available dataset. Tests were conducted to
evaluate the network’s performance with both black-and-white and color
images, considering that the computational volume involved in training
for both types of images is a critical factor to be addressed.

Moreover, two approaches for data extraction from forensic reports are
presented, which can be either printed or handwritten.

Additionally, a mobile application was developed that allows users to
access the trained model and determine, based on an image, whether it
corresponds to ecchymosis, indicating the associated reliability percent-
age of the result.

Keywords: Digital Forensic Analysis - Forensic Examinations - Image
Processing - Neural Networks
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1. Introduccién y Motivacion

El anélisis forense juega un papel fundamental en los casos juridicos que
involucran cuestiones médicas y de salud. Su importancia radica en que pro-
porciona una evaluacién imparcial basada en conocimientos médicos cientificos.
Asimismo, las pericias judiciales forenses (PJF) colaboran en valorar danos, de-
terminacién de responsabilidades e interpretacion de evidencia médica.

El rol de las PJF ha adquirido una relevancia critica en el sistema de jus-
ticia del pais, siendo clave en la investigaciéon de crimenes y violaciones a los
derechos humanos, contribuyendo a la buisqueda de la verdad, la identificacién
de responsables y la obtencién de pruebas sélidas para asegurar juicios justos y
transparentes. Particularmente, en casos de violencia de género [1J2]3], las PJF
han sido instrumentales para entender la magnitud del problema, comprender
sus implicaciones psicosociales y, sobre todo, colaborar en brindar una respuesta
adecuada y sensible a las victimas.

El Cuerpo Médico Forense del Poder Judicial de Neuquén (CMFPJN), al
igual que otros institutos forenses de Argentina, utiliza las imégenes fotograficas
como respaldo para la emisién de informes periciales forenses, tanto para la justi-
cia civil como penal. En este sentido, los servicios clinicos forenses, que incluyen
entre otros la interpretacion de las imagenes como la datacion de contusiones,
son requeridos para respaldar las denuncias y utilizados como prueba, lo que
puede ser determinante para la justicia.

En este trabajo nos centramos en un tipo de lesiones contusas, denominadas
simples en la medicina legal. Una fuerza contundente actuando con o contra el
cuerpo produce, entre otras lesiones, las denominadas equimosis o cardenales,
que ocurren por laceraciéon del tejido celular subcutaneo, generando la salida de
sangre desde los pequenos vasos sanguineos por debajo de la piel, ddndole una
especial coloracién que se modificara con el paso de los dias por oxidacién de la
hemoglobina contenida en ella, infiltrando los tejidos en forma de ldminas. En el
caso de las equimosis producidas por succién, se denominan sugilaciones de valor
importante en las agresiones sexuales. Cuando en lugar de infiltrar los tejidos la
sangre se acumula entre sus planos en forma de bolsa subcutdnea se denomina
hematoma, que es fluctuante y prominente. Corresponden a rupturas de vasos
de mayor tamano y habitualmente son producto de fuerzas tangenciales. Los
hematomas de gran tamano se conocen como bolsas sanguineas [4].

Las equimosis traumaticas suelen ser amorfas y no proporcionan ninguna
informacion sobre los objetos contundentes con los que se formaron. Sin embargo,
la forma, la ubicacion y el color de algunas equimosis ofrecen pistas significativas
para la determinacién de su etiologia, el momento de ocurrencia y el propédsito
del evento [B6].

La utilizacion de la fotografia en el ambito pericial se enmarca legalmente
a través del Cédigo Procesal Penal de la Nacién en el Art. 184, 4° item, art.
274 (reconocimiento por fotografia) y el Cédigo Procesal Penal de la Provincia
de Neuquén, en el art. 14 y 77, no existiendo una regulacion especifica respecto
de las técnicas utilizadas. No obstante existen protocolos especificos [7I], de los
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que remarcamos el argentino sobre Actuacion para la Investigacion Cientifica
del Lugar del Hecho [9).

CMFPJN ha recopilado una gran cantidad de datos sobre las pericias ju-
diciales realizadas, los cuales podrian ser utilizados para generar Sistemas In-
teligentes que colaboren en la asistencia a los profesionales en sus decisiones.
Asi, surge la necesidad de comprender, procesar y manipular imagenes, asi como
los informes de las pericias médico-legales que las acompanan.

En este contexto, uno de los primeros problemas a abordar es identificar, a
partir de una imagen, el tipo de lesién, en especial si se trata de una equimo-
sis. Desde el siglo pasado, la Inteligencia Artificial ha sido aplicada a diversos
campos de especializacién, entre los que se encuentran la medicina [10], la justi-
cia y el derecho penal [I1]. Los estudios [T2IT3I14] se encuentran estrechamente
relacionados y plantean un sistema que toma como entrada una imagen previa-
mente identificada como equimosis y estiman la fecha de su ocurrencia. Por otro
lado, una aplicacién que delimita, a partir de una imagen, el area de un posible
cardenal se puede acceder en [15].

Es importante destacar que ninguno de los trabajos analizados permite la
identificacién precisa del tipo de lesién. Esta limitacién subraya la necesidad
de investigaciones adicionales en el campo de la medicina forense para desar-
rollar métodos de clasificacion. Por otra parte, hasta donde sabemos, no existe
en la literatura cientifica evidencia previa de trabajos andlogos en el contexto
argentino.

Desde el punto de vista forense, la necesidad de utilizar sistemas basados en
Inteligencia Artificial como soporte para la toma de decisiones en este ambito se
basa en dos premisas. La primera es la necesidad de disminuir (o eliminar) los
sesgos cognitivos en la interpretacion de las imagenes, contribuyendo a otorgar
un marco objetivo a la pericia. El segundo objetivo es estandarizar los proced-
imientos, lo que sera particularmente 1til para aquellas jurisdicciones donde la
casuistica es muy baja. Como beneficio secundario, no menor en importancia, es
la posibilidad de generar bases de datos accesibles a la investigaciéon y planifi-
cacion.

Los resultados presentados en este trabajo, representan un avance en el desar-
rollo de un Sistema Inteligente para el procesamiento de imédgenes, que permite
determinar si estamos en presencia de una equimosis. Con el fin de lograr esto,
se configuré y entrené una red neuronal convolucional utilizando un un con-
junto de datos de acceso publico. Se llevaron a cabo pruebas para evaluar el
rendimiento de la red a partir de imégenes tanto en escalas de grises como a
color. Considerando que el volumen de cémputo implicado en el entrenamiento
para ambos tipos de imagenes resulta un factor importante a tener en cuenta.

Asimismo, se desarroll6 una aplicacién mdévil que posibilita el acceso al mod-
elo entrenado y la identificacién de una posible equimosis a partir de una imagen,
proporcionando un porcentaje de confiabilidad asociado al resultado.

Ademas de las imagentes, el CMFPJN cuenta con informes de pericias forenses
que incluyen informacion valiosa sobre lesiones, aunque muchos no estan digital-

SADIO Electronic Journal of Informatics and Operations Research (EJS) e-ISSN 1514-6774

&9



izados. Se presentan dos enfoques para la extracciéon de datos a partir de estos
informes con el fin de vincular eficientemente las imagenes con sus descripciones.

Los resultados de esta investigacién y las acciones que se lleven a cabo a
partir de ellos, estaran enmarcados legalmente en las Recomendactones para una
Inteligencia Artificial Fiable, Disposicién 2/2023, Subsecretaria de Tecnologias
de la Informacién, particularmente en lo referente a la ética de los datos.

Este trabajo estd estructurado como sigue. En la siguiente Seccion [2] se de-
scriben la preparacién del corpus de las imagenes y el modelo propuesto de la
red neuronal convolucional. Asimismo, se detallan y explican los experimentos
basados en imagenes en escala de grises y los basados en imagenes a color y los
resultados obtenidos. En la Seccién [3] se introduce una aplicacién mévil con la
que puede consultarse el modelo desarrollado. Luego, en la Seccién [ se se anal-
izan las lineas de accién actuales y los desafios proximos a abordar Finalmente,
se presentan las conclusiones y trabajos futuros.

2. Modelo Profundo para Clasificacion de Imagenes de
Equimosis

En esta seccién presentamos el modelo profundo para clasificacién de imagenes
de equimosis propuesto para este trabajo, la preparacién del corpus de imagenes
para entrenamiento, los experimentos realizados y sus resultados. El principal
componente del modelo es una arquitectura basada en redes neuronales convolu-
cionales. Estas redes han mostrado buenos resultados en trabajos relacionados
al entendimiento y a la clasificaciéon de imagenes en otras especialidades de la
medicina, como se detalla en la literatura [T6IT7TSTI20/2T1T3].

2.1. Preparacién de Imagenes

Para esta investigacién inicial sobre equimosis, se realizd la bisqueda Web
para la adquisicién de un corpus de imégenes, dado que no se contaba con uno
propio. Este corpus estd compuesto de imagenes a color de equimosis, asi como
imagenes de areas corporales sin equimosis, es decir, piel sana.

Posteriormente, se sometié este conjunto a un proceso manual de proce-
samiento de iméagenes con el fin de enfocarse en las dreas de interés y eliminar
elementos no deseados. Este proceso incluyd la edicién de las imagenes para
eliminar informacién irrelevante, como prendas de vestir u objetos de fondo,
y la exclusién de imégenes con problemas de iluminacién o de baja calidad.
No se aplicaron consideraciones adicionales en cuanto a las dimensiones de las
imagenes.

El conjunto resultante consta de 135 imagenes, de las cuales 66 representan
areas con equimosis y 69 representan areas sin ellas. Para el proceso de apren-
dizaje, el corpus se dividié en dos, uno para el entrenamiento y otro para la
validacion. Se seleccionaron aleatoriamente 102 imégenes con y sin equimosis,
en igual proporcién, para el entrenamiento, y 33 imdgenes (15 con equimosis)
para el proceso de validacion.
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2.2. Arquitectura de Aprendizaje Profundo

Con el proposito de clasificar imégenes, se utilizé una red neuronal convolu-
cional (CNN) [221232425]. Las CNN son una arquitectura de aprendizaje pro-
fundo disenadas para automatizar la extraccion de caracteristicas y descubrir pa-
trones relevantes para tareas de clasificacion. Estas redes consisten tipicamente
en varios niveles, que incluyen capas de convolucién, capas de agrupacién y capas
de clasificacion.

La Fig. [T] muestra los detalles de la configuracién del modelo implementado
en este trabajo. A lo largo de los niveles de convolucién y agrupacion, se cap-
turan progresivamente caracteristicas visuales y se componen en estructuras mas
complejas a medida que la red iterativa profundiza en el andlisis de la imagen. Fi-
nalmente, la capa de clasificacion utiliza una conexién sigmoide para generar las
probabilidades que indican la clasificaciéon de muestra, en cada clase especifica.

Preprocesamiento 1
de datos Conv3
128, 33
Imagenes
150x150 RelU
v |

Convi - .

32, 3x3 MaxPooling

4
:

RelU

MaxPooling
262

Flatten
(normalizacion)

;

100 neuronas

‘ Dense

:
#

‘ Conv2

64, 3x3 RelU

#
%

Dense

RelLU (
‘ 1 neurona

MaxPooling
262

:

Sigmoide

Fig. 1. Red Neuronal Convolucional propuesta para la determinacién de equimosis.

En el nivel de preprocesamiento, se extraen las fragmentos de imagenes conte-
niendo lesiones, que incluian tanto equimosis como manchas generales. Ademas,
se extrajeron porciones de imagenes sin lesiones para conformar el corpus ini-
cial. Debido a que los recortes presentes son de diferentes tamanos, se estandarizé
automaticamente el tamano a fin de contar con iméagenes de 150x150 pixeles.

Para las imdgenes en tonalidades de grises, el rango para los valores de los
elementos de matriz (escalares) es [0,255], mientras que las imégenes a color,
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cuentan con 3 canales del RGB ([0,255],[0,255],[0,255]). Para nuestro proceso
de aprendizaje es necesario normalizar dichas imagenes. Por esta razon, estos
valores se ajustaron al rango de 0 a 1; [0,1] en el caso de imégenes en blanco y
negro y ([0,1],0,1],[0,1]) para determinar los colores RGB.

Una vez completado el procesamiento de las imagenes, éstas fueron incorpo-
radas como entrada a las capas de convolucién y agrupamiento. El proceso de
convolucidn se repitio tres veces con el objetivo de extraer las caracteristicas mas
relevantes de las imagenes. Durante este proceso, se emplearon filtros de tamano
3x3. Por otro lado, en las etapas de agrupamiento (pooling), se aplicaron filtros
de tamano 2x2. En cada iteracién de este proceso, la cantidad de filtros fue in-
crementada progresivamente, utilizando 32 filtros en la primera convolucion, 64
en la segunda, y finalmente 128 en la tercera convolucion.

Luego de que las caracteristicas de las imagenes son extraidas mediante el
proceso de convolucion, la salida de la dltima capa de convolucién se transforma
de matrices multidimensionales a un vector unidimensional. Este paso se realiza
mediante el médulo de Flatten (normalizacion) de la arquitectura, como muestra
la Fig. [1} El objetivo es preparar los datos para la fase de clasificacién de la red
neuronal.

En la fase de clasificacién, la salida del médulo de Flatten alimenta una capa
densa que consta de 100 neuronas. Esta capa densa permite aprender carac-
teristicas mds abstractas de las imdgenes extraidas durante las convoluciones.
Posteriormente, la salida de esta capa se conecta a una capa final de salida,
que consta de una unica neurona, utilizada para realizar la tarea especifica de
clasificacién.

Los experimentos se llevaron a cabo mediante el entrenamiento a lo largo de
100 épocas. Finalmente, se selecciona el modelo que muestre el mejor rendimiento
en cada época, con los datos de validaciéon durante la etapa de entrenamiento.

2.3. Experimentos y Resultados

Considerando que la calidad del modelo estd profundamente influenciada
por los datos de entrada, se decidié trabajar con dos enfoques, uno en el cual las
imagenes se procesan en escala de grises y otro con las imagenes a color.

Respecto a los resultados, el enfoque en escala de grises logré modelos ligera-
mente inferiores al 90% de precisién. En la grafica de la Fig. |2 se puede observar
como la precisién del conjunto de entrenamiento evoluciona correctamente (linea
gris). Se puede observar que la precisién del conjunto de datos de prueba (linea
azul) también se incrementa en una proporcion similar al entrenamiento. Si bien
no logra equipararse, el margen observado de aproximadamente 0.1 puntos es
aceptable y demuestra un funcionamiento correcto del modelo. Esta diferencia
entre ambas lineas se debe a que es poco probable que el modelo pueda adaptarse
perfectamente a todos los detalles y al ruido en el conjunto de entrenamiento.
Ademsés, es importante destacar que ninguna de las dos curvas llega al valor
maximo de 1, por lo que no se llegd a tener sobre ajuste.

En la Fig. [3| puede observarse la curva de error a lo largo de las épocas. Esta
métrica busca minimizarse, ya que indica cuan diferentes son las predicciones del
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epoch_accuracy

Fig. 2. Evolucién de la precision a lo largo de las épocas durante el entrenamiento del
modelo con escala de grises

modelo en comparaciéon con los valores reales en el conjunto de entrenamiento.
Como se puede observar, tanto para el conjunto de entrenamiento (linea gris)
como para el conjunto de validacién (linea azul) se consigue una pérdida menor
al 0.5, nimero que, considerando que el set de datos es perfectible, ya sea por
maés y/o mejores imagenes o por medio de técnicas de ampliacién del conjunto de
datos, los resultados son aceptables. Ademas, la pérdida para ambos conjuntos
desciende de forma similar, lo que muestra que el modelo no se estd adaptando
demasiado a los datos de entrenamiento y generaliza correctamente.

epoch_loss

Fig. 3. Evolucién de la perdida a lo largo de las épocas durante el entrenamiento del
modelo con escala de grises

El enfoque a color dio como resultado modelos de hasta 90% de precision,
incluso alguno ligeramente superior. Como se observa en la Fig. [ la precisién de
los conjuntos tanto de entrenamiento (linea roja) como de validacién (linea azul)
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epoch_accuracy

epoch_accuracy
tag: epoch_accuracy

14

Fig. 4. Evolucién de la precision a lo largo de las épocas durante el entrenamiento del
modelo a color

«epoch_loss
tag: epoch_loss

Fig. 5. Evolucién de la perdida a lo largo de las épocas durante el entrenamiento del
modelo a color
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evoluciona correctamente incrementando en proporciones similares. Ademas, se
mantiene un margen entre ambas curvas similar al observado en el modelo con
escalas de grises. En cuanto a la pérdida o error, la Fig. |5| muestra resultados
inferiores al 0.4 con los datos de validacién (linea azul), lo cual, teniendo en
cuenta lo descrito en el enfoque anterior, se puede considerar aceptable.

A partir de las observaciones previamente mencionadas, se puede concluir ini-
cialmente que ambos modelos funcionan de forma correcta, con precisién similar.
Sin embargo, el costo computacional de procesar imagenes a color es sensible-
mente mayor respecto al conjunto de datos de imédgenes en escala de grises. Cabe
destacar que cuando las imagenes a ser clasificadas presentan aspectos como ca-
bello, vello, o sombras el modelo presenta un peor rendimiento en cuanto a las
métricas evaluadas. Esto tiene relacion directa con los criterios que utilizamos a
la hora de construir el corpus, ya que es en esa etapa donde filtramos las imagenes
que contienen estas caracteristicas no deseadas, y por lo tanto, las mismas no
pertenecen al conjunto de entrenamiento.

3. Aplicaciéon mévil

Con el fin de garantizar la accesibilidad y utilidad del modelo propuesto, se
ha desarrollado un prototipo de una aplicacién, que permite determinar a partir
de una imagen, si ésta corresponde a una equimosis, indicando el porcentaje de
confiabilidad asociado al resultado.

Esta aplicacion fue implementada con un modelo cliente-servidor. El cliente,
que fue desarrollado utilizando React Natz'veﬂ y Typescriptﬂ ofrece un GUI al
usuario que le permite elegir una imagen. En este sentido, se ofrece la posibil-
idad de seleccionar una fotografia desde la galeria de imdagenes del dispositivo
movil. Esta funcionalidad amplia las opciones de los usuarios al permitirles elegir
imégenes existentes para su procesamiento a través de la aplicacién. Asimismo,
la GUI posibilita la seleccion de imagenes a partir de la captura de fotografias,
desde la cdmara del dispositivo mévil.

Una vez seleccionada la imagen, el cliente la envia, en forma automaética, al
servidor para ser procesada. El servidor ofrece un Servicio Web implementado
en Pythonﬂ a través de una API: recibe imdgenes individuales a través de
solicitudes HTTP/S, las procesa, ejecuta el modelo propuesto de clasificacién de
imégenes a color y envia al cliente el resultado obtenido. En la Fig. [f]se muestran
capturas de pantalla de los resultados obtenidos después de procesar 2 iméagenes
diferentes.

Ademis de facilitar el acceso al modelo de clasificacion de equimosis, esta es-
tructura ofrece ventajas significativas en términos de escalabilidad y distribucién
de la carga de procesamiento. Si se alojara el servidor en un servicio de nube, la
carga de trabajo puede distribuirse de manera eficiente, lo que garantiza una alta
escalabilidad del sistema, tanto en el procesamiento como en el almacenamiento

3 https://reactnative.dev/
* https://www.typescriptlang.org/
® https://www.python.org/
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< Reconocimiento de equimosis < Reconocimiento de equimosis

No es equimosis con un 80% de confianza Es equimosis con un 99% de confianza

Fig. 6. Capturas de pantalla de la aplicacion donde se muestran los resultados
obtenidos después de procesar diferentes imdgenes.

de datos. Esta capacidad de escalabilidad asegura que el sistema pueda adaptarse
facilmente a futuras demandas y requerimientos, proporcionando una experien-
cia fluida y eficiente.

Por otra parte, utilizar React Native para la implementacion del cliente ase-
gura su portabilidad, ya que posibilita que la aplicacién pueda ejecutarse en
multiples sistemas operativos, como i0S y Android, con un cédigo base compar-
tido. Esto reduce considerablemente el esfuerzo y el tiempo de desarrollo al no
requerir la creacién de aplicaciones separadas para cada plataforma, lo que per-
mite una mayor eficiencia en el proceso de desarrollo y una mayor accesibilidad
para los usuarios finales.

Asimismo, este primer prototipo de la aplicacién mévil al ser implementado
como una API y al utilizar protocolos de comunicaciéon web estandar, presenta
un alto grado de desacople, por lo que resulta sencillo integrarlo a herramientas
va desarrolladas, que requieran de esta funcionalidad.

Desde el punto de vista del hardware, esta aplicaciéon no requiere para la
captura y el procesamiento de las imagenes de ninguna cdmara web, ni de tarjeta
grafica de video dedicadas ni de caracteristicas especiales. Asi, con un dispositivo
movil con una camara convencional es posible ejecutarla.

4. Lineas de acciéon en curso y retos actuales

4.1. Extraccién de datos a partir de informes de pericias forenses

En la actualidad, el CMFPJN ha acumulado un conjunto de informes comple-
tos de pericias forenses, los cuales incluyen, ademas de las imagenes pertinentes,
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textos que contienen informacién contextual, fechas relevantes y detalles sobre
los instrumentos presumiblemente utilizados para causar las lesiones, entre otros
datos significativos.

Dada la existencia de estos informes, aunque no todos han sido digitalizados,
se vislumbra un alto potencial considerable para su integracién en la generacién
de una base de conocimiento que brinde informacién especifica acerca de las
imédgenes analizadas. Este enfoque contribuiria a un mejor entendimiento del
contexto de las lesiones y a su adecuada clasificacion. En este sentido, la creacién
de un corpus de datos estructurado, contextualizado en la realidad de Neuquén,
facilitaria el acceso a esta informacion y contribuiria una base sélida para el
entrenamiento futuro de modelos de aprendizaje automético, aumentando de
este modo la efectividad y precisién del analisis forense.

Para avanzar en esta direccién, se considerd digitalizar los informes, a fin de
extraer informacién relevante de las pericias y detalles especificos de las imagenes
descritas textualmente. El sistema de reconocimiento éptico de caracteres (OCR,
por sus siglas en inglés Optical Character Recognition) es una tecnologia de van-
guardia que permite identificar automaticamente a partir de una imagen, los
stmbolos y caracteres de un alfabeto, convirtiendo imagenes en datos editables y
con capacidad de bisqueda. Con este sistema se busca trazar una relacién repre-
sentada a partir de los registros de la forma (imagen, descripcion), conformando
una base de conocimiento. De este modo, logramos filtrar informacién especifica
deseada de manera eficiente, sin necesidad de leer el informe completo.

En esta etapa, se comenzé realizando algunas pruebas con la herramienta web
Image Text Vision Ap]ﬂ[%]. Esta herramienta es capaz de procesar imagenes en
diferentes formatos de hasta 10MB. Ademas, tiene la capacidad de extraer texto
de fuentes manuscritas o impresas.

Image Text Vision App

OWNER- Supriya Bandal

| Elogi archivos

1. XX (DNI 123456) fue examinado en dependencias del CUERPO MEDICO FORENSE , el
dia 30 de junio de 2023, siendo las 11 hs, aproximadamente, por el Dr. GABRIEL, de
conformidad a lo requerido mediante oficio de referencia.-

2. ANAMNESIS: RELATO DEL EXAMINADO:
- Fecha y hora del hecho: 27/6/23 a las 19 hs. aproximadamente
- Descripcidn: Refiere la persona que fue abordada por terceras personas, golpeado
en su cuerpo y obligado a consumir estupefacientes.

1. XX (DNI 123456) fue examinado en dependencias del CUERPO MEDICO FORENSE, el dia 30 de junio de 2023, siendo las 11 hs, aproximadamente, por el Dr. GABRIEL, de

conformidad a lo requerido mediante oficio de referencia.- 2. ANAMNESIS: RELATO DEL EXAMINADO: Fecha y hora del hecho: 27/6/23 a las 19 hs. aproximadamente Descripcion: Refiere la
persona que fue abordada por terceras personas, golpeado en su cuerpo y obligado a consumir estupefacientes.

Fig. 7. Prueba de la herramienta Image Text Vision App para digitalizacion de texto
impreso.

S https://digital-forensics-text-vision.netlify.app/
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Las pruebas realizados sobre un informe completamente ficticio en formato
impreso y manuscrito. En la Fig. [7] se puede observar cémo la herramienta es
capaz de reconocer y transcribir a la perfeccién el texto impreso que aparece
en la imagen elegida. En la parte superior se puede apreciar la imagen del in-
forme y en la parte inferior (a partir del texto Text in the image) se presenta el
texto editable que extrae la herramienta. En este caso, la herramienta demostrd
un desempeno muy satisfactorio, reconociendo con precisién la totalidad de los
caracteres presentados.

En la Fig. [§| se observa la funcionalidad de la herramienta de reconocer y ex-
traer texto con fuente manuscrita en la imagen seleccionada. Nétese que el texto
manuscrito, fue escrito sobre un fondo cuadriculado, lo que aumenta la com-
plejidad de entendimiento de la letra. En esta prueba, la herramienta presentd
dificultades para reconocer caracteres en texto manuscrito cursivo. Cabe destacar
que no se efectud ningin esfuerzo adicional para estilizar la escritura de man-
era caligrafica, en la muestra. Sin embargo, respecto del texto en letra imprenta
mayuscula manuscrita, se observé un buen rendimiento, similar al obtenido con
texto impreso, con una alta tasa de reconocimiento. Finalmente, con letra im-
prenta minuscula manuscrita, el desempeno fue variable, con una precisién mod-
erada en la identificacién de caracteres.

Image Text Vision App

OWNER- Supriya Bandall

o liccio + 27/e/ 23 A LS
IRUS. ppeomi aarT

Deceircds per

Qor verpe y obligsde o
Eonsumir estopefscientes,

1. XX (DNI DNI 123456) fue examinado en dependen cian del Guerpo Médico Forense, el dia 30 de Junio de 2023, siendo las 11hs, aproximada mente, por el Dr. Jamiel, de

conformidad a lo to requerido mediante oficio de referencic. 2- ANAMNESIS: RELATO DEL EXAMINADO - FECHA Y HORA DEL HECHO : 27/6/23 A LAS 1PHS APROXIMADAMENTE -DESCRIPCION:
REFIERE LA PERSONA FUE ABORDADA QUE POR TERCERAS PERSONAS, en su cuerpo y obligado a golpeado en su cuerpo consumir col

Fig. 8. Pruebas de la herramienta Image Text Vision App para digitalizacién de texto
manuscrito.

Estos resultados sugieren que la herramienta es eficaz para extraer textos
impresos y manuscritos, aunque se presentan algunas limitaciones respecto de
los textos manuscritos en letra cursiva, influenciada por el estilo de la escritura.
Esta dificultad para reconocer grafia ilegible no es exclusiva de la herramienta,
ya que incluso los seres humanos tenemos dificultades para entender este tipo de
escritura, bastante desordenada y compleja de descifrar.

Una forma automdtica alternativa de extraccién de datos de un informe de
pericia forense, es a partir de herramientas de basadas en técnicas de Inteligencia
Artificial Generativa (IAgen), particularmente Large Language Models (LLM).
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En este sentido se realizaron algunas pruebas con ChatGPT 3.5 [27]y Copi-
lot [28]. En ambos casos se utilizaron los mismos prompts y los mismos informes
ficticios. Un ejemplo de prompt que fue acompaiiado del archivo correspondiente
es:

Considerando este informe forense, extrae la informacidén mas
importante respecto de las imagenes propuestas. Estructura la
informacioén en formato de viiietas.

En el caso de un informe impreso, ChatGPT 3.5 realiz6 una mejor extracciéon
de informacién estructurdndola con vinetas tituladas (Ver Fig. E[) Si bien Copi-
lot extrajo en general los mismos datos que ChatGPT 3.5, este 1ltimo realiz6
una mejor identificacién, clasificando la informacién. En el caso de un informe
manuscrito, ChatGPT 3.5 extrajo informacién comparable con la herramienta
basada en OCR analizada, e incluso la estructuré (ver Fig. . Copilot no pudo
resolver el prompt (ver Fig. .

El uso de sistemas basados en LLM en el dominio forense es un &area de
estudio ain en vacancia, aunque se han identificado algunos desafios [29/30J3T].
Un condicionamiento es el hecho de que utilizar un LLM alojado piblicamente
no es factible en muchos casos de uso, como el expuesto en este trabajo, ya
que manejan datos confidenciales o sensibles, por lo que seria necesaria una
instalacion alojada localmente o bien anonimizar los datos, lo que en algunos
casos es complejo. Por otra parte, otra limitacién a considerar en estos casos
radica en nuestra capacidad de controlar si la informacién obtenida del informe
forense proporcionado al sistema de IAgen corresponde con precisiéon al mismo.

A partir del andlisis de los informes de pericias forenses, se busca obtener un
conjunto de imagenes, el cual ya se encuentre clasificado, realizando inferencia a
partir de la descripcién detallada extraida. Esto es 1til para ampliar el conjunto
de datos de entrenamiento de nuevos modelos de clasificacién de heridas.

La base de conocimiento obtenida posee diversos usos potenciales en el futuro.
Uno de los mas destacados es la comparacion de similitud de imdgenes, que
facilita la identificacién de patrones en las heridas. Este enfoque podria resultar
beneficioso para datar la longevidad de las heridas siguiendo un criterio unificado,
asi como para proporcionar indicios sobre la naturaleza de las mismas.

Otro uso posible es la validacion de informes. A partir de la base de conocimiento
se busca identificar cualquier irregularidad que pueda sugerir manipulaciones o
errores en la confeccién de un informe por parte de los peritos.

A partir de la base de conocimiento, se propone desarrollar un proceso de
fine-tuning utilizando una arquitectura de transformadores con el objetivo de
adaptar el modelo a casos especificos de la regién. Especificamente, se busca
determinar en qué medida las caracteristicas demograficas como la raza, etnia y
localizacion geografica pueden mejorar el estudio de la datacién y determinacién
de equimosis. En particular, se analizard en qué medida los patrones en las
imédgenes de equimosis, varian en funcién de estas caracteristicas en diferentes
regiones.

Este enfoque permitiria obtener modelos més precisos y generalizables, ade-
cuados para aplicarse a diferentes contextos y poblaciones, donde la capacidad
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®  Informacidn destacada del informe forense (formato en vifietas):

¢ Identificacion del examinado:
e Nombre: XX.
e DNI: 123456.
e Fechay hora del examen: 30 de junic de 2023, a las 11:00 horas.
e Examinado por: Dr. Gabriel.

* Anamnesis:
* Fechay hora del hecho: 27 de junio de 2023, aproximadamente a las 19:00 horas.
e Descripcion del examinado:

e Afirma haber sido abordado por terceras personas, golpeado y obligado a consumir

una sustancia blanquecina, probablemente cocaina, bajo amenazas con arma de fuego.

s Hallazgos clinicos:
* Fisicos:
e Limitacion en la elevacion voluntaria de hombros.

e Cicatriz hipocoloreada en el hombro izquierdo compatible con vacunacion

antituberculosa (de antigua data).

s Conductuales:

e Facies de exaltacion, rigidez generalizada y comportamientos bizarros compatibles con

consumo de estupefacientes (probable cocaina).
* Datos adicionales:

e Presencia de cocaina corroborada en examen de orina realizado en el Hospital de Tricao

Malal.

s Tiempo estimado de las lesiones: 1-2 dias desde su ocurrencia.

* Mecanismo de produccion: consumo desmedido de sustancias de abuso.
s Aspectos médico-legales:

* No se constatd deformacion permanente del rostro.

s Lavida no estuvo en peligro real.

e Seestima una curacion en 2-3 dias, salvo complicaciones.

s No se genero inutilidad para las tareas habituales del examinado.
* Consideraciones finales:

* El examinado acudi¢ al peritaje por sus propios medios y presentd datos inconsistentes

sobre el lugar y circunstancias del hecho.

e o PV

Fig. 9. Informacién extraida por ChatGPT 3.5 de un informe en formato pdf.
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Considerando ese informe forense, extrae la informacién mas
importante respecto de las imagenes propuestas. Estructura la
informacion en formato en vifetas

®

Basandome en el contenido visible de la imagen proporcionada, aqui tienes la informacion
estructurada en vifietas:

e |dentificacion del examinado:
e Nombre: XX.

e DNI: 123456.

Fecha y hora del examen: 30 de junio de 2023, aproximadamente a las 11:00 horas.

Lugar del examen: Dependencias del Cuerpo Médico Forense.

e Realizado por: Dr. Gabriel, segtn lo requerido mediante oficio de referencia.

e Anamnesis (Relato del examinado):

Fecha y hora del hecho: 27 de junio de 2023, aproximadamente a las 18:00 horas.

e Descripciéon de los hechos:
L]

El examinado refiere haber sido abordado por terceras personas.

e Sefiala haber sido golpeado en su cuerpo.

e Fue obligado a consumir estupefacientes.

;Necesitas que organice la informacion de manera més especifica o algin analisis adicional?

e O PY Oy

Fig. 10. Resultado del ChatGPT 8.5 con un informe parcial manuscrito.
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Considerando ese informe forense, extrae la informacién mas
importante respecto de las imagenes propuestas. Estructura la
informacién en formato en vifietas

Lo siento, pero parece que no puedo ayudarte con esto.

Fig. 11. Resultado de Copilot con un informe parcial manuscrito.

de identificar y datar equimosis de manera més precisa puede ser crucial en el
dmbito médico-legal.

El dltimo caso de uso que se plantea es la generacion de informes automatiza-
dos. En primera instancia, a partir de la base de conocimiento se podrian generar
resumenes de evaluacién médica que destaquen los aspectos mas importantes de
las imagenes, proporcionando un acceso rapido a la informacién relevante de
éstas. En segunda instancia, puede facilitar la generacién de informes mas de-
tallados y coherentes que incluyan a las imagenes y descripciones precisas de las
heridas que aparecen en éstas, proporcionando asi coherencia y consistencia en
la generacién de los informes.

4.2. Coloracion de la piel y colorimetria en la evaluacién de
equimosis

Muchos modelos de TA enfrentan dificultades para generalizar més alld de los
conjuntos de datos en los que fueron entrenados, especialmente cuando se encuen-
tran con contextos o poblaciones distintas. La inclusién de metadatos relevantes,
como antecedentes del caso y caracteristicas demograficas, podria mejorar signi-
ficativamente el rendimiento de los modelos de IA en este contexto [32].

En este sentido, es que se plantea determinar en qué medida las caracteristicas
demograficas como son la raza, etnicidad y ubicacién geografica mejora nuestro
estudio para la determinacién y datacién de las equimosis.

La coloraciéon de una equimosis esta relacionada no solo a la evolucion de la
misma a lo largo del tiempo sino también en la tonalidad de la piel. En lo que
respecta a la evolucion cromatica a lo largo del tiempo, es importante senalar
que, inicialmente, la equimosis puede presentar un color rojo livido o rojo oscuro,
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lo cual depende del grosor de la piel que cubre la extravasaciéon sanguinea. A
medida que transcurre el tiempo, la tonalidad tiende a oscurecerse, adoptando
matices casi violdceos e incluso negruzcos. Posteriormente, se observa una tran-
sicién hacia el color azulado, seguido de la aparicién de un tono verde que se
aclara gradualmente hasta alcanzar un amarillo més péalido, hasta que eventual-
mente desaparece por completo. Ademads, es relevante destacar que la intensidad
del color es generalmente mas pronunciada en el centro de la equimosis en com-
paracién con su periferia [33]. Por otro lado, la tonalidad de la piel desempena
un papel crucial en la percepcién de la equimosis, dado que la cantidad y dis-
tribucién de melanina, hemoglobina y otros croméforos varian considerablemente
entre los individuos [32]. En individuos con piel de tonalidades més oscuras, las
equimosis tienden a ser menos visibles, o pueden requerir mas tiempo para ser
reconocidas, debido a la mayor pigmentacion, que dificulta la observacién de los
cambios de color caracteristicos a lo largo de la cronologia cromatica previamente
detallada. Por esta razon, la evaluacién de la equimosis en diferentes tonos de
piel puede demandar enfoques mas objetivos para lograr una clasificacién maés
precisa.

A pesar de la ausencia de estadisticas especificas para la provincia de Neuquén,
se ha identificado una limitada cantidad de documentacién respecto a la diversi-
dad étnica en Argentina. Los datos censales disponibles indican que aproximada-
mente el 8% de la poblacién se reconoce como indigena o descendiente de pueblos
indigenas, mientras que alrededor del 0,75% se identifica como afrodescendiente
o descendiente de antepasados africanos. Ademsds, en el contexto argentino, ex-
isten encuestas que permiten el anélisis de la auto-percepcién étnica, la cual se
presenta en una escala mds aplicable (véase Tabla .

Tabla 1. Etnias de Argentina: (1) Latinobarémetro [34] (2) Statista [35] (3) Pablo De
Grande y Agustin Salvia [30]

Etnias Porcentaje

2011 (1)]2020/21 (2)[2017 (3)
Blanco 60,60% 43,30% 60,30%
Mestizo 25,50% 18,40% 38,10%
Indigenas 1,50% 1,20% 1,10%
Negro 0,50% 0,30%
Mulato 0,70% 0,70% 0,20%
Asiatico 0,10% 0,20% 0,10%
Otras “razas”: 3,10% 1,80% 0,30%
No sabe/No responde:| 8,00% 34,10% -

Tomando en cuenta estas limitaciones, algunos investigadores utilizan in-
strumentos que identifiquen la tonalidad de piel de las personas, de acuerdo
a una escala de “color” que va desde la tonalidad mas clara hasta la més os-
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cura [37I383940/4TI37I3839I40/41]. La diversidad de escalas de color de piel

utilizadas en las diferentes investigaciones se puede observar en la Fig. [42].

La colorimetria emerge como una herramienta valiosa en la evaluacion de la
equimosis, proporcionando mediciones objetivas y cuantitativas del color de la
piel. Esta técnica permite detectar cambios sutiles que podrian no ser visibles
a simple vista. Mediante el uso de dispositivos como colorimetros, es posible
identificar variaciones en la intensidad y tonalidad asociadas con la equimosis,
mejorando asi la precisién en su determinacién. Esta metodologia resulta es-
pecialmente beneficiosa en personas con piel de tonos méas oscuros, donde la
evaluacién visual de las equimosis puede ser mas desafiante.

En los estudios analizados también se pueden encontrar diferencias en términos
metodoldgicos de cémo y quién realizaba la clasificacién de la tonalidad de piel
del individudo. Encontramos por un lado investigadores que privilegian la clasi-
ficacion de la persona que realiza la medicién de una manera subjetiva, y por
otro lado sistemas de toma de color més estandarizados.

Very dark 1
Dark 2
(b) | Medium 3
4
5

~

w

B

«

light
Very light

L)

~

Scale of Skin Color Darkness

©

1

(a)

Fig. 12. Escala de color de piel utilizadas: (a) Telles y Steele (2012). Pereira y Telles
(2024); (b) Espino y Franz (2008), Araujo-Dawson (2008); (c) Hersch (2008)

El espacio de color CIELAB se utiliza para cuantificar el color de la piel ofre-
ciendo un marco estandarizado para descripciones y mediciones consistentes [43]
. Se basa en tres componentes:

= L*: Luminosidad, donde 0 representa negro y 100 representa blanco, correla-
cionandose con el nivel de pigmentacion.

= a*: IIntensidad del componente rojo-verde, con valores positivos que indican
rojo y negativos que indican verde, siendo 1til para medir el eritema.

= b*: Componente amarillo-azul, donde los valores positivos indican amarillo
y los negativos azul, correlacionandose con la pigmentacion y el bronceado.

Ademis, el uso de dispositivos colorimétricos permite obtener mediciones ob-
jetivas, lo que reduce la subjetividad en la evaluacion visual, un aspecto crucial en
las realizacién de pericias. Asimismo, facilita la clasificacién de la pigmentacién
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de la piel segun el dngulo de tipologia individual, aportando informacién sobre
la diversidad de los tipos de piel. En resumen, el espacio CIELAB facilita una
evaluacién precisa y objetiva del color de la piel. Esto lo comprueba investiga-
ciones llevadas a cabo este espacio de color en diferentes poblaciones con distintas
tonalidades de piel [44/45].

Nuestro objetivo es extender el trabajo mediante el proceso de fine-tuning
mencionado en la Seccién [£:1] Lo que se busca es crear un corpus més completo
que, ademés de incluir imagenes, considere otras caracteristicas demogréficas
y patolégicas relevantes para lograr una mejor clasificacion y datacién de las
equimosis, teniendo en cuenta las particularidades de la poblacién regional.

La incorporacion de variables como la edad, el sexo, la raza y la etnia, asi
como factores contextuales asociados a la ubicacién geogréfica, pueden influir
en la presentacién y evolucién de las equimosis. Al integrar estos elementos
en nuestro modelo de aprendizaje, se espera mejorar su precisiéon y capacidad
de generalizacién, lo que permitird abordajes mas apropiados y efectivos en la
determinacién de estas lesiones. Este enfoque no solo enriquecera la base de
datos, sino que también permitira obtener resultados mas relevantes y especificos
para la poblacién que se estudia.

4.3. Aumentacion del conjunto de datos de entrenamiento

Dada la sensibilidad de la informacién tratada en el area forense, existe muy
poca disponibilidad ptublica de datos para realizar el entrenamiento de modelos
de TA. Por este motivo, es que se propone hacer uso de estrategias de aumentacién
de datos, las cuales permiten incrementar la cantidad y diversidad de los datos
de entrenamiento. Las estrategias de aumento de datos que se proponen imple-
mentar son[46]:

» Transformaciones Geométricas: Rotar, escalar, recortar o voltear imagenes
para crear variaciones del mismo objeto.

= Modificaciones de Color: Ajustar el brillo, el contraste o los colores para
generar nuevas versiones de las iméagenes.

= Anadir ruido: Introducir ruido aleatorio en las imagenes para hacer los
modelos mas robustos a variaciones.

= Recortes Aleatorios: Seleccionar partes aleatorias de imagenes y utilizarlas
como nuevos ejemplos.

= Desplazamiento: Mover el contenido de las imédgenes ligeramente en difer-
entes direcciones.

Por otro lado, se propone experimentar con el uso de Redes Generativas
Adversariales (Generative Adversarial Network - GAN)[AT] por sus siglas en in-
gles. Este tipo de arquitectura tiene el objetivo de crear datos sintéticos capaces
de enganar a modelos como la Red Neuronal Convolucional presentada en este
trabajo. Con esto se espera ampliar considerablemente el conjunto de datos de
entrenamiento ya que permitiria aplicar sobre las imagenes sinténticas generadas
las estrategias de transformacién que se mencionaron antes.
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Esta idea se sustenta en el trabajo[48] donde se demuestra un aumento con-
siderable en el rendimiento de clasificacién de los modelos entrenados con este
tipo de estrategias de aumentacion para imagenes de heridas.

5. Conclusion

En este trabajo se ha presentado el desarrollo de un Sistema Inteligente
basado en una red neuronal convolucional para el procesamiento de imagenes con
el objetivo de determinar la presencia de equimosis. Estos representa un avance
en el ambito forense argentino, marcando un primer paso hacia la asistencia
automatizada de profesionales en la interpretacion de imagenes para pericias
judiciales.

Para este propdsito, se ha construido un conjunto de datos (dataset) com-
puesto por 135 imégenes (66 con equimosis). Este corpus ha sido sometido a un
preprocesamiento para ser utilizado en el proceso de creacién de un modelo me-
diante una la utilizacién de una red neuronal convolucional (CNN) profunda. Se
evalué el rendimiento de la red utilizando tanto imégenes a color como iméagenes
convertidas a escala de grises.

Los resultados iniciales de los modelos indican un funcionamiento adecuado
con una precision comparable. No obstante, se observé que el uso de imégenes a
color implica un mayor costo computacional durante el proceso de aprendizaje
en comparacién con las imagenes en escala de grises.

Se desarroll6 el prototipo de una aplicacién moévil con el objetivo de garan-
tizar la accesibilidad y utilidad del modelo propuesto. Esta aplicacién permite a
partir de una imagen determinar si corresponde a una equimosis, proporcionando
un porcentaje de confiabilidad asociado al resultado.

Finalmente, se presentaron dos enfoques a fin de extraer informacién rel-
evante de las pericias y detalles especificos de las imagenes descritas textual-
mente. A partir del andlisis de los informes de pericias forenses, se busca obtener
un conjunto de imagenes con sus correspondiente descripciéon detallada. Esto es
util para ampliar el conjunto de datos de entrenamiento de nuevos modelos de
clasificacién de equimosis.

Se proyecta la creacién de una base de conocimiento compuesta por imagenes
contextualizadas, enriquecidas con informacién extraida de informes correspon-
dientes. A partir de esta base de conocimiento, se propone implementar un pro-
ceso de fine-tuning con el propédsito de adaptar el modelo a casos especificos de la
region. Asimismo, se contempla la incorporacién de caracteristicas demograficas,
tales como raza, etnia y localizacién geografica, con la finalidad de mejorar el
analisis relacionado con la datacién y determinaciéon de equimosis.

Finalmente, se pretende ampliar el modelo propuesto considerando los dis-
tintos aspectos de la violencia fisica, como el objeto utilizado, la intensidad y la
ubicacion tanto corporal como geografica del evento de violencia.
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