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RESUMEN

La auditoria interna esta totalmente ligada a la gestion organizacional, por
cuanto su fin esencial es contribuir y apoyar a la organizacion en la articulacion del
proceso administrativo y el logro de los objetivos, evaluando en forma permanente los
riesgos que la puedan afectar, para generar planes de prevencién de riesgos, que
permitan tomar acciones que minimicen los mismos. Para su evaluacion la auditoria
interna se apoya en la auditoria de gestion, la cual es esencial para asegurar el éxito
del trabajo de la auditoria interna.

Palabras clave: Riesgo - Mapas de riesgos - Auditoria interna - Administracion de
riesgos - Contexto estratégico — Gestion - Auditoria de gestion.

ABSTRACT

The internal audit is totally linked to the organizational management, since its
essential purpose is to contribute and support the organization in the articulation of the
administrative process and the achievement of the objectives, evaluating in a
permanent way the risks that can affect it, to generate plans Of risk prevention, that
allow to take actions that minimize them. For its evaluation, the internal audit relies on
the management audit, which is essential to ensure the success of internal audit work.

Keywords: Risk - Maps risk - Internal audit - Risk management - Strategic context -
Management - Management audit.
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1. Introduccion

El éxito o fracaso de una organizacion depende de la gestion de sus
administradores y para ello, éstos articulan el proceso administrativo a través de la
implementacion de un sistema de control de gestion, el cual se encuentra en los
conceptos de la teoria general del control, la cual estd fundamentada en la teoria
general de sistemas. La gestion administrativa se inicia con el establecimiento de la
visién, misién, politicas, procedimientos, reglamentos y en general los diferentes
estandares de los sistemas de creencia o de limite, que surgen del estudio de las
condiciones iniciales.

La identificacion y observacion del sistema de control de gestion, son el
conducto esencial para alcanzar los resultados de desempefio esperados,
minimizando el nivel de riesgo que se puede dar en el desarrollo normal de las
diferentes actividades.

Toda esta estructura de gestidon busca el logro de los objetivos en una forma
eficiente, por lo que la organizacion debe administrar los riesgos creando diferentes
lineas 0 mecanismos para reducirlos a su minima expresién, y dentro de estas lineas
la auditoria interna debe apoyar a la gerencia para que cumpla con sus objetivos,
evaluando los controles que contrarrestan dichos riesgos. En este proceso la auditoria
interna aplica las diferentes técnicas utilizadas en una auditoria de gestion, realizando
un control a la aplicacion de los controles estructurados por la organizacién para hacer
frente a los riesgos.

La auditoria interna va de la mano con la gestidn organizacional, si bien no es
su responsabilidad directa, su funcidn es de asesoria y apoyo a la administracién, y
contribuye con la misma, evaluando oportuna y proactivamente lo que sucede en un
periodo de tiempo que puede afectar los resultados de la gestion. La oportunidad
implica anticiparse a las circunstancias y la mejor manera de hacerlo es evaluando la
calidad, aplicacion y actualizacién de los diferentes controles establecidos por la
administracion.

Para el desarrollo de esta ponencia, se efectla un andlisis de la auditoria
interna y el gobierno corporativo, de los principios planteados por la Organizacion para
la Cooperacién y el Desarrollo Econémico -OCDE- y del papel del auditor interno, para
luego entrar a presentar los estandares internacionales de auditoria interna planteados
por el instituto de auditores internos (IlA), cuyo organismo estd establecido en
diferentes paises del mundo y da los lineamientos sobre los cuales se debe guiar el
trabajo de los auditores internos.

En los capitulos siguientes se explica el tema de administracion de riesgos y el
papel que juega el auditor interno en este proceso, para finalmente estudiar la
auditoria interna y gestion organizacional.

2. Desarrollo del Tema
2.1 Laauditoriainternay gobierno corporativo
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Sin auditoria no hay responsabilizacion, sin responsabilizacion no hay control, y
si no hay control, ¢ Donde esta la fuente del poder?
David Flint

2.1.1 Conceptos fundamentales

De acuerdo al Marco Internacional para la Practica Profesional de la Auditoria
Interna, esta se define como una actividad independiente y objetiva de aseguramiento
y consulta, concebida para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a la organizacion a cumplir sus objetivos, proporcionando un
enfoque sistémico y disciplinado para evaluar y mejorar la eficacia de los procesos de
gestion del riesgo, control y gobierno.

En esencia le corresponde a la auditoria interna realizar un control a los
controles establecidos por la organizacion, por lo que para su desempefio debe
realizar una auditoria de gestion, lo que implica realizar entre otras las siguientes
funciones:

» Planear, dirigir y organizar la verificacion y evaluacién del sistema de control
interno.

» Verificar que el sistema de control interno esté formalmente establecido
dentro de la organizacion y que su ejercicio sea intrinseco al desarrollo de las
funciones de todos los cargos y, en particular, de aquellos que tengan
responsabilidad de mando.

» Verificar que los controles definidos para los procesos y actividades de la
organizacion, se cumplan por los responsables de su ejecucién y en especial,
gue las areas o empleados encargados de la aplicacién la realicen de manera
adecuada.

» Verificar que los controles relacionados con todas y cada una de las
actividades de la organizacion se encuentren adecuadamente definidos, sean
apropiados y se mejoren permanentemente, de acuerdo con la evolucién de
la entidad.

» Velar por el cumplimiento de las leyes, normas, politicas, procedimientos,
planes, programas, proyectos y metas de la organizaciéon y recomendar los
ajustes necesarios.

» Servir de apoyo a los directivos en el proceso de la toma de decisiones, a fin
de gue se obtengan los resultados esperados.

» Verificar los procesos relacionados con el manejo de los recursos, bienes y
los sistemas de informacion de la organizacion y recomendar los correctivos
gue sean necesarios.

+ Fomentar en toda la organizacién la formacion de una cultura de control que
contribuya al mejoramiento continuo en el cumplimiento de la mision
organizacional.

* Mantener permanentemente informados a los directivos acerca del estado del
control interno dentro de la organizacién, dando cuenta de las debilidades
detectadas y de las fallas en su cumplimiento.

» Verificar que se implanten las medidas respectivas recomendadas.

» Las demas que los encargados del gobierno corporativo, de acuerdo con la
naturaleza de sus funciones le asignen en concordancia con la programacion
anual de sus labores.

PROYECCIONES - N° 12 - Afio XII - 2017
72



Auditoria Interna y Gestién Organizacional pp. 69 - 95

El cumplimiento de las funciones de auditoria interna requiere de
conocimientos en:

llustracion N° 1: Conocimientos para el Ejercicio de la Auditoria Interna

Marketing, Etc. Auditoria Interna

Estadistica Contabilidad Financiera
Finanzas Sistemas de Control Interno
r— Contabilidad de Gestion
Normatividad Administracion de Riesgos
Sociologia Planeacion Estratégica

Comunicacion

Etica

NECa Métodos Cuantitativos
Organizacional

Recoleccion de Datos

Fuente: Elaboracion propia.

2.1.2 Principios de gobierno corporativo

Las practicas de Gobierno Corporativo son un sistema de normas y directrices
que deben regir el ejercicio de cualquier entidad, garantizando transparencia,
objetividad, equidad y compromiso en el trato de los socios y/o accionistas de una
entidad, la asignacién y administracion de los recursos, regulando las relaciones entre
accionistas, junta directiva, gerencia y grupos interesados (Stakeholders).

Para entender la importancia del Gobierno Corporativo basta hacer con la
disparidad de intereses entre los que tienen el control efectivo de la organizacion y
aquellos que participan de su financiacién; adicionalmente se resalta la separacién
entre los propietarios y los administradores, que trae como consecuencia la
especializacién de las funciones financieras y de administracion. La Gobernabilidad
Corporativa responde a la voluntad autonoma de la persona juridica, de establecer
principios para ser cada vez mas competitiva y dar garantias a todos los grupos de
interés.

Cadbury (1992), plantea que Gobierno Corporativo es el sistema por el cual las
empresas son dirigidas y controladas, establece que es la carta de navegacion de las
organizaciones y constituye el vehiculo idéneo para generar dinamismo a los
mercados, promover fuentes de financiacién y permite conseguir exitosamente los
retos de la globalizacién. El Gobierno Corporativo es, en definitiva, la manera como
una organizacion se administra y se gobierna.
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Los principios del buen Gobierno Corporativo, han sido establecidos por la
OCDE (Organizacién para la Cooperacion y el Desarrollo Econémico). A manera de
recomendacién se pretende que existan:

+ Debidamente regulados los derechos de los accionistas en cuanto a la
participacién y manejo de las organizaciones, siendo elemento influyente en
todo el ambito de la administracion de la organizacion;

+ Politicas claras que protejan su inversion frente a la malversacion de fondos o
manipulacién por parte de quienes dirigen la organizacion;

» Igualdad de los accionistas para que sin distingo del monto de su inversion
puedan tener voz y voto para definir el futuro de la organizacién, primando
siempre la transparencia y honestidad de quienes dirigen la empresa,

» Acceso a toda la informacién relevante de la organizacion y del desempefio
de los administradores, lo cual incrementaria el control sobre su gestién y la
garantia de pulcritud;

+ Politicas que propendan por la armonia entre la organizacién y los
accionistas, los acreedores, (publicos y privados) los activos, los pasivos, y su
entorno politico y legal.

llustracién 2: Principios de Gobierno corporativo OCDE
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Construccioén propia

En la medida que el Gobierno Corporativo cumpla dichos principios se
generara una nueva cultura social y organizacional y, lo mas importante, se genera el
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ambiente que atrae a los inversionistas y facilita la gestion administrativa de las
organizaciones de cara al futuro de largo plazo de las mismas.

2.1.3 Lafuncion del auditor interno en la evaluacion del gobierno corporativo

«EL Conocimiento es la sumatoria de las representaciones abstractas que se
poseen sobre un aspecto de la realidad.

Toda préctica sin conocimientos tedricos que la acomparfien esta condenada a
repetirse y perdurar sin variantes»

José Gabriel Ortega

La auditoria interna contribuye al fortalecimiento del gobierno corporativo
mediante el aseguramiento de la organizacién a través de una evaluacion objetiva e
independiente de los sistemas de control interno y administracion de riesgos,
planteando recomendaciones que contribuyan a la mejora continua de los diferentes
procesos, para que la empresa funcione con eficiencia, transparencia cumpliendo la
regulacién establecida.

Para el cumplimiento de sus funciones en la evaluacién del gobierno
corporativo, es necesario que la auditoria interna (la cual debe ser independiente,
objetiva y competente), cuente con el apoyo de la alta direcciébn y el comité de
auditoria, para recibir y aplicar las recomendaciones que se plantean; ademas la
organizacion debe contar con un modelo de gestién interna que procure fortalecer su
desarrollo en la busqueda del cumplimiento de los objetivos establecidos, aplicando en
forma estricta los valores institucionales, y potenciando metodologias que faciliten la
correcta identificacion y priorizacién de los riesgos que afectan a una empresa.

En concordancia con lo establecido en las normas internacionales para el
ejercicio de la auditoria interna, esta debe evaluar y contribuir a la mejora de los
procesos de gobierno, gestion de riesgos y control, utilizando un enfoque sistémico y
disciplinado, en el ejercicio de su actividad y hacer recomendaciones apropiadas para
mejorar los procesos de gobierno. La norma internacional 2110 gobierno, establece
que en el desarrollo de su trabajo el auditor interno debe cumplir con los siguientes
objetivos:

* Promover la ética y los valores apropiados dentro de la organizacion.

» Asegurar la gestion y responsabilidad eficaces en el desempefio de la
organizacion.

« Comunicar la informacion de riesgo y control a las areas adecuadas de la
organizacion; vy;

» Coordinar las actividades y la informacion de comunicacién entre el consejo
de administracion, los auditores internos, los auditores externos y la direccion.

En cumplimiento de los objetivos anteriores el auditor interno puede verificar
que:

* Los riesgos se identifiquen y administren por parte de los responsables de los
mismos.
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* Generar en forma permanente procesos de mejoramiento continuo en toda la
organizacion a través de recomendaciones realizadas en forma oportuna, las
cuales deben estar soportadas en evidencia valida y suficiente.

2.2 Auditoriainternay proceso administrativo

“El buen gobierno no se asegura con la simple apariencia externa de formalidades
y procedimientos, sino que precisa la voluntad de asumir la filosofia y los principios
que inspiran sus reglas”

Comision Nacional del Mercado de Valores de Espafia

llustracién 3: Proceso administrativo

Planear

Organizar

Controlar Dirigir, ejecutar

Construccion propia

2.2.1  El plan de gestion organizacional

Se entiende por gestién el proceso de disefio y mantenimiento de un ambiente
en que las personas, trabajando en equipo, alcanzan en forma efectiva los objetivos
establecidos en la organizacion. Gestionar implica estructurar el proceso administrativo
a través de la planeacion estratégica.

La planeacion estratégica es el proceso por el cual la alta gerencia toma
decisiones sobre los objetivos de una organizacion, los mercados en los que
competira, los productos y servicios que ofrecera, la forma particular en que
interactuard frente a sus competidores y las politicas que seguir4 para manejar las
relaciones con sus clientes, accionistas, empleados y comunidad en la que opera. El
concepto de estrategia y el de planeacion estan ligados, pues ambos, designan una
secuencia de acciones ordenadas en el tiempo para alcanzar uno o varios objetivos.
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Al planear, la organizacion establece la mision, la vision, los objetivos, las
estrategias, las metas, las politicas, define los procesos, las actividades, las tareas, los
planes programas y proyectos y establece las responsabilidades; igualmente elabora
los manuales de procesos y procedimientos donde se definen las reglas y pasos para
desarrollar las diferentes actividades de la organizacion.

Las actividades desarrolladas deben contribuir al cumplimiento de los objetivos,
sin embargo éstas estan sujetas a riesgos que afectan dichos objetivos, por lo que le
corresponde a la organizacion administrarlos fijando controles que minimicen los
riesgos y que sean aplicados por los integrantes de la entidad. Le corresponde al
auditor interno evaluar el cumplimiento de dichos controles a través de la auditoria de
gestion.

2.2.2 Auditoria de gestion y auditoria interna

llustracion 4: Auditoria de gestion
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Construccién propia

La auditoria de gestién y resultados es el examen que se realiza a una
organizacion con el propdsito de evaluar el grado de eficiencia y eficacia con que se
manejan los recursos disponibles y si se logran los objetivos previstos por el ente.

El auditor interno al realizar una auditoria de gestion evalla:

* Procedimientos que son ineficaces o mas costosos de lo justificable.

» La duplicacién de esfuerzos de empleados u organizaciones.

» Las oportunidades para mejorar la productividad mediante la automatizacién
de procesos.

* La pobre administracion de procesos sistematizados.

» El exceso de personal con relacién al trabajo a efectuar.
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+ Fallas en el sistema de compra, materiales o suministros.

* Si la asignacion de los recursos (humanos, fisicos, financieros), fue la
correcta para maximizar los resultados (economia).

* Si los costos incurridos en la produccién de bienes y/o servicios fueron
minimos al alcanzar los objetivos en igual de condiciones de calidad y
cantidad (eficiencia).

» Verificar la adecuada administracion de los riesgos.

* Revisa la salvaguarda de los activos.

llustracion 5: Evaluacion del SCI por parte de la auditoria interna
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Tomado Morales Montejo 2005
2.3 Marco internacional para la practica de auditoria interna

El conocimiento es la mejor inversion que se puede hacer
Abraham Lincoln

La auditoria interna es un trabajo efectuado por profesionales que se han
preparado para contribuir a la mejora de la gestion organizacional, para lo cual se han
preparado en los aspectos normativos de la auditoria interna, estas normas provienen
del Marco Internacional para la Practica Profesional de la Auditoria Interna, que
organiza las guias autorizadas promulgadas por el Instituto de Auditores Internos (lI1A).
Esas guias, son de alcance internacional y las promueven todas las organizaciones
mundiales de auditores internos afiliadas al IlA, al igual de quienes desarrollan la
actividad de la auditoria interna.

La aplicacién de las normas internacionales por parte del auditor interno de
acuerdo a lo planteado por el Instituto de Auditores Internos ayuda:

* Al buen gobierno de las organizaciones.
* La transparencia de los mercados.
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» Defender los intereses de los accionistas y otros grupos de intereés.

* Mejorar la gestion de las organizaciones.

* Fomentar las normas de auditoria interna y la aplicaciéon del cédigo de ética
entre otros.

La estructura de las normas internacionales de auditoria se puede sintetizar en
la siguiente ilustracion:

llustracion N° 6: Normas Internacionales de Auditoria Interna

2. Gols ARamente
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Construccion propis

2.3.1 Guiade observancia obligatoria
2311 Definicién de auditoria interna

La auditoria interna es wuna actividad independiente y objetiva de
aseguramiento y consulta, concebida para agregar valor y mejorar las operaciones de
una organizacion. Ayuda a la misma a cumplir sus objetivos proporcionando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos
de gestién del riesgo, control y gobierno.
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En esencia el trabajo del auditor interno debe generar en las organizaciones
procesos de mejoramiento continuo, a través de una permanente evaluacion de los
riesgos gestionados por la organizacion, cuya finalidad es el cumplimiento de los
objetivos establecidos.

2.3.1.2 Cdédigo de ética

El Codigo de Etica es la declaracion de principios y expectativas que gobiernan
el comportamiento de los individuos y organizaciones que se desempefian en la
auditoria interna. El cédigo describe las reglas minimas de conducta y comportamiento
antes que cualquier actividad especifica, abarca mucho mas que la definicion de
auditoria interna, llegando a incluir dos componentes esenciales:

* Principios que son relevantes para la profesiéon y desarrollo de la actividad de
la auditoria interna.

* Reglas de conducta que describen las normas de comportamiento que se
espera sean observadas por los Auditores Internos. Estas reglas son una
ayuda para interpretar los principios en aplicaciones practicas. Su intencion es
guiar la conducta ética de los auditores internos.

El propésito del Codigo, es promover una cultura ética en la profesion del
auditor interno. Se espera que los auditores internos apliquen y cumplan los siguientes
principios:

* Integridad - Establece confianza y provee la base para confiar en su juicio.

* Objetividad - Se aplica cuando se relne, evalla y comunica informacion del
objeto estudiado; sin dejarse influir por sus propios intereses o por terceras
personas.

» Confidencialidad - Consiste en respetar el valor y propiedad de la informacion
y no divulgarla sin autorizacion, a menos que exista obligacion legal o
profesional.

+ Competencia - Consiste en la aplicacion de conocimientos, aptitudes y
experiencias necesarias para llevar a cabo la actividad de la auditoria interna.

2.3.1.3 Normas internacionales para la practica de auditoria
2.3.1.3.1 Normas sobre atributos

Tratan las caracteristicas de las organizaciones y las personas que prestan los
servicios de auditoria interna. Que somos y que debemos Ser.

2.3.1.3.2 Normas sobre desempefio
Describen la naturaleza de los servicios de auditoria interna y proporcionan
criterios de calidad con los cuales puede evaluarse el desempefio de estos servicios.

Que Hacemos y que acciones debemos Hacer.

2.3.1.3.3 Normas sobre la Implantacion
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Amplian las Normas sobre Atributos y Desempefio (incluidas en apartados
dentro de ellas). Como aplicarlas para caso particular (Aplicar).

Proporcionan los requisitos aplicables a las diferentes actividades de auditoria
interna:

* Aseguramiento (A)
+ Consultoria (C)

2.3.2 Guiaaltamente recomendada
2.3.2.1 Consejos para la practica

Ayudan a los auditores internos en la tarea de aplicar la definicién de auditoria
interna, el cédigo de ética, las normas sobre atributos, las normas de desempefio, asi
como promover buenas practicas. Los consejos se refieren al enfoque de metodologia
y consideracién de la auditoria interna, pero no detallan procesos o procedimientos.

Incluyen préacticas relacionadas con problemas del dmbito internacional, del
pais o especificos del sector, ademas de tipos especificos de trabajos, problemas
legales y reglamentarios.

2.3.2.2 Documentos de posicién

Ayudan a una amplia gama de partes interesadas, incluyendo aquellos
profesionales que no son auditores Internos, a entender temas de gobiernos, riesgo y
control, delineando claramente los roles y responsabilidades de la auditoria interna.
Los documentos emitidos a enero del 2013 son:

* -Tres lineas de defensa en la efectiva gestion de riesgos y control.

+ -Elrol de la auditoria interna en la gestion del riesgo empresarial.

» -Alternativas para la obtencién de recursos para la funcion de auditoria
interna.

2.3.2.3 Guias para la préactica

Proporcionan una guia detallada para conducir trabajos de auditoria interna
gue involucran temas de tecnologia de la informacion. Incluyen procesos y
procedimientos detallados, asi como herramientas, técnicas, programas y documentos
paso a paso. Se tienen entre otras, las siguientes guias:

» -Evaluacion de los procesos de gobierno en el sector privado.
» -Desarrollo del plan estratégico de auditoria interna.
* -Auditoria integrada.

2.3.3 Las tres lineas de defensa en la efectiva gestién de riesgos y control
El modelo de las tres Lineas de defensa proporciona una manera simple y

efectiva para mejorar las comunicaciones en la gestién de riesgos y control mediante
la aclaracion de las funciones y deberes esenciales relacionados. Este modelo
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proporciona una mirada nueva a las operaciones, ayudando a asegurar el éxito
continuo de las iniciativas de gestion del riesgo; es apropiado para cualquier
organizacion - independientemente de su tamafio o complejidad.

llustracién 7: Las tres lineas de defensa

EL MODELO DE LAS TRES LINEAS DE DEFENSA

Organismo de Gobierno / Consejo / Comité de Auditoria

t t t

1° Linea de defensa 2 Linea de defensa 3° Linea de defensa

Controles finacieros

Seguridad
Gestion de Riesgos

Medidas
de control
Interno

Controles de Auditoria Interna

gerencia

Calidad

Adaptado de la Guia emitida por ECIIA/FERMA sobre la
8va Directiva de Derecho de Sociedades de la Unién Europea, articulo 41

2.3.3.1 Primera linea de defensa — La gestidn operativa

Las gerencias operativas son responsables de mantener un control interno
efectivo y de ejecutar procedimientos de control sobre los riesgos de manera
constante en el dia a dia. La gerencia operativa identifica, evalGa, controla y mitiga los
riesgos, guiando el desarrollo e implementacion de politicas y procedimientos internos
que aseguren que las actividades efectuadas son consistentes con las metas y
objetivos.

2.3.3.2 Segunda linea de defensa — Funciones de gestion de riesgos y
cumplimiento

La gerencia establece estas funciones para asegurar que la primera linea de
defensa esta apropiadamente disefiada, implementada y operando segun lo previsto.
Cada una de estas funciones tiene algun grado de independencia respecto de la
primera linea de defensa, pero son por naturaleza funciones gerenciales.

Funciones de la segunda linea de defensa:

* Una funcién de gestion de riesgos (y/o comité) que facilita y monitorea la
implementacion de practicas efectivas de gestion de riesgos por parte de la
gerencia operativa (responsables de los procesos, etc.) y que asiste a los
propietarios del riesgo en la definicién del objetivo de exposicion al riesgo y en
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la presentacion adecuada de informacion relacionada con riesgos a toda la
organizacion.

* Una funcion de cumplimiento para monitorear diversos riesgos especificos
tales como el incumplimiento de leyes y regulaciones aplicables. Con esta
capacidad, esta funcion independiente reporta directamente a la alta
direccion, y en algunos sectores econdmicos, directamente a los organismos
de gobierno corporativo. Mdltiples funciones de cumplimiento con frecuencia
existen en una misma organizacion, con responsabilidades para monitorear
tipos especificos de cumplimiento, como salud y seguridad, cadena de
suministros, ambiente o control de la calidad.

* Una funcién de contraloria que monitorea riesgos financieros y la emision de
la informacion financiera.

Las responsabilidades de estas funciones varian segin su naturaleza
especifica, pero pueden incluir:

» Apoyar en la administracién de politicas en cuanto a la definicion de roles y
responsabilidades y el establecimiento de objetivos para su implementacion.

» Proporcionar marcos para la gestion de riesgos.

 Identificar asuntos conocidos y emergentes.

* ldentificar cambios en el apetito de riesgo implicito de la organizacion.

» Asistir a la administracién en el desarrollo de procesos y controles para la
gestion de riesgos y problemas.

* Proporcionar guia y entrenamiento en procesos de gestion de riesgos.

» Facilitar y monitorear la implementacion de practicas efectivas de gestion de
riesgos por parte de la gerencia operativa.

« Alertar a la gerencia operativa de asuntos emergentes y de cambios en los
escenarios regulatorios y de riesgos.

* Monitorear la adecuacion y efectividad del control interno, la exactitud e
integridad de la informacion, el cumplimiento de las leyes y regulaciones, y la
remediacion oportuna de deficiencias.

2.3.3.3 Terceralinea de defensa — Auditoria interna

Los auditores internos proveen aseguramiento sobre la efectividad del gobierno
corporativo, la gestiéon de riesgos y el control interno, incluyendo la manera en que la
primera y segunda linea de defensa alcanza sus objetivos de gestién de riesgos y
control.

2.4 Laauditoriainternay la gestion de riesgos en las organizaciones
2.4.1 Objetivos organizacionales

Cada organizacion enfrenta distintas circunstancias al buscar el cumplimiento
de sus planes. A su vez, encara una variedad de riesgos con diferentes probabilidades
de ocurrencia e impacto, pero en conjunto pueden ocasionarle grandes pérdidas.
Estos riesgos se presentan de forma aislada y correlacionada, lo cual hace que su
manejo sea integral, con el propdsito de buscar alternativas para su control.
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El riesgo se define como la posibilidad de ocurrencia de cualquier evento (ya
sea interno o externo), que pueda afectar a una organizacion, ocasionandole pérdidas
que disminuya la capacidad para lograr sus objetivos estratégicos y generar valor para
los accionistas, grupos de interés o beneficiarios. Los riesgos son inherentes a las
actividades desarrolladas por toda organizacion por lo tanto por lo tanto una de las
funciones esenciales de todos sus integrantes es administrarlos.

La administracion de riesgos es un proceso efectuado por el consejo de
directores, la administraciébn y otro personal de la organizacion, aplicado en el
establecimiento de la estrategia y a través de la entidad, disefiado para identificar los
eventos (riesgos), que puedan afectar la organizacion, y manejar los riesgos que estén
dentro de su apetencia al riesgo para proveer seguridad razonable con miras a la
consecucion de los objetivos de la empresa.

La administracion de riesgos tiene entre otros los siguientes objetivos:

+ Usar de forma efectiva y eficiente los recursos, preservar la operacion de la
organizacion (objeto social) y facilitar la continuidad de sus actividades.

* Proteger a las personas de accidentes que se originan en el desarrollo
normales de la organizacion.

» Evitar o llevar a su minima expresion las pérdidas econémicas ocasionadas
por la materializacion de los riesgos.

» Evitar los dafios ambientales producidos por el desarrollo del objeto social.

* Mantener la buena imagen y las buenas relaciones de la organizacion.

+ Evitar o minimizar el impacto de cualquier tipo de pérdida.

» Garantizar la confiabilidad y oportunidad de la informacién.

La administracion de riesgos implica las siguientes actividades:

Articulacién y comunicacién de los objetivos de la organizacion.
* Proveer aseguramiento sobre la eficiencia con la cual los riesgos estan
siendo gestionados.
» Determinacién del apetito del riesgo de la entidad.
* Establecimiento de un ambiente interno de control apropiado,
incluyendo un marco de referencia apropiado de gestion de riesgo.
+ ldentificacion de amenazas significativas.
* Disefio e implementacion de controles como respuesta a los riesgos
identificados.
* Monitoreo y control de los procesos de gestién de riesgo y de los resultados.
» Comunicacion a los encargados de la administracion.
» Evaluacion y andlisis del riesgo.

Para la implementacion de un sistema de riesgos se deben seguir los
siguientes pasos:

» Elaborar el plan estratégico de la organizacion.

» Construir la formulacion estratégica, es decir, la Mision, la Vision, Objetivos
Generales, Objetivos Estratégicos, Metas, Politicas Administrativas y
definicion de responsables.
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» Estructurar de forma clara la estructura de procesos, que comprende los
Procesos gerenciales, misionales y de apoyo con sus respectivas actividades
y tareas.

+ Documentar los procesos y actividades mediante manuales de procesos y
procedimientos.

» Definir los planes, programas y proyectos.

* Armonizar las metas con las actividades, de tal forma que las estrategias se
puedan llevar a la accion como lo plantean Kaplan y Norton en el Balanced
Scorecard.

» Construir indicadores de gestibn a partir de las metas, para medir el
cumplimiento de los objetivos.

+ Identificar los riesgos de las actividades y construir mapas de riesgos y
tableros integrados de riesgos, que permitan la elaboracién de planes de
prevencion de riesgos o acciones de control.

llustracién 8: Administracidn de riesgos
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Construccidn propia
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2.4.2 Proceso de identificacion y evaluacion de riesgos

llustracién 9: Identificacién de riesgos

1. Identificacion del
riesgo

2. Descripcion del
riesgo

Elementos de
la
identificacion
de riesgos

3. Agentes
generadores

Construccién propia

La identificacion de riesgos, consiste en determinar los posibles eventos
potenciales, los cuales pueden estar o no bajo el control de la organizacion, que ponen
en peligro el logro de la vision; estableciendo los agentes generadores, las causas y
los efectos si llegasen a ocurrir.

Es la identificacion de riesgos, se debe tener en cuenta que un riesgo es
diferente a una deficiencia de control interno; por lo tanto se requiere efectuar un
andlisis para no dejar una causa como un riesgo. Los riesgos pueden ser generados
por los siguientes agentes: personas, materiales, equipos, instalaciones, contexto.

Identificar el riesgo

Consiste en determinar qué riesgo, es decir, el evento que puede llegar a
suceder; teniendo en cuenta de no ir a confundirlo con una deficiencia de control
interno o relacionarlo con las causas o efectos que pueden ocasionar. El riesgo o
suceso esta directamente direccionado a la afectacion del cumplimiento de los
objetivos.

Descripcion del riesgo
Implica hacer una enunciacion de manera clara y precisa del riesgo

identificado, en donde se expresa la forma como puede suceder y afectar el
cumplimiento de los objetivos; sin entrar a nombrar las causas y efectos.
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Agentes generadores

Constituyen los sujetos, objetos y el entorno, que tienen la capacidad de
originar el riesgo, tales como: las personas, materiales, equipos, instalaciones y el
entorno.

Causas

Conforman las razones o los motivos por las cuales se puede generar el riesgo;
es fundamental su determinacion, ya que influyen directamente en la posibilidad de
ocurrencia de los eventos, por tal motivo tiene incidencia en el establecimiento de
politicas para su eliminacion o disminucién.

Efectos

Constituyen las consecuencias que traeria sobre los objetivos de la
organizacion si los riesgos se materializaran u ocurrieran. Ejemplo: Lesiones o
fallecimientos de los funcionarios, pérdidas econdmicas, dafio ambiental, deterioro de
la imagen de la entidad, sanciones, reprocesos, entre otros.

2.4.3 Mapas deriesgos, tableros integrados de riesgos

Los mapas de riesgos constituyen una herramienta que permite organizar la
informacion de la organizacion relacionada con los riesgos, con el proposito de
visualizarlos, medir su impacto y establecer estrategias para su manejo.

La visualizacion u observacion de los riesgos, se puede realizar en forma de
seméforos, gréficos o indicadores. Existen varios modelos para construirlos, los cuales
van desde métodos sencillos hasta sistemas estructurados vy totalmente
sistematizados.

Beneficios de los mapas de riesgos

» Permiten la identificacion y localizacién de los riesgos mas significativos en
los procesos que tiene la organizacion (proceso estratégico, misional y de
apoyo).

» Para cada nivel determina los respectivos objetivos, los riesgos identificados,
la descripcién del mismo, los agentes generadores, las causas, los efectos y
la calificacion (dada por la frecuencia y el impacto).

» Definen los criterios para la aceptabilidad de los riesgos identificados y las
prioridades de manejo de los mismos.

+ Establecen para los riesgos que pueden afectar significativamente el
cumplimiento de los objetivos organizacionales, las politicas generales para la
administracion del riesgo, para los procesos las politicas operativas y para las
actividades los controles necesarios para reducir los riesgos.

* Permiten definir los objetivos de desempefio para sistema de administracion
de riesgos y definir criterios para la toma de decisiones en el manejo de los
riesgos identificados en relacién a los procesos de la organizacion.
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Hlustracion 10: Mapa de riesgos
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2.4.4 Rol de la auditoria interna en la administracion de riesgos

llustracién 11: Rol de la auditoria interna en la administracién de riesgos

de rieage emvresarial
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2.5 Auditoriainternay gestiéon organizacional

2.5.1 Funcion del auditor interno en la evaluacién de la gestion organizacional

Uno de los requerimientos claves de la Junta Directiva o Consejo de
Administraciéon o los encargados de la Administracion, es obtener aseguramiento de
gue el proceso de administracion de riesgo esta funcionando de forma efectiva y que a
los riesgos identificados se les esta dando el debido manejo, es decir, comprobar que
el aseguramiento provenga de diferentes fuentes en forma objetiva y que la auditoria

interna, este apoyando en forma permanente la supervision de la administracion de
riesgos.

La auditoria interna debe proveer aseguramiento en

tres aspectos
fundamentales de la gestion organizacion:

El proceso de administracion de riesgos, tanto en su disefio, implementacién
y funcionamiento.

Administracién de aquellos riesgos clasificados como “claves”, incluyendo la
efectividad de los controles y respuesta a los mismos.

Confiabilidad y evaluaciones apropiadas de riesgos.
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El auditor interno debe tener un conocimiento de las expectativas o del “apetito
al riesgo”, en general de la organizacion, coordinando entre los distintos grupos y
personas que jueguen un papel en ese proceso, en relacién a las responsabilidad y
actividades relacionadas con el riesgo, las cuales deben estar establecidas en el
despliegue estratégico y en los planes y programas de la entidad. Si en una
determinada organizacién no cuenta con un proceso de administracion de riesgos, el
auditor interno debera de presentar un informe especial que establezca dicho proceso,
indicando claramente la importancia y beneficios que existen para la organizacion; con
el propdsito que se solicite a la auditoria interna su establecimiento jugando un papel
proactivo (Estupifian, 2015).

En el proceso de evaluacion de la gestion organizacional el auditor interno
debe cumplir con las siguientes funciones:

* Presentar y suministrarle a la administracion herramientas y técnicas; con el
propésito que le permita analizar riesgos, ademas de disefar e implementar
controles.

* Ayudar a que la administracion de riesgos en la organizacion se fortalezca,
aportando con su conocimiento.

* Apoyar a la administracion en el disefio e implementacion, adecuados y que
se adapten mas a las particularidades de la organizacion; con el propésito de
mitigar o minimizar los riesgos identificados.

* La auditoria interna debe ayudar a coordinar y monitorear el sistema de
administracién de riesgos.

* Proveer sugerencias y andlisis sobre la gestion de riesgos.

Plan de auditoria basado en riesgos

* El plan de trabajo de la actividad de la auditoria interna, debe estar basado en
una evaluacioén de los riesgos que puedan afectar a la organizacion.

* El universo de auditoria puede incluir componentes del despliegue
estratégico.

» El cronograma de trabajo de auditoria debe estar basado, en evaluaciones de
riesgos, tales como: materialidad, liquidez de activos, calidad de los controles
internos, tiempo transcurrido entre la dltima auditoria, entre otros.

* Los cambios en la administracién de riesgos, objetivos, énfasis y enfoques,
los cuales deberan reflejarse en las actualizaciones del universo de la
auditoria y el plan de trabajo relacionado.

» Alllevar a cabo los trabajos de la auditoria interna, los métodos y técnicas de
pruebas y validaciones deben reflejar la materialidad del riesgo y la
probabilidad de ocurrencia.

» El auditor interno debe presentar un estado sobre los controles internos para
mitigar los riesgos e informara y comunicara a la alta direccion, sobre las
conclusiones de la administracion de riesgos y las recomendaciones para su
manejo.

2.5.2 Planes de prevencion de riesgos

Los planes de prevencion de riesgos, constituyen la agrupacion de
actuaciones, es decir, los controles que se deben disefiar e implementar por parte de
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la administracion, de acuerdo con los riesgos identificados. Es la Ultima etapa de la
evaluacion de riesgos, que busca conseguir el desempefio esperado. La accion es
siempre una medida preventiva y adecuacion de algun desvio o variacién con relacién
al estandar esperado.

llustracién 12: Elementos del plan de prevencién de riesgos
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Construccién propia

llustracién 13: Plan de prevencidn de riesgos
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3. Conclusiones

¢ La auditoria interna en esencia es un control a los controles y para ello se
apoya en la auditoria de gestion para poder evaluar los riesgos que afectan a
la organizacién, determinar la efectividad en la implementacion, y aplicacion
de los controles que contrarrestan los riesgos.

e Es esencial que la auditoria interna realice una planeacién del trabajo a
realizar que le permita de antemano establecer las acciones a seguir,
estableciendo paso a paso por medio de un programa de auditoria, cada uno
de los puntos a evaluar.

o Para el ejercicio de la auditoria interna se necesita un conocimiento amplio de
todos los aspectos que afectan a la organizacién, por lo que el equipo de
trabajo de la auditoria debe estar conformado por un grupo multidisciplinario
de profesionales.

e Conocer lo principios de gobierno corporativo y su finalidad, es esencial para
su adecuada evaluacion por parte de la auditoria interna.

e La evaluacién del gobierno corporativo por parte de la auditoria interna, busca
promover la ética y los valores dentro de la organizacion, asegurar la gestion,
comunicar los aspectos relevantes que tienen que ver con los riesgos y
controles y velar que se comuniquen y conozcan los factores relevantes que
afectan el buen desarrollo de la organizacién, entre otros.

e La auditoria interna debe conocer en todos sus aspectos el plan de gestion de
la organizacién para poder evaluarlo y plantear en forma oportuna, las
acciones de mejoramiento continuo que se deben emprender.

¢ La auditoria de gestién en el proceso de auditoria interna, evalla la accion de
administrar y para ello utiliza técnicas de auditoria, se basa en el analisis de
los riesgos inmersos en el sistema de control interno, con la finalidad de
generar acciones que permitan un mejoramiento continuo.

e El marco internacional para la practica de la auditoria interna establece a nivel
internacional una guia para que los auditores internos entiendan y tengan un
concepto unificado de la definicion de auditoria interna, cumplan con unas
reglas de ética, entiendan qué atributos se deben dar en su ejercicio, sepan
coémo debe ser su desempefio y cuenten con una serie de documentos de
apoyo para desempefiar eficientemente las labores que les corresponden.

e Dentro de los documentos de posicion de la auditoria interna, el de las tres
lineas de defensa es esencial, por cuanto plantea guias del papel que deben
seguir las gerencias operativas, la funcién en la gestion de riesgos y
cumplimiento de la organizacion y el papel de la auditoria interna en la gestion
de riesgos.
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e Todo sistema de gestidn de riesgos debe tener unos objetivos claramente
definidos y unos pasos secuenciales para su correcta administracion.

e Los mapas de riesgos constituyen una herramienta que permite organizar la
informacion relacionada con los riesgos para poder elaborar los planes de
prevencién de riesgos y de esta forma la empresa poder anticiparse con
acciones gque permitan minimizar los riesgos que afectan los objetivos de la
organizacion.

¢ La auditoria interna desempefia un rol fundamental en la evaluacion de los

riesgos, pues contribuye de esta forma a la mejora de la gestion
organizacional y al cumplimiento de los objetivos.

4. Guia de Discusioén

e (/COmo puede el auditor interno contribuir en una organizacion a mejorar la
eficacia de los procesos de gestion del riesgo, control y gobierno?

e ;Qué funciones debe cumplir el auditor para contribuir a los procesos de
mejoramiento continuo dentro de una organizacién?

e ¢ Qué conocimientos debe tener un auditor interno para realizar sus funciones?

e (¢ COmo puede contribuir el auditor interno con su evaluacion al cumplimiento de
los principios de gobierno corporativo?

o ¢ Qué aspectos del proceso administrativo debe evaluar el auditor interno?

e ¢ Cudl es la importancia de la auditoria de gestion en la realizacién del trabajo de
auditoria interna?

e ¢ En qué consiste marco internacional para la practica de auditoria interna?

e (;Cudl es la finalidad de un sistema de administracion de riesgos y cudles son los
pasos para su implementacion?

e ¢ En qué consisten las tres lineas de defensa en la efectiva gestion de riesgos y
control?

e ¢ Cudles son los beneficios de los mapas de riesgos?
e ¢ Cudl es el rol de la auditoria interna en la administracion de riesgos?
e ¢ En qué consiste un plan de auditoria basado en riesgos?

e ¢ En qué consiste y para qué sirve un plan de prevencién de riesgos?
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